Uzembiztos kiszolgalételepek

Az utébbi idében egyre tobb allandé rendelkezésre allast
igérd szolgaltatas jelenik meg a piacon. Célszerd utdnanézni,
hogy igényeinknek melyik megoldas felel meg a legjobban.

jelenlegi éles versenyhelyzetben kiilonosen gyakran halljuk

,,az 1d6 pénz” kifejezést. Az tizleti adatok halézati tarolasa

és folyamatos elérhetGsége képezi a vallalati kiszolgalok 1é-
nyegét. Legyen sz6 hattérben mikods adatbazisokrol, levelek és fel-
haszndlok nyilvantartasardl vagy halozati fjlrendszerekrdl (NFS), az
adattdroldsi rendszer lizemzavara gydszos kovetkezményekkel jarhat.
A leginkabb koltségkiméls megoldasnak egy hibatlrd géptelep (mas
szoval kiszolgalofiirt) felallitasa tinik. A fogalom val6jaban tobb
kiszolgélo 6sszekapcsolasat jelenti, melyek barmelyike képes a tobbi
adatbdzis- vagy alkalmazas-kiszolgdld feladatait azonnal dtvenni. Ha
a telep egyik tagja meghibdsodna, a tobbi gép dtveszi a ledllt kiszol-
g4lo dltal mikodtetett szolgaltatdsokat. Ez az atvétel szerencsés eset-
ben ugy torténik, hogy a felhasznal6 észre sem veszi.
Egy jellemzdé megoldas példaul, hogy tobb szamitogép csatlakozik
egy megosztott adattarolohoz, ami dltalaban SCSI vagy FibreChannel
adatsinre kapcsolt lemezeket jelent. A vallalati felhaszndldsra késziilt
telepeket eredetileg kizarélag a jol ismert cégek, példdul a Digital,
a HP és az IBM gyartottak. A Linux-alapu, olcsé gépeken is mikodd
rendszerek csak nemrégiben valtak elérhetGvé.
A vilaghalon koriilnézve barki taldlhat tobbféle, Linuxra épiils telep-
rendszert is, ezek legtobbje igen vonzénak tinik — legalabbis papiron.
Az igéretekben dltaldban az szerepel, hogy a rendszer szempillantds-
nyi id6 alatt elvégzi a valtast, legyen sz6 akdrhdny elembdl 4ll6 telep-
16l és tetszbleges szamu szolgaltatasrél. Konnyen el6fordulhat, hogy
nem jO megoldasszallitot valasztunk. Az igazsag az, hogy nem min-
den magas rendelkezésre allast biztosité rendszer noveli adataink
megbizhat6sagat és elérhetGségét. Eppen ellenkezéleg — egy nem
megfeleld valasztassal értékes fijlrendszereinket és adatbazisainkat
tulajdonképpen kiszolgéltatjuk a rossz szdndéku behatoloknak. Né-
hany gyarté igyekszik elhallgatni ezt, masok esetében pedig csak
hosszas kutatomunka utan lelhetjiik fel e tényeket a szerz6désben.
Jomagam tobb mint hét éve dolgozom a Unix/Linux-alapu, allandé
rendelkezésre 4llast biztositd rendszerek teriiletén, és j6 néhdny ter-
mék tiindoklésének, majd csifos bukdsdnak voltam tantja. Felhdbori-
ténak tartom, hogy egyes rendszerek hirdetéseiben nagy mellénnyel
hivatkoznak olyan szolgéltatasokra, melyeket nyilvanval6an képtele-
nek nyujtani. Itt a felhaszndlo értékes adatai keriilnek veszélybe, ra-
adasul a hozza nem ért§ cégek botranyai rossz fényt vetnek az egész
szakmdra. Hosszu évek tapasztalatat 6sszegzi az a négy pontbol 4llé
lista, mely segitségével felmérhetjiik, hogy az adott termék képes-e
megfelelni az dltalunk tdmasztott kovetelményeknek. Val6jaban ezek
a szempontok nemcsak a Unix/Linux feliiletre igazak, hanem barmi-
lyen mas operacios rendszer és géptipus esetében is alkalmazhatok.
Tehat miel6tt egy fillért is kiadnank egy magat tokéletesnek hirdetd
szolgéltatasért, gy6z&djiink meg arrdl, hogy hasznélata valoban meg-
védi rendszeriinket és adatainkat az aldbbi négy helyzetben:
1. Tervezett karbantartds és ledllas.
2. Rendszerosszeomlds.
3. Kapcsolattartdsi zavar.
Rendszerlefagyas.
Mind a négy helyzetet nemsokara részletesen targyaljuk, és a jellemzd
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hibakrdl is sz6t ejtiink, elStte azonban engedtessék meg némi magya-
razat arrdl, hogy mit jelent az adatok épsége. Ennek egyik alapkove,
hogy az adatok pontosak és frissek legyenek. Ez eddig elég egysze-
rden hangzik, nemde? Egy szamit6géptelepen az adatok épsége bir a
legnagyobb fontossaggal, sorrendben még a folyamatos elérhetséget
is megeldzi. A példdk tanulmanyozasdval bizonyara mindenki érteni
fogja, hogy mir6l beszélek. Az 1. dbra egy kételemd telepet mutat be,
az A és B jeld elemeket egy megosztott SCSI sin koti Ossze az 1. le-
mezzel (az egyszertiség kedvéért haszndltam két elemet, a példa ter-
mészetesen tetszGleges elemszdm esetén is alkalmazhatd).

A legtobb operacids rendszerben a lemezen 1év§ adatokat fajlrend-
szeren keresztiil érthetjiik el. Altalaban a fdjlrendszer befiizi a tarol6-
lemezt, majd létrehozza a felhaszndl6i kapcsolatokat. A nagyobb tel-
jesitmény eléréséért a fajlrendszerek sajat adataik friss masolatait

a memoriaban taroljak. Ebbdl kovetkezik, hogy adataink legfrissebb
véltozata (amit a példdban az A elem szolgal ki), az A gép memorid-
jaban tarolt, illetve a lemezen 1év§ adatokbdl 4ll ossze.

Nézziik most meg a B nevid gépet. Ha B ugyanezt a fajlrendszert
prébéalna meg beftizni és haszndlni, a fajlrendszer valddi adatait az
A memoéridjaban tarolt, a B memoridjaban 1év6, valamint a lemezen
elhelyezked§ adatok egyiittese képezi. Ahhoz, hogy ez a rendszer
hibamentesen mikodjon, olyan fijlrendszerre van sziikség, mely
képes az egyszerre tobb helyen tdrolt adatok kezelésére. Az olyan
rendszereket, ahol tobb gép is beflizheti ugyanazt a fijlrendszert,
telepfdjlrendszernek hivjuk. Csupan néhany Unix-véltozat tartalmaz
ilyen jellegd timogatast, linuxos kornyezetben pedig nem tudok
ilyenrdl (bar valami mar késziilddik — latogassunk csak el a GFS
projekt 2 http://www.gfs.lcse.umn.edu/ honlapjdra).

A telepfajlrendszerek hidnydban mi torténik akkor, ha tobb elem egy-
szerre kisérli meg elérni ugyanazt a fajlrendszert? A kovetkez§ esetek
képzelhetdk el:

e Pontatlan adatok. Tegyiik fel, hogy a Las Vegas-i utunk jol sike-
riilt, és szaz dolldrt szeretnénk a szdmldnkra tenni. Mondjuk, hogy

a befizetést az A gép kezelte, melynek eredményeképpen a korabbi
25 dollaros egyenlegiink 125 dolldrra emelkedett, ezt az A (mint leg-
frissebb adatot) mindjart el is helyezi memdridjaban 1évS gyorstara-
ban. Ekkor, mondjuk hazarepiiliink, és kideriil, hogy auténkat csak
otven dolldr ellenében vehetjiik 4t a parkolohdzbol. Ezt a mtveletet
most B végzi, mely a lemezhez fordulva még mindig 25 dolldrt 14t,
és a ,Nincsen elég pénz a szdmldjan” iizenetet kiildi. Mindez azért
fordulhatott el§, mert a valédi egyenleget (125 dollar) az A gép a
sajat memoridjaban tarolja. A telepek felépitésénél tehat {6l kell ten-
niink a kérdést: milyen kart okozhat a vallalat szamara, ha téves adat
adédik tovabbitasra?

e Rendszerledllds. A felhaszndl6i adatok (példdul a szdmlaegyenleg)
mellett a fajlrendszerek sajat értékeiket is a lemezen taroljdk, amelyek
a felhaszndldi adatok elrendezésének maodjat hatdrozzak meg (ezeket
legjobban egy tartalomjegyzékhez lehetne hasonlitani). A teljesitmény
megtartasa érdekében ezek az értékek szintén bekeriilnek a memoria-
ban 1évé gyorstarba. A féjlrendszerek hamar 6sszezavarodnak, ha ezek
az értékek megsériilnek, és egy-egy ilyen hiba dltaldban teljesen
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kiboritja ket (mi ezt csak rendszerdsszeomldsnak hivjuk). Egy valodi
telepfajlrendszer hidnydban, ha egy adatot két gép probal meg elérni
egyszerre, az kavarodasokhoz vezet a tartalomjegyzékben, és ebbdl
szdrmaznak a ,.legtakarosabb” rendszerdsszeomldsok.

Ha egy fajlrendszer valamelyik adata vagy tartalomjegyzéke megsériil,
az adatsériilést is okozhat, azt pedig csak a legutolso biztonsagi mentés-
16l torténd visszadllitassal harithatjuk el. (Mindenki gyakran és rendsze-
resen végez biztonsagi mentést, ugye? A 64. oldalon olvashatunk egy
praktikus megoldast is.) A baj csak az, hogy a miveletek (és az ezekkel

Halozat

SCSI Busz

a meghibésodott gépek feladatait szétosztani. Es ez igy nagyon j6l van
— tehat ezek alapjan barmelyik rendszert valaszthatnank? Na, azért

ennyire ne szaladjunk elére. Az alabbi szempontok alapjan szépen kii-
l6nvalaszthatjuk a valoban értékes megolddsokat a haszndlhatatlanoktol.

Kapcsolattartasi zavar

Altalaban a magas rendelkezésre 4llasi telepek gépei folyamatosan
kapnak egymasrol adatokat (cluster interconnects). Régebben a nagy
telepgyartok sajat alkatrészekkel oldottak meg e kapcsolatok kezelé-
sét. Ez a médszer megbizhatd, de természetesen nagyon draga és az
adott céghez kot benniinket. Olcsébb megoldast taldlunk szimos mds
rendszerben: ezeknél a hagyomanyos halézaton (Ethernet vagy PPP)
keresztiil torténik az adatcsere. Az ilyen megoldasoknal az egyes gé-
pek rendszeresen valtanak iizenetet, és a kapott valaszok alapjan don-
tenek arrdl, hogy a kérdéses gép mikodik-e vagy sem. Az adatforga-
lom ezen tipusat ,,szivverésnek” (heartbeat) nevezziik.

1. 4bra Kétgépes telep egy megosztott SCSI lemezzel

jaré6 adatvaltozasok) sokkal gyakrabban végrehajtédnak, mint a bizton-
sagi mentések, és igy az adatsériilés helyrehozdsa gyakran napokba is
beletelik, ,,pedig a hirdetésben masodperceket emlegettek...”

A fenti elv, mely szerint az elemeknek Gsszehangoltan kell elérniiik
a fajlrendszereket, az adatbazisokra is érvényes. A legtobb adatbdzis-
megoldds nem teszi lehet6vé az egyes elemek szamdra, hogy ugyan-
azt az erGforrast egyidejileg érjék el. Figyelemre mélto kivételként
az Oracle Parallel Servert (a linuxos valtozat mar késziil) és az
Informix Extended Parallel Servert emlitenénk meg.

Az eddig vazoltak lényege, hogy a valasztott teleprendszernek lehetGvé
kell tennie, hogy egy fdjlrendszert vagy adatbazist egyidejileg csak
egyetlen gép médosithasson — ez igy elég egyszertien hangzik, de olyan
teleprendszert taldlni, amely ezt az id§ szdz szdazalékaban képes megva-
16sitani, mar sokkal nehezebb lesz. Most 1épjiink tovabb és vizsgaljuk
meg, hogy mindezek mennyiben érintik a fent emlitett négy helyzetet.

Tervezett karbantartas

A magas rendelkezésre dlldsu telepek egyik legszebb (és legjobban
mell6zott) tulajdonsaga, hogy barmelyik gépet eltavolithatjuk anél-
kiil, hogy ez zavarna a gépen futé szolgaltatasokat (hiszen a tobbiek
atveszik annak feladatait). Igy példaul egyszerten telepithetjiik vala-
melyik program legfrissebb viltozatat, vagy memdridaval bévithetjiilk
a gépet, és ekozben a telep egyetlen szolgaltatdsa sem sziinetel, egy
tizedmdsodpercig sem. Majdnem minden teleprendszer képes igy
kezelni a tervezett karbantartassal jaré leallasokat.

Rendszerdsszeomlas

Ha valaki azt hiszi, hogy vannak fagyasbiztos operacids rendszerek,
az csak sz6ljon nekem, majd én mutatok neki egy-két érdekes dolgot.
Nézziink szembe a tényekkel: a rendszerdsszeomlds az élet része.

A dolgunk ,,mindossze” az, hogy gyakorisdgukat a lehetd legkisebbre
csokkentsiik. Ha a telep egy gépe ledll, a tobbi errdl azonnal tudomast

szerez és elosztja a kiesett gépen fut6 szolgaltatasokat egymas kozott.

Rendszerdsszeomlds esetén elméletileg minden teleprendszer képes
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Ethernet szivverés kapcsolat

Soros szivverés kapcsolat

| SCSI Busz |

2. abra Kétgépes telep Ethernet és soros kapcsolattal

A szivverés-alapu telepek leggyakoribb gondja a kapcsolattartasi za-
var. Ez akkor kovetkezik be, amikor a telep tagjai mikodnek, de nem
képesek kapcsolatba 1épni egymassal. Nézziik példaul a 2. dbrdn lat-
hat6 Etherneten és soros kdbellel csatlakozé kételemd telepet.
Tegyiik fel, hogy lizembe helyeztiik a telepet, majd a hétvégére Las
Vegasba utaztunk. Ezalatt otthon a szokdsos nagytakaritas kozben valaki
a seprivel kirdntja a halézati vezetéket. Ilyenkor a két gépnek el kell
dontenie, hogy a magas rendelkezésre allds szem eltt tartasa mellett
mit tegyen. A gépek nem képesek elérni egymast, ezért ondlléan kell
meghozniuk ezt a dontést. Az aldbbiakban felvdzolunk néhdny elvet.
Ezeket szamos megvasarolhato teleprendszer alkalmazza (sajnos):

o A lehetd legrosszabb eset feltételezése. Az A gép tudja, hogy &
szolgdlja ki az adatbazist, de nem tud B allapotardl, tehat A folytatja az
adatbdzis elérését. Ekozben B nem képes kapcsolatba 1épni A-val, igy
feltételezi, hogy A kiesett. B ekkor szintén megprébalja kiszolgalni az
adatbazist, ami a mar emlitett kettGs hozzaféréshez és rendszerossze-
omlashoz vezet (barmilyen hihetetlen, de sok rendszer mikodik igy!).
o A lehetd legjobb eset feltételezése. Egy, az egész telepre kihatd
aramkimaradas utdn A és B egyszerre indul el. Egyik elem sem képes
meghatarozni a masik allapotat, és a biztonsag kedvéért egyikiik sem
kezdi el az adatbazis kiszolgédlasat. Mindkett§ azt feltételezi ugyanis,
hogy a masik mikodik (csupdn kapcsolattartdsi zavar 1épett fel), és

a kettds elérés megeldzésére inkdbb kiszall a jatékbol. A végered-
mény: mindkét gép liresjaratban varakozik, a szolgaltatasok pedig
nem mikodnek. Ez sem tiinik kellemes helyzetnek, de az dtmeneti
ledllas még mindig sokkal jobb, mint ha adataink sériilnének egy
rendszerdsszeomlds miatt.




Szaktekintély

Mas hibdk is tiinhetnek kapcsolattartdsi zavarnak, példaul: 516kincstér

e egy halézati kartya tonkremegy,

o a gépeket 0sszekotd ltvilaszté elromlik, Fontosnak tartjuk, hogy kialakuljon végre egy egységes szohasz-
e egy Ethernet-vezeték meghibasodik. nalat az informatika, és ezen beliil a Linux vilagaban. Ennek érde-
E kapcsolattartdsi zavarok elkeriiléséhez alkalmazzunk tobbféle kap- kében igyeksziink minden honapban 6sszegydijteni néhany kérdé-
csolatot a gépek kozott. Bedllithatjuk a rendszert, hogy az elemek ses szot. Ha barkinek otlete, véleménye, kérdése van barmelyik
tobb kapesolaton, vagy Ethernet- és soros kapcsolaton egyszerre be- széval, vagy egyaltaldn a témaval kapcsolatban, kérjiik, irja meg
szélgethessenek egymdssal. Ugyanigy az is megvaldsithatd, hogy nekiink a szokincstar@linuxvilag.hu cimre.

a hdlozati kapcsolatok kiilon jelelosztékon és dtvdlasztokon keresztiil
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haladjanak, vagy alkalmazzunk kizdrélag soros kapcsolatokat. s_ZOtarba , ,
A legtdbb teleprendszer lehetdvé teszi, hogy tobbszords kapcsolato- alias ':nisqd"ev
kat alakitsunk ki, ezzel is csokkentve a kapcsolattartdsi zavarok lehe- gateV\{ay atlaro : .
tGségét. Ha a valasztott rendszer nem képes erre, akkor jobban tessziik, hard link kézvetlen (direkt) hivatkozas
ha azonnal egy mdsikra allunk 4t. hot-swappable menet/hasznalat kozben cserélhetd
hub (halozati) jeleloszto, elosztd

Rendszerlefagyas implementation ~ megvaldsités
Ez a legveszélyesebb hiba, ami egy teleprendszerrel megtorténhet. Min- integrity épség (adaté, hivatkozasé)
denki latott mar olyat, hogy egy gép valamilyen kiilénds okbdl egyszerd- interface illesztofeliilet, illesztd, csatoldfeliilet,
en felfiiggesztette mikodését, és olyankor csak a Reset gomb vagy a ki-, kezel6feliilet, felilet
majd djra bekapcsolas segitett. Szerencsére a dolog ritkan fordul eld. kernel rendszermag
Legalabb ennyire furcsa az is, amikor a lefagyott gép egyszer csak ismét link hivatkozas
mukodni kezd. Taldn mdr olyan esettel is akadt dolgunk, amikor egy option lehet6ség
gép megallt, majd kis idG elteltével ismét valaszolt a kérelmekre, tehat package manager csomagkezeld
muikodott tovabb. Ez barmelyik operdcids rendszerrel megtorténhet. packet filtering csomagsz(irés
A dolog annyipan éripti a te.leprendszereket, hogy tisztdban kell len.— platform feliilet, géptipus
niink azzal, miként viselkedik a telep egy esetleges lefagyaskor, majd port kapu
1s,m.et,el,t elinduldskor. Nézziink most ?gy pe”ldat, mel}yel taldn sikertil process folyamat
rdvilagitanunk erre a nagyon fontos tényezdre. Tegyiik fel, hogy az . ,

. p A P - router Gtvalaszto
A gép nem vilaszol. Mivel elére gondoltunk a kapcsolattartdsi zava- . . p p -

s P ) g ) script, shell script parancsallomany, héjprogram
rokbol szarmazo hibdkra, ezért a telep gépei két Ethernet- és egy . e s
. ) ) P service szolgaltatas
soros kabellel csatlakoznak egymashoz. Nos, lefagyas esetén teljesen .
. . i i session munkafolyamat

mindegy, hogy egy vagy 6tven kapcsolat van a gépek kozott — a .
Lszivverést” ezek egyike sem képes tovabbitani, hiszen a gond ma- She.” hff], . ,
gdval a géppel van. B észleli, hogy A a hdrom csatorna egyikén sem switch . ) helozatl kaF,’csPlo ) .,
vilaszol az iizenetekre, és feltételezi, hogy A ledllt. Ekkor B megpr6- symbolic (soft) link ko,zvetett (atteteles) hivatkozas
balja atvenni A feladatait: befiizi a fajlrendszereket és kiszolgalja az thread szal
adatPézist. De ekkor A,ismét m}’l’kédni k,eZ.d és fi)lytatja az adatbézﬂis— Kérdéses szavak
sal félbehagyott munkat. Ugye innen mar ismerds a helyzet: az er6- Az itt kévetkezé szavakra talaltunk ugyan magyar megfelelét, de

forrast a két gép egyszerre probdlja meg elérni, és ennek eredménye-
képpen ismét egy csinos kis rendszerdsszeomlds kovetkezik be.
Ez utébbi helyzetben bizonyithatja a telep, hogy valéban képes teljes

mértékben elldtni feladatit. Az adatok épségének megvédéséért a szol-

vagy mi magunk sem vagyunk vele teljesen megelégedve, vagy
nem tudjuk, hogy minden szempontbdl, minden szovegkérnyezet-
ben megfeleld-e.

galtatas(ok) atvétele elStt minden elemnek meg kell gy&z&dnie arrdl, zz:zl;lrerent Egz:;lﬁum' Ry e, PERCT U 7 R LT
hogy a ledllt elem nem modosithatja a fajlrendszert vagy az adatba- , e

zist. Ezt a médszert 1/0 korldtozdsnak vagy 1/0 elrekesztésnek (I/O craCk_er kaldz, bet,o 1o , L, _

Fencing, I/0 Barrier) hivjuk. Néhdny gyart6 e kellemetlen gondot (-‘pr|0It a!,(na (a biztonsag temakdrében)

egyszeriien azzal intézi el, hogy nem torddik vele, mondvén, tgysem firewall tUZfa! - , , _
tdl gyakori helyzetr6l van sz6. Szerencsére ez igy is van, de ne felejt- hacker betyar (A halozatokhoz és a gépekhez értd
siik el, hogy az adatok biztonsaganak megdrzéséért a lehetd legvald- joindulati szakember, aki képes felderiteni egy
szinttlenebb helyzetben is azonnal cselekednie kell a rendszernek. rendszer biztonsagi résett.)

) named pipe nevesitett csd/csévezeték

ﬂsszefnglalés redundancy tobbszoros adattérolas, adattébbszorozés
Aki minden koriilmények kozott az adatok épségét tartja a legfonto- Otletet varunk

sabb szempontnak, az a teleprendszer felépitése el6tt gy6z6djon meg
arrél, hogy a valasztott megoldds mind a négy fent emlitett targykorre
képes megfelel§ valaszt adni. Soha ne felejtsiik el, a hdlézat legfonto-
sabb feladata, hogy az adatok minden pillanatban elérhetSk €s helye-
sek legyenek. Ha az adatok épségének megdrzésén takarékoskodunk,

Ezek a szavak kemény diok. Legtdbbjiiket hasznaljuk jovevényszo-
ként, de reméljiik, hogy talalunk helyett magyar szét. Ha barkinek
van jo Gtlete, szeretettel varjuk!

IP multicast, unicast

az hosszabb ledllasi idoket és elvesztett iigyfeleket jelenthet — ezek o bejegyzes, sor (néha)
barmelyike akar beldthatatlan kovetkezményekkel is jarhat. recurs“’?
transaction
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