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GPG, a legjobb szabad titkosito program (1.ré¢sz)

Bevezetd az alulértékelt, szazszazalékosan szabad segédeszk6z hasznalataba,
amelyroél nem tudtad, hogy szlikséges (pedig az) — a GnuPG.

a PGP v1.0-t (Pretty Good Privacy). Az ekkor még

ild6zési manidsok titkos eszkdzének tartott PGP maéra
a levelezés titkositasanak legelfogadottabb szabvanyava — mi
tobb, internetes szabvannya — valt. A GnuPG (GNU Privacy
Guard) a kereskedelmi forgalomban kaphat6é PGP
szabadon felhasznalhat6 valtozata, és a legtobb
Linux-terjesztés tartalmazza. Ennek ellenére mégsem
hasznaljak annyian, amennyien megtehetnék.
Te is azok kozé tartozol, akik idegenkednek a GnuPG
hasznalatatél? Ez a kétrészes cikk remélhetéleg téged
is meggy6z alkalmazasanak fontossagarél. Miutan
legyartottad a személyes kulcsaidat és elkiildted az
elsd titkositott leveledet, tovabba ellendrizted annak [
a szuper jo programnak a biztonsagi alairasat, S
amelyet az imént toltottél le, oriilni fogsz, hogy
elfogadtad a kihivast és megismerkedtél ezzel
a tobbszolgaltatast csodaval, a GnuPG-vel.
Az els6 részben a PGP/GnuPG hatterével,
a hozza kapcsol6do6 fogalmakkal foglakozunk,
majd ratériink a gyakorlati alapokra. A masodik
részben részletesebben targyaljuk a fajl- és
levéltitkositast, a kulcskezelést és a grafikus
felhasznaldi feliileteket.

T iz év telt el azéta, hogy Phil Zimmermann megjelentette

Néhany szo a PGP torténetéral,

és arrol, hogy miért nem a PGP-rél irok
1991-ben, amikor az amerikai kongresszus arra
késziilt, hogy torvénytelennek mindsitse a
titkosité programok magancélti hasznalatat, Phil
Zimmermann megjelentette a PGP v1.0-t. Ez az
eredetileg szabadon felhasznélhat6 eszkoz tette lehet6vé a
szamitogép-felhasznalok szamara, hogy titkositsdk a személyes
adataikat és a levelezésiiket. Ez annyira hatékonynak bizo-
nyult, hogy a legelszdntabb és biztos anyagi hattérrel rendel-
kez6 kivancsiskodok szamadra is fejtorést okozott (ide sorolandé
példaul az Egyesiilt Allamok korménya).

Phil Zimmermann torténete fontos és magaval ragado, elol-
vashatod Simon Garfinkel konyvében, amely Phil weblapjan
(lasd Kapcsolédo cimek) is megtaldlhat. Most legyen elegendd
annyi, hogy a kormany nyomozasa, a szabadalmi bonyodal-
mak és a céges felvasarlasok ellenére a PGP tovabb fejlédott —,
Zimmermann elképzeléseinek megfelelen szolgalva a magan-
személyek és céges felhaszndlok igényeit vilagszerte.

Amikor ezt lefrom, a tdgabb értelemben vett PGP-re gondolok,
amely a PGP-n kiviil az OpenPGP-t, valamint a GnuPG-t is
jelenti. Ez utébbi megjelenése eredményezte a PGP kulcs- és
tizenetformatumanak internetes szabvanyként val6 elfogadasat
(az RFC 2440 rogziti). Ezaltal a PGP teljesen szabad megvalo-
sitasa minden felhaszndld szamadra elérhetévé valt a vilagon.
Annak ellenére, hogy Zimmermann kétségkiviil a nyilt forrds-
kéd egyik igazi attorGje, a Network Associates Inc. (NAI) altal
terjesztett PGP éltalaban gondot okozhat a nyilt forras hivei-
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nek, a linuxosok szamara pedig kiilénésképpen. A legszembe-
tinébb nehézség, hogy a kereskedelmi forgalomban kaphat6
PGP csak Windowson és Mac OS-en fut. Masodsorban a PGP
Freeware is csupan a nem tizleti felhasznal6k szdmara
ingyenes, azaz az oktatasban dolgozdk és a nem
= haszonelvi szervezetek szdmara. Harmadsorban
: a NAI nagymértékben csokkentette a PGP forra-
sanak azon részét, amelyet kodatvizsgalas céljabol
nyiltan elérhet6vé tesz.
Ez utébbi fejlemény eredményeképpen Phil Zimmer-
mann lemondott a PGP Securitynél betoltott tisztsé-
gérdl. Felvetddik a kérdést, hogy vajon megbiz-
hatunk-e a PGP NAI éltal terjesztett valtozataban?
Ismervén az amerikai kormany titkositassal kap-
csolatos kedvezétlen allaspontjat és a probalko-
zasaikat, hogy a titkositdssal foglalkoz6 progra-
mokba hétsé kapukat épittessenek, talsagosan
konnyt elképzelni, hogy a NAI enged a
nyomasnak, és valéban létrehoz ilyen hats6
bejaratokat.
Mivel a nyilvdnossag szdmara a PGP forrasa
nem érhetd el teljes egészében, nem 4all mo-
dunkban ellendrizni a NAI allitasait, melyek
szerint a program biztonsagos.
A GnuPG ezzel szemben teljesen nyilt forrast és
ingyenes programcsomag, nagyjabél ugyanazt
nydjtja, mint a PGP (hidnyzik bel6le a VPN-
tdmogatas és a lemezkotet-titkositas — ezek
azonban megtaldlhatok a PGP Desktop-
ban). Rovid id6 alatt a GnuPG lett
a Linux-felhaszndlok legkedveltebb levél- és adattitkosité prog-
ramja, hiszen minden Linux-terjesztésben fellelhets. A GnuPG
fejlesztés alatt all, melynek vezetd fejlesztSje Werner Koch.

Mi az a GnuPG és miért van ra sziikséged?

A GNU Privacy Guard egyetlen futtathaté allomanybdl all, a
gpg-bdl. Valbjaban a csomag még egy gpgv nevi programot is
tartalmaz, de ez a program a gpg szolgaltatasainak kényelmi
szempontok szerint kivalogatott elemeit oleli fel, igy batran
allithatjuk: a futtathat6 gpg mindent tartalmaz. fgy lehetévé
valik, hogy felvaltva alkalmazzam a gpg és GnuPG kifejezé-
seket — ezt ki is hasznalom a cikk hatralevd részében. A PGP
kifejezést is tagabb értelmében fogom hasznalni: nemcsak a
NAI éltal forgalmazott termékre, hanem a PGE, az OpenPGP
és a GnuPG kozos protokolljara, eljardsaira és a bizalomhaldéra
(Web of Trust) is.

A GnuPG tobb kiegészits szerep mellett négy f6bb feladatot 1at
el: az adattitkositast, a titkositott adatok megfejtését, a digitalis
alairas kezelését és ellendrzését. A program segitségével létre-
hozhatjuk és kezelhetjiik a titkositashoz sztikséges kulcsokat

- ezek olyan tevékenységek, amelyek nem jatszanak kozvetlen
szerepet a titkositdsban, mégis elengedhetetlenek.
Egyszertibben fogalmazva a GnuPG-t fajlok — kifejezetten



Igény az igazi bizalomra

Széljegyzet

Képzeljiik el a kovetkezat: valaki létrehoz egy hamis kulcspart egy

programfejleszté nevében, feladja a nyilvanos kulcsot pgp.mit.edu-ra

(egy népszer(i kulcskiszolgalé), majd a programcsomagot egy viruso-

kat tartalmazo csomagra cseréli ki, és létrehozza a megfeleld alairast.

Mi akadalyozza meg ebben? Semmi. A Tripwire-hdz hasonléan a PGP

nem gatolja meg a hamis fajlok létrehozasat, csak figyelmeztet.

Ha a csomagot és a hozza tartozo alairast is meghamisitottak, jo

esethen a kovetkezok egyike torténik:

e  Amikor ellendrizni probalod az alairast, a GnuPG figyelmeztetni
fog, hogy az a kulcs, amivel az alairast létrehoztak, eltér attol,
amit a legutébb hasznéltak (erre a figyelmezetésre akkor nyilik
lehetéség, ha mar rendelkezel az eredeti nyilvanos kulccsal).

e Ha még nincs a nyilvanos kulcsokat tartalmazé kulcscsomon
a fejlesztd nyilvanos kulcsa, észre fogod venni, hogy a kulcs
azonositoja nem egyezik meg azzal az azonositéval, amit az igazi
fejleszté hasznal a forumokra irt leveleiben vagy a webkiszolga-
I6jan. (lgen, lehet, hogy ehhez egy kicsit keresgélni kell a \Weben).

o Valaki mas mar észrevette a kulcsok koriili furcsasagokat, és a
gondot elharitjak, még miel6tt megprébalnad ellendrizni az alairast.

Nagyon konnyen eléfordulhat, hogy a fent felsoroltak koziil sajnos

egyik sem torténik meg. A fentiekben ecsetelt csalas utan nagy vald-

szinliséggel a kovetkezé események varhatok: néhany felhasznalo
letolti a trojai falovat, és a legtobbjiik meg sem probalja ellendrizni

az aléirast. Ok nekifognak és azonnal telepitik a hamis programot.

Rajtuk kiviil még sok felhasznald letdlti a programot, majd a hamis

alairas altal megkovetelt hamis nyilvanos kulcsot, ellenérzik az alai-

rast, majd boldogan telepitik a hamis programot.

Szerencsére az is elegendd, ha csupén egyetlen felhasznalé (aki ren-

levelek — titkositasara és a titkositott tizenetek, valamint mel-
lékletek megfejtésére, tovabba dokumentumok, programfor-
rasok és mas elektronikus adatok digitélis alairasara és az ilyen
alairasok ellendrzésére hasznéljak. A digitalis aldiras ellendrzé-
sével megdllapithatjuk, hogy az adott fajlt ténylegesen az irta
ala, aki allitja magardl, valamint azt is, hogy a fajl tartalma nem
valtozott-e meg az 4tvitel soran (nem modositottdk-e rossz-
hiszemden). A program segitségével a két legfontosabb kulcs-
csomoét is kezelhetjiik: a személyes kulcsokat tartalmazé ,titkos
kulcscsomét” (secret keyring), és az ismerdseink, munkatar-
saink, tizletfeleink nyilvanos kulcsait tartalmazé ,nyilvanos
kulcscsomét” (public keyring).

A GnuPG nyilvanval6an akkor sziikséges, ha mas GnuPG-fel-
hasznalokkal (vagy OpenPGP-megfelel§ programokat haszna-
l6kkal) szeretnél titkositott tizeneteket véltani. A program lehe-
téséget nyujt a helyi merevlemezen talalhato fajlok titkositasara
is. Ennek akkor lehet értelme, ha példaul hordozhaté szamito-
gép merevlemezérdl van sz6 és fennall az eltulajdonitds veszélye.
Ha egyetlen ismer&sdd sem haszndl GnuPG-t vagy PGP-t,

és ugy érzed, hogy nincsenek titkositésra szorul adataid,
még mindig létezik egy ok, ami miatt érdemes megismer-
kedni a GnuPG-vel: ez a programcsomag-alairas. Néhany
forgalmas nyilvanos FTP-kiszolgél6 feltorésének kovetkez-
ménye — amikor a letélthet§ programcsomagokat hamis
,tréjai falovakkal” helyettesitették —, hogy a biztonsagra
valamit is ad6 programfejlesztSk elkezdtek digitalisan alairt
programcsomagokat terjeszteni.
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delkezik a fejleszt6 eredeti kulcsaval) észreveszi a csalast és meg-
kongatja a vészharangot. Remélhetéleg elég koran teszi meg ahhoz,
hogy a kevésbé figyelmes felhasznélok hamisitvanytelepitése meg-
akadalyozhato legyen. A torténethdl két tanulségot is levonhatunk:
kiemelkedden fontos, hogy a lehetd legtobb felhasznalé alkalmazza
is a GnuPG-t az alairasok ellendrzésére, valamint azt is meg tudjék
allapitani, hogy az alairast érvényes kulccsal hoztak-e létre.
Véleményem szerint ez megkérddjelezi azt a gyakorlatot, hogy

a programcsomagot, az alairasat és az alairé nyilvanos kulcsat ugya-
nazon a kiszolgalon tartjak. Az egész kiszolgalot sem nehezebb meg-
hamisitani, mint a részeit.

Utolsokeént alljon itt ismét egy példa a kdzponti szervezetekbe
vetett bizalom buktatoirdl. Emlékezziink, hogy marciusbhan a Micro-
soft bejelentette: két microsoftos digitélis aldiras hamisitvanynak
bizonyult, amelyet a VeriSign altal hitelesnek mindsitett. (A prog-
ramcsomagok és frissitések hitelesitéshez a Microsoft a sajat
megvaldsitasat — a GnuPG/PGP-vel azonos elven m(ikodo digitalis
alairasokat — alkalmazza).

Ha valaki a hamis tanusitvanyokkal alairt volna egy mddositott
Internet Explorert, és elérte volna, hogy ez a hamisitott csomag

a Microsoft weblapjardl letélthetd legyen, az alprogramot telepité
felhasznalonal megjelent volna a felbukkané ablak, amely arrol
tajékoztat, hogy a telepitésre keriilé program a VeriSign szerint
biztonsagos forrasbol szarmazik.

Ez torténik, amikor az emberek, kiilondsen az olyan szervezetek, mint
a VeriSign, nem forditanak kell6 figyelmet arra, hogy milyen kulcsok-
ban biznak meg vagy akar irnak ala. A Microsoft a hamis kulcsok
létezését csak harom hénappal a felfedezésiik utén jelentette be.
Ellendrizd az alairasokat — ne bizz vakon minden kulcsban!

lgy miikodik a nyilvanos kulcsi titkositas

A nyilvanos kulcst titkositds (PK crypto) alapjairdl mar esett
sz6 ,Az OpenSSH szaz meg egy elénye” cimd irdsunkban
(Linuxvilag, 2001. februar-marcius, 62. oldal). A témakor azon-
ban annyira lényegbevago, hogy érdemes vele Gjra foglalkozni,
anndl is inkdbb, mert a GnuPG-vel is kapcsolatos.
Emlékezziink, a PK crypto alapjai egyszertiek: mindenkinek
két kulcsa van, egy nyilvanos kulcs és egy személyes titkos
kulcs. Egy adott nyilvanos kulccsal titkosithatjuk a nyilvanos
kulcs tulajdonosanak szant adatokat, valamint ellendrizhetjiik
a kulcs tulajdonosa altal alairt fajlokat. Titkos kulcsunkkal
fejthetjitk meg a hozzank érkezd titkositott tizeneteket, és
hozhatunk létre digitalis alairast.

A nyilvanos kulcsokat terjesztésre szanjak. Akinek a nyilvanos
kulcsodat odaadod, kddolt tizenetet kiilldhet neked, és elle-
ndrizheti digitélis alairdsod hitelességét.

Ennek megfelelGen a személyes kulcsnak szigoraan titkosnak kell
lennie, a jogtalan masolastol és felhasznélastél gondosan meg kell
védeni. Fontos, hogy a neked szant adatokat lehetéleg csak te
fejthesd vissza, és csak te dllithass ki magadnak hiteles aldirdst.

A nyilvanos kulcsokat sokféleképpen lehet terjeszteni, ezeknél
ugyanis a sértetlenség a fontos, nem a titkossag. Titkos kul-
csaidat biztos helyen kell tartanod, példaul egy olyan konyvtar-
ban, amire csak te rendelkezel olvasasi joggal, tovabba hosszt
és nehezen megfejthetd jelmondatot kell hasznalnod. Ezt a
jelmondatot kell megadnod, amikor a titkos kulcsodat haszna-
lod (nemsokara elarulom, hogyan teheted meg).

2001. oktdber a3
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P@lda az alk rEs-ellenirz@sre
mick@kolach:~ > gpgv gpa-0.4.l1l.tar.gz.sig

gpgv: Signature made Thu 05 Apr 2001
09:21:26 AM CDT
using DSA key ID 621CC013
gpgv: Can’t check signature: public key
not found

mick@kolach:~ > gpg --keyserver pgp.mit.edu
--recv-keys 621CC013

gpg: requesting key 621CC013 from
pgp.mit.edu

gpg: key 621CC013: public key imported
gpg: Total number processed: 1

gpg: imported: 1

mick@kolach:~ > gpgv --keyring pubring.gpg
gpa-0.4.1.tar.gz.sig

gpgv: Signature made Thu 05 Apr 2001
09:21:26 AM CDT

using DSA key ID 621CC013
gpgv: Good signature from "Werner Koch
<wk@gnupg.org>"
gpgv: Notation: remark=I have not checked
the source.

It is just the current CVS version

A fent leirtak minden PK crypto rendszer esetében megegyez-
nek. A rendszerek — az SSH, a PGE illetve a GnuPG és egyéb
PK-alkalmazasok — kézotti killonbség a nyilvanos kulesok ter-
jesztésében és hitelességiik megallapitasaban rejlik. Ez nagyon
fontos, mert barmilyen gondosan 6rzdd a titkos kulcsodat,
komoly gondban leszel, ha nem lehet kiilénbséget tenni az
igazi és az ellenségeid altal terjesztett hamis nyilvanos kulcsok
kozott (lasd az Igény az igazi bizalomra cimi széljegyzetet).
Az SSH esetében ez a kérdés nem igazan megoldott. Ha Béla
baratod szeretne belépni a kiszolgalddra, és ehhez a DSA
kulespérjat 6hajtja hasznalni, akkor a nyilvanos kulcsot elkiildi
neked levélben. Ezutan rajtatok all, hogyan dontitek el, hogy
a kulcs valéban hiteles-e (a legtobb esetben felhivod Bélat
telefonon és beolvasod neki a kulcs egy részét).

A GnuPG és a PGP esetében a kulcsok valédisaganak ellendr-
zésére léteznek eljardsok, de rajtad all, hogy ezeket a lehet§sé-
geket kihasznalod-e. Ezeknek az eljardsoknak az 0sszességét
bizalomhalénak nevezziik.

A hizalomhalé

A bizalomhalét nem nehéz megérteni. Ha Béla ismeri Tamast
és alairja Tamads kulcsat; barki, aki ismeri Bélat, megbizhat
Tamadsban is, tehat ha Béla alairja Tamds nyilvanos kulcsat

a sajat (Béla) titkos kulcsaval, akkor Tamas terjesztheti a Béla
altal alairt nyilvanos kulcsot. Ha valaki birtokolja Béla nyilva-
nos kulcsat és megkapja Tamas Béla altal alairt nyilvanos
kulcsat, ellendrizheti Béla alairasanak valddisagat, ami igazolja
Tamas kulcsanak valédisagat.

Minél tobben irjak ala Tamas nyilvanos kulcsat, annal nagyobb a
valoszintisége, hogy ha valaki megkapja Tamas nyilvanos kulcsat,
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annak valddi kulesat egy ismert kulcs alapjan ellendrizni tudja.
Ugyanez érvényesiil azokra is, akik Tamas kulcsat aldirtak. Ha
Tamas elkiildi nekem a nyilvanos kulcsat, de nem ismerem se
Tamast, se Bélat, akkor Béla alairdsa nem hat meg egy csoppet
sem. De ha Béla kulcsat aldirta Aladar, aki az én jé baratom,
megbizom a kulcsaban és rendelkezem vele, megbizhatok Béla
kulcsaban (hiszen Aladar alairta) és igy Tamas kulcsaban is.
Innen szarmazik a ,hald” elnevezés.

Ez az eljaras 1ényegesen eltér a VeriSign és az Entrust minta-
jatol, ahol egy kézponti, mindenki altal elismert szervezet (PKI
— public key infrastructure) hitelesiti az dsszes nyilvanos kul-
csot. A bizalomhal6 — még ha messze is all a tokéletességtdl —
hibattir6 rendszer: a bizalom megoszlik. (A széljegyzetben
lathatsz olyan esetet, amikor a VeriSign modellje nem mtikodik).
A bizalomhdl6 legfébb gyengesége abban lappang, hogy kevés
felhasznal¢ veszi a faradtsagot arra, hogy alairja masok kulcsait, és
ellendrizze az alairasok valédisdgat, azaz nem jon létre igazi halo.
Az arva (alairasok nélkiili) kulcsok jelensége sajnos teljesen szok-
vanyos. Természetesen a te kulcsaid nem maradnak aléiras nélkiil,
igaz? (Ugye, nem? Hiszen mar frasunk puszta olvasasaval is jo
aton haladsz a PGP illetve GnuPG bizalomhal6 erGsitése felé.)
Ha mar megemlitettem a PKI-kat, el kell mondanom, hogy
léteznek PGP-kulcskiszolgalok is. Ezek hatalmas nyilvanos
kulcstarak, de csak a kényelmet szolgdljak. A PKI-kt6l eltéren,
ahol a hitelesit§ szervezettdl letoltott kulcsban a meghatarozas
alapjan megbizhatsz, a bizalomhal6 esetében nincs biztositék az
eredetre. A PKI-t az anyakonyvi bejegyzéshez hasonlithatjuk,

a PGP kiszolgalokat pedig egy klub havonta megjelend hirle-
veléhez. Mindkét forrasb6l megtudhatod valakinek a sziiletés-
napjat, de a két forras megbizhatésagaban nagy a kiilonbség.

A GnuPG heszerzése, forditasa és telepitése

A GnuPG, mint mér emlitettem, a legtobb Linux-terjesztés része.
Minden biztonsaggal kapcsolatos programra, tehat a GnuPG-re
is igaz, hogy nem art, ha a legfrissebb véltozatot hasznalod.
Idénként érdemes ellatogatni a 2 http:/www.gnupg.org
weblapra és tdjékozdédni az Gj kiadasokrol.

Természetesen a GnuPG forraskédja is innen tolthetd le, amire
akkor van sziitkséged, ha a programot forrasbol szeretnéd
forditani, esetleg nincs futtathaté csomag a rendszeredhez.
Egyszerten toltsd le a csomagot egy tetszéleges konyvtarba

(a /usr/src j6 valasztas), és add ki a kovetkez6 parancsokat:

cd /usr/src

tar -xzvf gnupg-1.0.6.tar.gz

cd gnupg-1.0.6

./configure

make

make check

make install

Megjegyezném, hogy a csomag neve eltérhet. Amikor ezt a
cikket irom, a GnuPG legfrissebb véltozata az 1.0.6-o0s. Mikorra
azonban olvasni fogod az frasomat, el6fordulhat, hogy mar
kiadtak egy frissebb valtozatat. Ugyanez vonatkozik a tar fajl
kicsomagolasa utan létrejovs konyvtar nevére is.

Bar a make check parancsot nem sziikséges kiadni — régebbi
gépeken iddigényes lehet —, én mégis hasznosnak tartom:
részleteket ir ki a tdmogatott titkositasi algoritmusokrdl és
prébaprogramok egész hadét futtatja le. Igy azonnal kideril,
ha valami nem sikertilt a GnuPG forditasa kézben. Ha a préba-
programok valamelyike hibaval tér vissza, nincs értelme telepi-
teni a programot, el6bb meg kell sziintetni a hiba okat.

Ha gondod tdmad a probaprogramok futtatasakor, nézd meg az
INSTALL és README féjlokat, esetleg megoldasokra bukkansz.




GPG rendszergazdai jogosultsaggal?

Valészintleg tudod, hogy a SUID (set user ID) bit hasznélata
altaldban keriilendd. A SUID bit — amelyet a chmod paranccsal
allithatsz be — hatasara az adott program annak a felhaszna-
lI6nak a jogosultsagaival fog futni, akinek a tulajdonaban van,
fuggetlentil attél, hogy ki inditotta el.

Ha példdul egy program nevének listazasakor (az 1s -1
parancs segitségével) a felhasznal6 jogosultsagainal az x
helyett s all, és a program tulajdonosa a rendszergazda, ez

azt jelenti, hogyha barmikor elinditjuk a programot, az rend-
szergazdai jogosultsagokkal fog rendelkezni, vagyis ugyanazt
megteheti, amit a rendszergazda.

Bizonyos esetekben egyes programok ok nélkiil kapjak meg

a SETUID bitet, mikozben tulajdonosuk a rendszergazda-fel-
hasznal6. A gpg nem ezek kozé tartozik, érdemes SETUID bittel
futtatni (SETUID=root, mert a gpg program a rendszergazda
tulajdona), ami csokkenti annak az esélyét, hogy egy felhasznald
titkos kulcsot vagy jelmondatot tudjon kiolvasni a memoriabdl.
Ajanlom, hogy a make install utdn a kovetkez§ parancsot
add ki: chmod u+s /usr/bin/gpg.

GnuPG-gyorstalpalo: a digitalis alairas ellenérzése
Miutan telepitetted a gpg-t (forrasbdl a fent leirtak alapjan,
vagy Linux-terjesztésed CD-lemezérdl), készen éllsz arra, hogy
létrehozd a sajat kulesparodat, és elkezdd felépiteni a bizalom-
halé rad esd részét. Mivel mar kevés hely all rendelkezésemre,
egy olyan mitiveletet ismertetek, amihez nem kell sajat kulcs-
par: kovessiik végig valaki mas alairasanak az ellenérzését.
A digitalis alairas elkészitése elterjedt médszer (immar hazank-
ban is elfogadott — a szerk.), segitségével megbizonyosodha-
tunk réla, hogy a felhaszndl6 altal letoltott programcsomag
megegyezik a fejlesztd éltal feltoltottel.
A kiilonallo alairast (a PGP-alairas lehet kiilon fajlban vagy
csatolt fajlként ahhoz kapcsolva, amit alairtak) a gpgv prog-
rammal ellenérizziik. Ha a programnak megadunk egy aldirast,
de nem rendelkeziink az alairé nyilvanos kulcsaval, a gpgv
hibat jelez. Listdnkon egy ilyen prébalkozast lathatunk, nézziik
meg kozelebbrdl! Harom parancsot adtunk ki:
gpgv gpa-0.4.1l.tar.gz.sig
gpg --keyserver pgp.mit.edu \
--recv-keys 621CC013
gpgv --keyring pubring.gpg \
gpa-0.4.1.tar.gz.sig
A gpgv (amely az alairasok ellendrzésére szolgald egyszertsi-
tett gpg) elsé futtatdsanal csupan az ellendrzendd alairast ad-
tam meg. Ha meglett volna a megfelelS nyilvanos kulcs a gpgv
nyilvanos kulcscsoméjan (SHOME/.gnupg/trustedkeys.gpg), ez a
parancs lefutott volna, de mivel nem birtokoltam a sziikséges
kulcsot, hibaval tért vissza.
A masodik alkalommal a gpg-t a - -recv-keys kapcsolénak
megadott kulcsazonositéval futtattam. Ezt az azonositét az
elézdleg futott gpgv kimenetébdl emeltem at. Meg kellett még
adnom, hogy a gpg a pgp.mit.edu kulcskiszolgalon keresse
a meghatarozott kulcsot. A program megtaldlta a kulcsot és
sikeresen visszatért.
A harmadik parancsnal a - -keyring kapcsoléval megadtam
a gpgv-nek, hogy a nyilvanos kulcsot az alapértelmezett
kulcscsomén keresse a SHOME/.gnupg/pubring.gpg fajlban.
A parancs ezuttal megfelel§ volt.
Egy valami maradt ki a fenti példabdl: természetesen a letoltott
kulcs valddisaganak ellendérzése, azaz meg kell gy6zddni réla,
hogy a kulcs tényleg Werner Koch sajat kulcsa. A feladat nem
nehéz — koriilbeliil htisz masodpercembe kertilt. Rikerestem
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a 2 http://www.google.com-on a 621CC013 werner koch
karakterlancra.

A talalatok kozott szamos levelezési listara elkiildott levél volt,
amelyekben Werner aldirdsa — és benne a kulcs azonositdja —
szerepelt. Ha valakinek sikeriilne is arra a webkiszolgaléra
betdrni, ahonnan a programcsomagot letoltottem, és elhelyez-
ne ott egy trdjai falovat vagy virust tartalmazoé fajlt, tovabba
azt egy hamis kulccsal alairnd, a hamis nyilvanos kulcsot pedig
kozzétenné a pgp.mit.edu kiszolgalén, nem érne el vele sokat,
hiszen egy gyors webes kereséssel konnyen fény deriilhet

a csalasra. Kétlem, hogy akar a legelszantabb csal6 is képes
legyen arra, hogy a nyilvanos kulcs minden kozzétett példa-
nyat (weben, levelezglista-archivumokban) felkutassa és meg-
valtoztassa. Lathatjuk, hogy a bizalomhalé mtkodhet, feltéve,
hogy 6vatosak vagyunk, és alkalmanként szanunk egy kis idSt
az ellendrzésre is.

E hénapra nincs mar tébb helyem, de a kovetkezd részben a
GnuPG szdmos tovabbi tulajdonsdgdra is kitérek még. Remé-
lem, sikertilt felkeltenem az érdeklGdést, a cikk folytatasaig
pedig ajanlom, olvasséak el az 58. oldalon taldlhat6 irdsunkat
A konzolos levelezés alapjai és a titkositds cimmel.
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