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A Firewall Builder hasznalata (1. r¢s2)

Gondoltal mar arra, hogy egyetlen kénnyen hasznalhaté, grafikus alkalmazéassal
az Osszes tlizfalad és kiszolgalod hazirendjét kézben tarthatnad?

2.4-es Linux Netfilter ttizfalkddja, valamint felhasz-

naldi feliilete, az IP Tables alaposan kiérdemelte

népszertiségét és az Gt érd dicséreteket. Ezek segitsé-
gével véalhattak a Linux alapu ttizfalak a kereskedelmi, allapot-
alapt csomagsztird ttizfalakkal egyenértékii megoldasokka,
akar a szolgaltatasok vagy az intelligencia, akar a biztonsag
szempontjabdl vizsgaljuk Sket.
A Netfilter kapcsan egyetlen hidnyossagot lehetett megemli-
teni: a felhasznal6barat jelleg elmaradasat. Ha egy ttizfalat j6
grafikus feliilettel sikertil ellatni, az nem csak a kisebb mdszaki
érzékkel bir6 felhasznalok szdmara jelent segitséget. IdGvel
még a leginkabb kockafejiiek is rdjonnek, hogy gyorsabban és
kevesebb hibaval készithetnek ttizfalhazirendeket, ha szemlé-
letes megjelenités és jelzések segitik ket munkajukban. Az
IP Tables-szabélyok irdsmédjaban egyértelmten a biztonsagi
szabalyok szempontjai érvényesiilnek, nem az olvashat6sagé.
A Firewall Builder (1. kép) igazan kival6 grafikus tdzfalfeliilet.
Segitségével allomas-, hdlézat- és szolgéltatasobjektumokat
hozhatunk létre, amelyeket tetsz6leges szama ttizfalszabalyban
(Gjra)felhasznalhatunk. A szabalyokat szemléletes és attekint-
het6 médon jeleniti meg, és mivel alapvetSen operacids rend-
szertdl fliggetlen, a Firewall Builder segitségével nemcsak
Netfilter/IP Tableshez, de a FreeBSD IP Filteréhez, az OpenBSD
pf-éhez és a Cisco PIX-ttizfalakhoz is készithetSk szabalyok.
Ez alkalommal, illetve a kovetkezs részben azt mondom el,
hogyan szerezheted be és telepitheted a Firewall Buildert,
majd sz6t ejtek arrdl is, hogy a segitségével miként hozhatsz
létre szemléletes és egyszerti médon IP Tables-szabalyokat.
Elséként a Firewall Builder telepitését targyalom, ezt kovetSen
feltoltjiik az objektumokat tarolé adatbazisat. A szabalyok
létrehozasardl a kovetkezd részben fogok irni.

Hova keriiljon a Firewall Builder?

Elséként tekintsiik at, hova kell telepiteni, illetve honnan kell
futtatni a Firewall Buildert. En gy gondolom, hogy a Firewall
Buildert nem célszerd magan a ttizfalgépen, illetve barmely
egyéb nyilvanosan elérhets, megerdsitett gépen, azaz tgyne-
vezett bastyagépen futtatni. Nyilvan senki nem gondolt ra,
hogy X Window fusson egy ilyen gépen.

A Firewall Buildert egy mindennapos hasznalatra szolgélé
munkaallomason érdemes hasznalni. Az igy létrehozott ttiz-
falparancsfajlokat utolsé 1épésként scp-n vagy mas biztonsa-
gos eljarassal at kell méasolni az Sket alkalmazé gépre. A Fire-
wall Buildert eleve ilyen hasznélatra tervezték.

Masrészrdl viszont, ha a Firewall Buildert egy adott allomas

— példaul egy Linux 2.4-es alapti webkiszolgal6 — helyi védel-
mét szolgald Netfilter-parancsfajlok létrehozasara akarjuk hasz-
nalni, akkor talan nem tdl nagy vétség, ha magat a Firewall
Buildert is a parancsfajlokat alkalmazé gépen futtatjuk. Az X11
telepitésére ekkor is tigyelni kell, illetve az adott allomasnak
megfelel6en bedllitott tdzfal mogott kell lennie.

Fontos, hogy a Firewall Buildert nem sziikséges az 6sszes bedl-
litani kivant allomason kiilon futtatni. Nem muszaj tehat egyet-
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1. kép A Firewall Builder mtikodés kézben

len olyan gépen sem futtatni, amelyen egyébként nem hasz-
nalnal X Window rendszert. Egyetlen Firewall Buildert futtaté
gépen szdmos mds gép szdmara hozhatsz létre tetszés szerinti
szabalyokat. Ennek pontos médjardl révidesen szot ejtiink.

A Firewall Builder beszerzése és telepitése

A Firewall Builder Projectnek természetesen sajat honlapja
van, ahonnan a legtijabb kiadas, illetve a leiras letdlthet6

(@ http://www.fwbuilder.org). Ha a weblapon és az itt olvasot-
tak kozott barmilyen eltérés tapasztalhatd, akkor az el6bbi a
mérvadé. A Firewall Buildernek a honlapon talalhato telepitési
leirasa érthet6 és pontos. Természetesen semmilyen valtozas
nem zarhat6 ki cikkem irdsa és a megjelenés id6pontja kozott.

Dehian

A konnyebb esettel kezdem. Debian 3.0 alatt a Firewall Builder
kozvetleniil a Debian telepitési forrasbol tehetd fel, a Debian
ugyanis fwbuilder név alatt sajat, hivatalos tamogatast
debcsomaggal rendelkezik. Ez a csomag egyebek mellett a
kovetkezd Debian-csomagoktol fligg: libfwbuilder0, fwbuilder-
iptables, libgtk1.2, libgtkmm1.2, libxslt1, libxmi2 és libsnmp4.2.
A teljes fiigg@ségi listat — ha nem gond — most elhagynam.

Ha az fwbuilder telepitése apt -get-tel torténik, akkor az
apt-get minden sziikséges csomag azonositasarol és telepi-
tésérdl gondoskodik. A Debian fwbuilder-doc csomagjanak
telepitését is javaslom, és bér a felrakdsa nem kotelezé (és ilyen
moédon nem is torténik meg 6nmiikodden, hiszen altala az
apt-get nem tud semmilyen fiigg&séget feloldani), mindenre
kiterjedd és hasznos leirast talalunk benne.

Red Hat

A Red Hat 8.0 (cikkem irdsakor ez a legtjabb Red Hat-valtozat)
terjesztésnek hivatalosan még nem része a Firewall Builder.

A Firewall Builder fejleszt6i csapat ugyanakkor szdmos Red Hat-
terjesztéshez készitett RPM fajlokat — ezeket a Firewall Builder




< http://sourceforge.net/project/showfiles.php?group_id=5314
letoltések oldalan talalhatjuk meg

Az fwbuilder és a libfwbuilder csomagra lesz sziikségiink,
illetve az fwbuilder-ipt, fwbuilder-ipf vagy fwbuilder-pf csomag
valamelyikére, attdl fiiggden, hogy Linux Netfilter/IP Tables,
FreeBSD IP Filter vagy OpenBSD pf szamara akarunk-e sza-
balyokat létrehozni. Az el6bbi harom csomagbdl akdr mind-
egyiket is feltelepithetjiik, ha sziikséges. Mivel a Firewall Buil-
der végeredményként ASCII formatumu parancsfdjlokat allit
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3. kép Az Insert Network (haldzat beszdrasa) parbeszédpanel

el6, Linux alatt mas operacids rendszerek szamara is nyugod-
tan létrehozhatunk szabalyokat.

A Firewall Builder-csomagok telepitése el6tt a kovetkezd
normal Red Hat-csomagoknak kell jelen lennitik a rendszer-
ben: bind-utils, gdk-pixbuf, glib, glibc, gtk+, gtkmm, libfw-
builder, libsigc+ +, libstdc+ +, libxml2, libxslt, openssl-0.9.6b,
ucd-snmp és XFree86-libs.

Ezek mellett sziikség lesz a gtkmm (the GIMP Tool Kit Minus
Minus) csomagra is, ami a GTK+ C+ +-kotéseit tartalmazza.
A csomag a Ximian Gnome része, azonban a

2 http://www.freshrpms.net cimrdl is letdlthetd.

SuSE

A Red Hathez hasonldan jelenleg még a SuSE sem épitette be
a Firewall Buildert a hivatalos terjesztésbe. A SuSE 8.1 RPM-ek
(nem hivatalos, kiils6 forrasbdl szarmazok) a Firewall Builder
letoltések oldalrdl (2 http://sourceforge.net/project/
showfiles.php?group_id=5314) érhetdk el.

Az fwbuilder és a libfwbuilder csomagra mindenképpen
sziikség lesz, illetve az fwbuilder-ipt, az fwbuilder-ipf és az
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fwbuilder-pf csomagok koziil egyet vagy tobbet tigyszintén le
kell tolteni. A telepitéshez a kovetkez$ normal SuSE-csomagok
szitkségesek: gcc, gdk_pixbuf, glib, glibc-2.2.4, gtk, gtkmm,
libsigc++, libstdc+ +, libxml2, libxslt, libz, openssl-0.9.6b,
ucdsnmp és xshared.

Objektumok létrehozasa

A csomagok telepitése utan a Firewall Builder készen 4ll a
hasznalatra. Minddssze egyetlen parancsot kell megjegyezni:

a fwbuilder-t. A parancs kiadasakor az X Window rendszer-
nek mar futnia kell. A program nem csak rendszergazdaként
hasznalhato, s6t nem is javaslom, hogy kiilénosebb indok
nélkul igy futtassuk, hiszen ki tudja, mit néztink el.

Az fwbuilder ablak megnyildsa utdn nekilathatunk az objektu-
mok létrehozasanak (2. kép). A Firewall Builder felfogasanak az
az alapja, hogy a szabélyokat tjrafelhasznalhato, hizd és ejtsd
modszerrel elhelyezhetd objektumok segitségével hozzuk létre,
tehat az objektumoknak még a szabalyok megalkotdsa el6tt
rendelkezésre kell allniuk. Még a Firewall Builder 6nmiikodé
szabalylétrehoz6 varazsléi sem hasznalhaték, ha nem hoztuk
létre a sziikséges objektumokat.

Az objektumok haldzati dllomasokat, halézatokat (ezeket IP-
cim és alhdlézati maszk azonosithatja), cimtartomanyokat,
TCP/IP-szolgéltatasokat, ttizfalakat (tobblaki ttizfalrendszereket
és bastyagépeket), idStartoméanyokat és mds objektumok cso-
portjait képviselhetik. Mindenki tetszése szerinti mennyiség-
ben hozhat létre objektumot — annyit, amennyire sziiksége lesz
a sajét szabélyaiban. Ertelemszerdien legalabb egy ttizfal- és
legalabb egy halozat- vagy allomasobjektumra sziikség van.
Szamos altalanosan hasznalt TCP/IP-szolgaltatashoz el6re
megadott objektumokat taldlunk.

Halozati allomasohjektumok

Az objektumok a Firewall Builder Insert (besztiras) meniijével
hozhatok létre. A 2. képen az allomasok létrehozasara szolgalo
Insert host (allomas beszarasa) parbeszédpanel lathato. A sza-
balyok létrehozasakor az dllomasok legfontosabb jellemzdje az
IP-cimiik. Ha az alloméasokat a MAC-, illetve az ethernetcimiik
alapjan azonosité szabalyokat akarunk irni, akkor ilyen cime-
ket is megadhatunk. Mint a képrél is kittinik, az IP-cimek kéz-
zel és DNS-keresés alapjan is megadhatdok. Az utébbi szolgal-
tatas ugyan hasznos, de ne feledjiik, hogy csak olyan alloma-
sok esetében hasznalhato, amelyek cime a Firewall Buildert
futtat6 géprdl feloldhato.

Halozatohjektumok

A 3. képen az Insert network (hal6zat beszirasa) parbeszédpanel
lathat6. Az allomas beszirasaval ellentétben — ami kiilon ablak-
ban jelenik meg — a halézat besztrasat egy egyszert New
object (Gj objektum) tirlapon végezhetjiik el, a fGablak jobb
oldali részén. Az trlap tulajdonképpen egyszertibb, mint az
allomas besztrasara szolgal6 parbeszédpanel, mindossze a
megfelel6 halézat IP-cimét és alhal6zati maszkjat kell megad-
nunk, nevet kell adnunk az objektumnak, és sziikség szerint
megjegyzéssel is ellathatjuk.

Tiizfalobjektumok

Az objektumok koziil messze a legbonyolultabb a ttizfalob-
jektum. Magukon az alapbedllitisokon konnyedén tal lehet
jutni, minddssze a ttizfal hal6zati feltiletét vagy feliileteit kell
megadni az IP-cim és az alhalézati maszk altal. A ttizfalobjek-
tum hozzaaddsa és az fwbuilder ablakanak bal oldali, a fel-
hasznaléi objektumokat tartalmazo listdban valé megjelenése
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4. kép A tlizfal tulajdonsagai

utén kattintsunk ré az ikonjara. Ot adatlap (fiil) fog megjelenni
az ablak jobb oldalan (4. kép).

A General (altalanos) lapon a ttizfalobjektum létrehozasakor
megadott dllomasnevet lathatjuk. Fontos, hogy a megfelel§
Host OS (futtaté operaciés rendszer) és Platform (célrendszer)
bedllitasokat megadjuk, hiszen a Firewall Builder igy tudja
majd kivalasztani a megfelelS forditomotort, amikor a szaba-
lyokat az adott tizfal szamara leforditja.

A Syslnfo (rendszerinformidciok) csak az SNMP-vel kapcsolatos
beéllitasokat tartalmaz (ldsd még a széljegyzetet). A Compile/
Install (forditas/telepités) lap a ttzfalhazirend 6nmiik6dd
telepitésének bedllitasait tartalmazza. Ha a telepitést kézzel
akarjuk végezni, a lap tartalmaval nem kell foglalkoznunk.
Valamikor a — remélhetSen nem tal tavoli — jovében a Firewall
Builder képes lesz arra is, hogy énmiikodGen, SSL felett tovab-
bitsa és telepitse a ttizfalparancsfajlokat. frasom elkésziiltekor
az fwbd démon, amit ennek a szolgaltatadsnak a hasznalatdhoz
majd a célttizfalon kell futtatni, még nem jelent meg.

A Compile/Install lap Installer (telepit6) beéllitasat az alapértel-
mezett fwbd értéken is hagyhatjuk, ekkor — a szolgaltatas tamo-
gatasanak hidnya ellenére — sem fog baj torténni, a leforditott ttiz-
falszabélyokat a program a kezddkonyvtarunkba menti. A Rules
(szabalyok) menti Install (Telepités) eleme természetesen sziirkén
jelenik meg. Ha viszont tigy dontiink, hogy az Installer beallitas-
nak Install Script (parancsfajl telepitése) értéket adunk, akkor a
Policy Install Script (szabalytelepitS parancsfajl) mez6ben sajat
értékeket is megadhatunk hozza. A sajat parancsféjl futtatdsara
akkor kertil sor, amikor a szabalyok leforditdsa utan a Rules/Install
(szabalyok/telepités) parancsot valasztjuk.

Ezzel a médszerrel kényelmesen, parancsfajlbol indithatunk
példaul scp-t, ami elvégzi a szabalyok masolasat a céltdzfalra.
Ilyen telepitS parancsfdjlra példakat is talalhatunk a Firewall
Builder letoltések oldalan (2 http://sourceforge.net/project/
showfiles.php?group_id=5314); kéziiliik is az fwb_install
érdemes kiemelt figyelemre.

A telepitdébeallitastdl fiiggetlentil a Firewall Builder a leforditott
parancsfdjlokat egy helyi ASCII-fijlba irja, aminek egy, a
tlzfalobjektuméval megegyezG nevet ad, kiterjesztésnek pedig
a.fw-t valasztja. Példaul a 4. képen is lathato Trillian nevi
ttzfalhoz készitett parancsfajlokat trillian.fw név alatt menti.
Folytatva a ttizfalobjektum tulajdonsagainak vizsgalatat: a
Firewall (Ttzfal) lap szolgél a General lapon kivalasztott cél-
rendszerre — ami ez esetben a Netfilter/IP Tables — egyedileg
jellemzg beallitasok megadasara (5. kép). Az alapértelmezett
beéllitasok valészintileg a legtobb felhaszndlénak megfelelnek,
néhany lehet§séget mégis érdemes attekinteni.

Linuxvilag

A Global Logging Parameters (altalanos napldzasi beéllitasok)
lap segitségével szabalyozhatjuk, hogy a Firewall Builder
hogyan késziti a naplobejegyzéseket. Az alapértelmezett Log
Level (naplézasi szint) a 6-os (Info is okay). Jémagam csak az
eldobott és visszautasitott csomagokat naplézom, vagyis a 4-es
(Warning) szintet hasznalom.

A Firewall (Ttizfal) ablakban érdemes engedélyezni az Assume
firewall object is part of Any (Feltételezze, hogy a ttizfalobjektum
része a Barmely csoportnak) beallitast. A beépitett Any (barmely)
Source/Destination (forras/cél) objektum esetében az alapértel-
mezett értelmezési mod a ,barmely hélézati allomds, kivéve a
tlizfalat”. A tlizfalak szabalyainak létrehozasakor ez nem szo-
katlan elgondolés, de id6nként meglepd viselkedést valthat ki.
Ha példaul a hazirend utolsé szabélya egy source=any,
destination=any, service=any, action=drop és logging=on
szabaly, akkor nyilvan azt varjuk, hogy a rendszer elharit és
napl6z minden, a ttizfalhoz val6, az el6bbi szabalyoknak meg
nem felel§ kapcsolodasi kisérletet. A rendszer valéban eldobja
Gket, de nem emiatt a szabaly miatt. Elvetésiikre az INPUT
lanc alapértelmezett hazirendje miatt keriil sor, amit a Firewall
Builder mindig DROP értékre allit. Az emlitett szabély tehat
csak a ttizfalon keresztiili kapcsolédasi kisérletek esetében jut
szerephez. Mivel magiat a ttizfalat nem tekintjitk az Any
csoport részének, a fenti szabaly csak a FORWARD lancban 1ép
életbe, az INPUT vagy az OUTPUT lancban nem.

Az Assume firewall object as part of Any bedllitas megforditja
ezt, és a fenti szabaly végre tigy fog miikodni, ahogy azt erede-
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6. kép A hurokfeliilet cimének megadasa

tileg szerettiik és vartuk volna. Ugyanakkor figyelembe kell
venni, hogy mas dolgokat viszont bonyolultabba tesz, példaul
a ttizfal halézati feliileteire vonatkozé cimhamisitas-védelmi
szabélyokat. Tehat: az éremnek két oldala van. En ezt a beal-
litast inkabb kikapcsolva hagyom. Ezutdn gy alakitom a
Firewall Builder-parancsfajlokat, hogy legalabb az INPUT lanc
esetében tartalmazzak a 1og és drop sorokat, vagy hozzaadok
egy kiilon ttizfalbemeneti 1og és drop szabalyt a hazirendhez.
Ha valami nem biztos, prébalgatni kell, majd sziikség szerint
javitani. Ilyenkor j6 szolgalatot tehet a Global Logging Para-
meters rész Log all dropped packets (Naplozzon minden eldo-
bott csomagot) beallitasa, bar a mtikodéséhez a Netfiltert a
Patch-O-Matic Dropped Table folttal kell leforditani — ha a
Linux-terjesztéstink alapvéltozat szerinti rendszermagjat hasz-
naljuk, akkor ez valdszintleg nincs benne.

A ttizfalobjektum tulajdonsagait tartalmazé lapok koziil a Net-
work (hdlozat) az utolsé. Ez a General lapon kivalasztott futtaté
operacios rendszerrel kapcsolatosan tartalmaz beallitdsokat. Az
itt talalhato beallitasok a rendszermag viselkedését kozvetleniil
befolyasoljak — ha ez valakit megrémit, nyugodtan atugorhatja
ezt a lapot. Egy aprésag: ha jelentds terheléssel kiizdd, egy teljes
hal6zat védelmét biztositani hivatott ttizfalrél, és nem csupan
egy megerdsitett, de egyszerti géprdl van sz9, akkor nem art
bekapcsolni a Packet Forwarding (csomagtovéabbitas) beallitast.

Hurokfeliiletek

Barmilyen hihetetlen, de még mindig nem végeztiink a ttizfal-
objektum bedllitasaval. A 4. képet szemlélve talan feltint, hogy
az ablaknak az objektumokat hierarchikusan megjelenité bal
oldali részében a Trillian nevd tlzfal két feliilettel bir, ez az
eth0 ésa lo. Az eth0 halézati csatol6 alag a ttizfalobjektum
besztrasakor onmikoddSen 1étrejott, ellenben a 1o feliiletet
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—ami a Trillian hurokeszkozét jeleniti meg — kézzel kellett
létrehozni. Kicsit furcsa, hogy a létrehozasar6l nem gondosko-
dik magatél a program. Minden ttizfal, még a tobblaki rend-
szerek vagy a bastyagépek esetében is sziikség van olyan sza-
bélyokra, amelyek lehetévé teszik a hurokeszkdzok miikodé-
sét, és ezzel megel6zik a helyi folyamatok megszakitasat.

Ha hurokfeliiletet akarunk létrehozni, valasszuk ki a listabol

a tizfalobjektum ikonjat, nyissuk meg az Insert meniit, majd
valasszuk az Interface (feliilet) parancsot. Az Interface pont
mindaddig sziirke marad, amig egy allomas- vagy ttizfalobjek-
tumot ki nem valasztunk. A tdzfalobjektum alatt egy 1j feliilet-
ikon jelenik meg, az j feliilet tulajdonsagai pedig a jobb olda-
lon jelennek meg. Irjuk be a feliilet nevét a Name (név) mezdbe
(példa: lo), majd kapcsoljuk ki a This Interface is External
(kialsé feliilet) beallitast, ez ugyanis csokkentené a biztonsagot.
A beallitast csak kiilsé feliiletek és DMZ-feliiletek objektumain
kell engedélyezni.

Kovetkezd 1épésként, mikozben az 4j feltilet objektuma ki van
valasztva, Gjra nyissuk meg az Insert mentiit, és valasszuk az
Address (cfm) parancsot. Egy cim alobjektum bukkan fel az Gj
feliilet alatt, jobb oldalon pedig a tulajdonségai jelennek meg
(6. kép). Adjunk meg egy nevet, IP-cimként 127.0.0.1-et, hal6zati
maszkként pedig 255.0.0.0-t (az utébbit a program magatol is
beirja). Bizonyos helyzetekben a rendszer tobb hurokfeltilettel
is rendelkezhet, ilyenkor a megadott cim mads is lehet (127.0.0.2
stb.). Az esetek ttlnyomo részében csak egy ilyen feliilet van, és
ennek IP-cime 127.0.0.1. Ha nem vagyunk biztosak a dolgunk-
ban, a ttizfalgépen adjuk ki az i fconfig -a parancsot.

Ha az 6sszes objektum megadasaval végeztiink, vagy legalab-
bis eleget gydjtottiink 6ssze ahhoz, hogy a szabalyokat elké-
szithesstik, a File (fajl) menii Save (mentés) parancsaval ment-
sitk az objektumokat. Az alkalmazés egy féjlnevet kér, a fajlt
pedig .xml kiterjesztéssel a kezdSkonyvtarunkba fogja men-
teni. Egyes parancsfajlok azt varjak, hogy az objektumokat
objects.xml névvel mentsiik és a ~ konyvtarban taroljuk, de
ezt médositani lehet. Mas szavakkal: gy nevezziik el az objek-
tumokat tartalmazo fajlt, ahogy tetszik, és oda mentjiik, ahova
akarjuk. A nevét és a helyét azonban ne felejtsiik el, hiszen ha
az fwb_installt akarjuk médositani, vagy mas hazirend-
telepité parancsfajlt akarunk késziteni, még sziikségiink lesz
ezekre az adatokra.

A kovetkezé lépések a kivetkezd honaphan

Mindenki sziiksége szerint, az adott kdrnyezetnek megfelelGen
hozzon létre tovabbi allomasokat, halézatokat és ttizfalobjek-
tumokat. A Nefwork Range (hal6zattartomany) és a Time (id6)
objektumokrél nem széltam, am mindkett§ hasznalatat
koénnyd megérteni — ha mashogy nem, kisérletezni kell velitk
egy kicsit, vagy bele kell olvasni a @ http://www.fwbuilder.org
cimen talalhat6 leirasba. A jov6 honapban szabalyokat fogunk
létrehozni a mar meglévs objektumok felhasznalasaval. Addig
is mar megszerzett tudasunk alapjan probaljunk tovabb
ismerkedni a Firewall Builderrel.

J6 szorakozast!
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