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Linuxon alapulo automatizalt mentési rendszer

Hogyan gondoskodjunk a biztonsagi mentésekrél egyszerlien és otletesen?

ajlamosak vagyunk azt hinni, hogy a szamitégépen tdrolt

adatok biztonsdgban vannak. Ez a hiedelem lehet az alapja

annak, hogy bar fontos adatokat dolgozunk fel vagy tiro-
lunk a szdmitégépen, az adatokat mégsem mentjiik rendszeresen.
A rendszergazdak természetesen tisztaban vannak a megbizhat6é men-
tések fontossagaval, de elképzelhetd, hogy azok az emberek, akikkel
egyiitt kell dolgozniuk, nem forditanak erre elegendé figyelmet, és az
6 adataik elvesztésekor is a rendszergazdakat veszik el6.
Egy tudoményos kutatdcsoportban dolgozom. Munkahelyiink korsze-
rd, gyakorlatilag minden adatfeldolgozast Windows 95-6t futtaté sza-
mitégépekkel végziink. Tomoren Osszefoglalva az egész tevékenysé-
glink nem mads, mint a szamitogépekben tarolt adatok feldolgozasa.
Az adatvesztés tobb szazezer forintba Keriil, kiilondsen, ha az adato-
kat elGallité munkatdrsak fizetését is figyelembe vessziik.
A poétolhatatlan adatok elvesztésének megakadalyozdsara kidolgoztam
egy automatizalt hal6zati mentési rendszert. A koltsége elenyészé volt,
ugyanis egy parlagon heverd 486/66 szamitégépet és egy 3 GB tarhelyd
merevlemezt hasznaltam fel hozzd, igy 6sszesen alig tobb mint har-
mincezer forintba keriilt az egész. Tobb kiilonféle rendszert kiprébaltam
az elmiilt két évben, Windows 95-tel kezdtem, végiil is egy gyors és
hatékony Linux-rendszernél kotottem ki. Ezt a rendszert konnyd kiépi-
teni, olcso, hatékony és megbizhatd. Feltéve, hogy rendelkeziink egy
hélézatba kapcsolt Linuxot futtat6 szamitogéppel, az itt leirtak segitsé-
gével rovid id6 alatt kiépithetS az automatizalt mentési rendszer.

Szitkséges eszkozok

Az automatizalt mentési rendszerhez sziikséges Osszes eszk6z meg-
taldlhato a legtobb Linux-valtozatban. Az egyik a Samba, egy kivald
nyilt forraskédd csomag, amely lehet6vé teszi, hogy Unix-alapi
rendszerek Windows-alapu rendszerekkel a TCP/IP protokollon ke-
resztiil fajlmegosztast végezzenek. A linuxos viltozat tartalmazza az
smbmount segédprogramot, amely kihaszndlva a rendszermag egye-
diilallé smb fajlrendszer timogatdsat, lehetdvé teszi, hogy barmely
windowsos gépen elhelyezked§ konyvtarat a Linux fdjlrendszerébe
flizziink, és ugy hasznaljuk az ott 1év§ fdjlokat, mintha a linuxos gép
merevlemezén lennének. fgy a mentést végz§ program (frissitési
moédban) még azelStt meg tudja dllapitani a windowsos gépen 1évé
fajlrol, hogy kell-e menteni, mielStt dtmozgatnd a hdlézaton keresz-
tiil. Ez jelentGsen csokkenti a hdlézati forgalmat, a processzor €s

a merevlemez terhelését.

Rengeteg biztonsagi masolatot készitG program talalhaté Linux alatt,
példaul a tar, a bzip2, vagy az egyszerd cp parancs. Valasztdsom még-
sem ezekre, hanem a nyilt forrdskédu Info-ZIP eszkozeire esett. Ezek
kicsik, gyorsak, a legtobb Linux-valtozat tartalmazza, mas feliileteken is
elérhetdk, és kivdldan egyiittmikodnek a Windowszal is. Rdadasul az
Info-ZIP programok tomoritési képességeinek koszonhetden a tarol-
fajlok mérete jelentSsen csokken.

Elozetes lépések

A windowsos gépeken létre kell hozni azokat a hdl6zati megoszta-
sokat (merevlemez vagy egy alkonyvtar), amelyeket menteni szeret-
nénk. Ha a fdjlmegosztas nincs engedélyezve, be kell allitanunk a
Vezérl6pult Hal6zatok részében. Ezutin a Windows IntézSben kat-
tintsunk jobb egérgombbal arra a meghajtéra vagy konyvtarra, ame-
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1. lista A DATA konyvtar mentése

#!/bin/sh
# Mentés a megadott SHARE megosztasrdl
SHARE="//higgins/d_drive";
DATADIR="DATA";
USERNAME="notneeded"
PASSWD="mjdomo" ;
BACKUPFILE="higgins_data.zip";
BACKUPDRIVE="/dev/hdcl";
BACKUPMP="/mnt /backups/";
SMBMP="/mnt/smb/" ;
export PASSWD;
echo 'go';
smbumount S$SMBMP;
smbmount S$SHARE S$SMBMP -N -n SUSERNAME;
if (1ls S$SMBMPSDATADIR) then
echo "SSHARE mentése folyamatban';
mount -t vfat S$SBACKUPDRIVE S$BACKUPMP;
cd $SMBMP;
zip -r -u -v $BACKUPMPSBACKUPFILE
SDATADIR;
cd /;
umount S$SBACKUPDRIVE;

smbumount S$SMBMP;

lyet meg szeretnénk osztani, és valasszuk a Megosztas pontot. Javas-
lom, hogy ,,csak olvashat6é” megosztdsokat hozzunk létre, hogy a beto-
r6k ne tehessenek kart a fajlokban akkor sem, ha valahogy megsze-
rezték a jelszavakat. Jegyezziik meg jol a megosztasok neveit. J6 otlet
beirni a windowsos gépek netbios nevét, DNS-nevét és IP-cimét a
Linux /etc/hosts fajljaba (ahogy az a /etc/hosts megjegyzéseiben le
van irva), esetleg a névkiszolgdloba, kiilonosen akkor, ha a szamité-
gépek tobb kiilonboz§ alhdlézatban vannak.

Ha ez megvan, el kell késziteni a linuxos gépet az adatok elérésére
és taroldsara. Hozzunk létre egy konyvtdrat, ahovd a windowsos
megosztasokat fogjuk beftizni: mkdir /mnt/smb. Ezutdn el kell
donteniink, hogy hova tessziik a lementett adatokat.

En egy kiilonall6 1 gigabajtos vfat (Windows) lemezteriileten tartom
a lementett fajlokat, ez nincs a rendszerbe illesztve, csak a mentés
idején. Igy a fajlok a lehet6 legjobban védettek az aramkimaradas-
bdl eredd kdrokkal szemben, a meghajto kivehetd a linuxos szami-
t6gépbdl és attehetd egy windowsos gépbe az adatok helyreallitasa-
nak céljabol. Ennek megfelelGen egy /mnt/backups nevd befiizési
pontot is létrehoztam.

Parancsallomanyok

A parancsillomany egy szovegfdjl, amely olyan parancsokat tartalmaz,
amelyeket az ember 4ltaldban a parancssorban ad ki. Bonyolult felada-
tokat ismétlédd jelleggel elvégeztethetiink veliik. A parancsallomany
1étrehozhat6 barmelyik szerkesztSben. A fajl elkésziilte utin chmod
u+x segitségével tehetjiik futtathatova.




2. lista Példak windowsos gépekhez

# —— VALTOZOK a Rick nevli géphez
SHARE="//rick/rick_c";
DATADIR="Data";
USERNAME="notneeded"
PASSWD="icepick";

BACKUPFILE="rick data.zip";
BACKUPDRIVE="/dev/hdcl";
BACKUPMP="/mnt /backups/";
SMBMP="/mnt/smb/" ;

#
# VALTOZOK a TC nev(i géphez
SHARE="//tc/data";

DATADIR="*";

USERNAME="obrien"

PASSWD="flyme";
BACKUPFILE:"tC_data.Zip";
BACKUPDRIVE="/dev/hdcl";
BACKUPMP="/mnt /backups/";
SMBMP="/mnt/smb/" ;

#

Az 1. lista egy parancsdllomanyt mutat be, amely a Higgins nevd gép
d_drive megosztasardl a DATA konyvtarat menti le. A parancsallo-
many neve /root/backup/higgins.

Az els6, megjegyzésnek tind sor tulajdonképpen arra utasitja a szd-
mitégépet, hogy a basht hasznalja a parancsdllomany futtatdsdhoz.
Ezutan kovetkeznek a mentéskor hasznalt valtozok. Ha a parancsal-
lomany elején talalhaté véltozokban taroljuk az adott gépre érvényes
adatokat, akkor a fajl elejét atirva konnyen hozhatunk létre djabb
parancsallomédnyokat a kiilonb6z6 gépekhez. A 2. lista egy masik
valtozokészletet mutat be egy Windows 98-at futtaté gépre (a gép
neve Rick és a C: meghajté van megosztva) és egy Windows NT-t
futtaté gépre (a gép neve TC és a ,,data” konyvtar van megosztva).
Ne feledjiik, hogy Windows NT esetén meg kell adni a felhasznaldi
nevet és a hozza tartozo jelszot! A tobbi sor végzi el a tulajdonkép-
peni munkat. Az <<export paswd>> parancs a jelszot egy kornyezeti
véltozéba rakja, amelyet az smbmount program automatikusan be-
olvas. Az smbumount programot azért hivjuk meg, hogy levélasszuk
az esetlegesen befiizott SMB megosztasokat. (Ha semmi nincs ott,
akkor az smbumount egy artalmatlan hibatizenetet ad, és a parancs-
allomany tovabb fut.) Az smbmount megkisérli befdizni a tavoli
megosztast. A -N kapcsol6 arra utasitja, hogy ne kérje el a jelszot,
hanem a <<paswd>> kornyezeti valtozobol vegye. A -n kapcsoléval
adhat6 at a felhasznaldi név.

Egy if szerkezet megvizsgalja, hogy a megadott mentendd fajlok létez-
nek-e, miel6tt a mentés megkezdddne, hiszen elképzelhetd, hogy a ha-
16zat nem muikodik, vagy a tavoli szamitogép ki van kapcsolva. Ilyen-
kor a parancsallomdny a beftizési pont tjrafelszabaditdsa utan ledll.

Ha a linuxos gép el tudja érni a tdvoli fajlokat, a mentést a zip parancs
végzi. A -1 kapcsol6 a rekurzivitdst biztositja, azaz a zip az adatokat
tartalmazo konyvtar minden alkonyvtarat is végignézi. A -u kapcsol6
allitja be a frissitési izemmodot, amely csak akkor adja hozza a fajlt
a tarolofdjlhoz, ha az még nincs benne, vagy tjabb, mint ami a taro-
16f4jlban taldlhaté. A -v kapcsold bébeszédd tizemmodra készteti

a zip programot, minden feldolgozott f4jl nevét kiirja — ez hasznos
segitség a hibakeresés sordn.

Miutdn az osszes szamitogéphez elkészitettiik a mentést végzd parancs-
allomanyt, készithetiink egy fGparancsallomanyt (nevezziik masternek),
amely egymds utdn végrehajtja az 0sszes mentést végz§ parancsallo-
mdnyt. Az én f6parancsdllomdnyom a 3. listdn olvashatéhoz hasonl6.

www.linuxvilag.hu

3. lista Féparancsallomany

#!/bin/sh

# A mentést végzd parancsallomanyok meghivasa
/root /backup/higgins

/root /backup/rick

/root /backup/tc

A rendszer heinditasa

A parancsdllomdnyok megirdsa utdn tegylink egy, a f6parancsallo-
manyra mutaté kozvetett hivatkozast (symbolic link) a /etc/cron.d
alkonyvtdrainak egyikébe, hogy a szamitégép automatikusan elvégezze
a mentést. En az aldbbi paranccsal értem el, hogy hetente lefusson:

In -s /root/backup/master /etc/cron.d/weekly/master
Sziikség esetén napi mentést is végezhetiink, hiszen a taroléprogra-
mok frissitési lizemmddja nagymértékben csokkenti az erSforras-
igényt. A mentést végz§ parancsdllomdny elsd futtatdsa azonban nagy
savszélességet €s sok processzoridét igényel. A leghelyesebb, ha ezt a
feladatot el6szor kézzel inditjuk, vagy az at parancs segitségével éjjel.

Figyelmeztetések

1. Minden jelszot tartalmazd parancsdllomanyt rejtsiink el mindenki
el6l. Ehhez hasznéljuk a chmod go-r parancsot.

2. A nagyon fontos adatok védelmére kiilon biztonsagi intézkedé-
seket kell tenniink, elkeriilendd, hogy ipari kémek betorjenek
géplinkre, és ellopjak az egy helyre 0sszegydjtott adatokat.

3. Az smbmount program kissé kiilonbozik az egyes Linux-valtoza-
tokban. Ezért, ha az itt megadott parancsallomanyok nem mikod-
nek, nézziik végig az smbmount parancs leirdsat (man smbmount).

4. A Windows-felhaszndlokat meg kell tanitani, hogy adataikat egy
kozponti helyen taroljak, példaul az ,,adatok” konyvtarban, ahelyett
hogy mindenfelé szétszorjak a fajljaikat. Sok ember lusta athelyezni
az adatait egy teriiletre, annak ellenére, hogy ez csak 6t masod-
percet venne igénybe. Elképzelhetd, hogy nekiink kell dtraknunk a
fajlokat, amig 8k is megtanuljdk, hogy egy kozponti konyvtarban
tartsdk az adataikat. Jegyezziik meg, hogy ezek a lusta emberek
jelentik a legnagyobb veszélyt egy szervezetben az adatbiztonsag
tekintetében, hiszen sajat adataik mentésével sem torédnek.

5. A merevlemez nagyon célszerd taroloeszkoz a pétolhatatlan adatok
szamdra. Az én rendszeremen a tdrol6fajlok kevesebb mint 400
megabajtot foglalnak, ami 1,5 GB adatnak felel meg. Megfontolan-
do esetleg egy nagy tarhelyd eltavolithat6 eszkozre iré meghajtd
beszerzése. Igy idGszakonként kimenthetjiik a taroléfdjlokat a me-
revlemezrdl az eltavolithat6 eszkozre, és hazavihetjiik, ezzel véde-
kezve a gép fizikai megsemmisiilése vagy ellopdsa ellen.

Osszefoglalas

Ha t6bb, halézatba kapcsolt szamitogéprdl kell lementeni a potolhatat-
lan adatokat, a Linux-alapu halézati mentési rendszer olcs6, megbiz-
hato, konnyen telepithetd és konnyen bévithetd megoldast jelent a fel-
adatra. Ha egy lemez meghibdsodik, a befektetett egy6rds munka sok
pénzt és id6t takarithat meg csoportunknak vagy vallalatunknak azéltal,
hogy az adatok nem vesznek el. Ndlam példaul a Pentium 150-es gép
tobb év alatt felhalmozott fontos adatot tarol harom épiiletben és két
kiilon alhdlézaton 1évé nyole kiilonb6zd szamitégéprdl. Alig egy perc
alatt tudok egy j gépet hozzdadni a rendszerhez, hila az dllomanyok
elején 1év6 valtozoknak.

Michael O’'Brien (mobrien@unm.edu) az Uj—mexikéi egye-
tem végzds hallgatdja, optikat tanul. A szamitdgép egyszer-
re a kedvtelése és segitétarsa a munkaban. Szabadidejében
egy kis szamitdégépszobat fellgyel.
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