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Kapupasztazas és altalanos ping

Ismerkedjiink meg a betdrdk altal hasznalt két leggyakoribb halbzatvizsgalé eljarassal.

nagyobb hdlézatok rendszergazdai dltaldban azt allitjak,

hogy az ¢ halézatukon mdr volt betorési kisérlet. Mivel

a betorg-programokbdl egyre tobb van, rdaddsul mind
népszerlibbek, mar nem csak a nagyobb hdlézatokat fenyegeti ve-
sz€ly. A halézatvizsgal6 programok dnmagukban nem veszélyesek
ugyan, mégis figyelniink kell rajuk, hiszen ezek haszndlata egyér-
telmten betorési kisérletet jelez. Ahogy a mondads is tartja, jobb
félni, mint megijedni.

Kapupasztazas

A halézat vizsgalatinak legnépszertibb médja a kapupasztazas (port
scan). Ez egy olyan eljards, aminek segitségével a betolakod6 felderit-
heti a kiszemelt szdmit6gépen futé szolgaltatidsokat. Ezen adatok birto-
kéaban a tdmad6 megkisérelheti felhaszndlni a futé szolgéltatasok egyi-
kének-mdsikanak ismert hidnyossagait. Példaul ha a betolakodé azt
latja, hogy a 143-as kapu (az IMAP kapuja) nyitva van, akkor kideriti,
hogy az IMAP melyik valtozata fut a szamitogépen. Ha ez a valtozat
sebezhetd, akkor képes rendszergazdai jogosultsagot szerezni egy akna
segitségével (ezek olyan programok, amelyekkel ismert biztonsdgi hiba-
kat, réseket lehet kihaszndlni). A kapupdsztdzas tulajdonképpen nagyon
egyszerd dolog. Csupan kapcsolddni kell a kiszemelt gép kapuira, és
megfigyelni, hogy melyik valaszol és melyik nem. Egy egyszertibb ka-
puvizsgald programot egy jo programoz6 Javaban vagy Perlben 15 perc
alatt elkészit. Azonban ezt a fajta kapuvizsgalatot a kiszemelt szamito-
gép operacios rendszere is konnyen észreveszi. Az 1. listdn 1év6 naplo-
fajlban (a /var/log/messages egy részlete) egy kapuvizsgdlé program
nyomai lathatok. Léthatd, hogy a kapcsolddasok kiilonbozd szolgaltatd-
sokhoz kevesebb, mint harom masodperc alatt torténtek. Mivel ez
konnyen felismerhetd, a behatolok manapsdg mar nem is hasznaljak
a kapuvizsgdlatnak ezt a fajtajat. A kapupasztazas masik, rejtettebb val-
tozata a ,félnyitott” SYN-pdsztdzas. Itt is a kapuhoz kapcsolédik a
program, de még a kapcsolat teljes felépitése eltt megszakitja a kap-
csolatot (innen a ,.félnyitott” elnevezés). Mivel a teljes kapcsolat soha
nem jon létre, az operacids rendszer nem is naplozza ezeket kisérlete-
ket. A miikodési elv biztosan jobban érthetd, ha egy kicsit elmélyediink
a TCP/IP protokoll belsé mikodésében. A rendes TCP/IP-kapcsolatban,
a két eszkoz Osszekapcsoldddsahoz egy haromlépéses tidvozlésre (three-
way handshake) van sziikség. A félnyitott SYN-pdsztazasnal a program
csak arra kivancsi, hogy mikodik-e az adott kapu, ezért a harmadik 1é-
pés eldtt megszakitja a kapcsolatot.

Ismerkedjiink meg napjaink legnépszertibb €s legerSsebb halézatvizsga-
16 programjaval, melynek ne-
ve Nmap (Network Mapper).
Az Nmap képes a kapupdsz-
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vizsgalatra is, de erre majd Jul 18 02:42:25 target
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felderiteni. A j6 hir az, hogy

66 Linuxvilag

sshd [2370] :
sshd [2370] :
wu.ftpd[2369] :
in.telnetd[2368] :
imapd[2366] :
in.pop3d[2367]:
ftpd[2369] :
telnetd[2368] :
in.fingerd[2365] :

a legtobb kapupdsztazdst felderithetjiik az erre a célra késziilt eszko-
zokkel. A Solar Designer kifejlesztette a scanlogd nevd programot,
mely démonként a hattérbdl figyeli a halézati csatold kapuit. Ha a
scanlogd kapupasztazast érzékel, ezt jelzi a rendszernaploban. A 3. listdn
lathatd, hogy miként jelez a scanlogd egy felderitett kapupdsztazast.
Természetesen mds olyan eszk6zok, illetve programok is 1éteznek,
amelyekkel a pdsztdzds ugyanilyen eredményesen felderithet. Most
nem ezekkel foglalkozunk, de az érdekldddk a fejezet végén taldlhato
Kapcsol6dé cimek kozott tallézva szdmos hasznos cimet taldlnak.
Ajanlom még a tcplogd programot, mely egy remekiil bedllithato,
TCP-kapupasztazast felderits alkalmazas: meghatdrozhaté a naplézni
kivant csomagok tipusa az elarasztas (flooding) megel6zésére, vala-
mint a megbizhatd helyek és kiszolgalok is bedllithatok.

Altalanos ping

Az altalanos pingek (ping sweeps) a halézatvizsgalok masik tipusat
képviselik. A behatol6 ICMP ECHO csomagokat kiild a hal6zat sza-
mitégépeinek (dltaldban meghatarozott IP-cimtartomanyban), és
figyeli, hogy melyik vdlaszol. (A ping eredetileg hangutdnzé sz6.)
fgy allapitja meg, hogy melyik gép mikodik, és melyik nem. Ez
kicsit olyan, mint ha hajnali haromkor kopogtatnank a szomszédok
ajtajan, és azt figyelnénk, hogy ki alszik, és ki nem (ezzel a médszer-
rel azért csak csinjdn banjunk!). Ha a betolakodé megtudja, hogy
melyik szamitégép tizemel, arra fog Gsszpontositani, és munkdhoz
lat. Az fping egy olyan program, amely kitlinGen haszndlhat6 4ltald-
nos pingeléshez. A program a kapott IP-cimeknek kiildézget ping-
csomagokat. A hagyomdnyos pinggel szemben az fping csak egy
csomagot kiild az elsG cimre, majd azonnal a kovetkezd cimet veszi,
igy forgatja korbe a kapott listat. A 4. listdn egy olyan egyszerd Perl
parancsfdjlt lathatunk, amely C osztalyd IP-cimeket hoz létre (a pél-
dankban 192.168.0.1-t61 192.168.0.20-ig). Az 5. listdn megfigyel-
hetjiik, hogy a Perl parancsfajl miként mikaodik egyiitt az fpinggel

a meghatdrozott IP-cimtartomanyban tizemeld szamitégépek felderi-
tésében. A -a kapcsoldval csak a vilaszolé gépeket jelenithetjilk meg
(enélkiil az fping az elérhetetlen gépeket is megjeleniti).

Mind a kapupasztazast, mind az dltalanos pinget fel lehet deriteni
egyedi eszkozok haszndlatdval. Az ippl egy olyan IP-protokollnap-
16z6 alkalmazas, amely rogziti a TCP-, az UDP- és az ICMP-csoma-
gokat. Hasonléan a scanlogdhez, a hattérben csiicsiil, €s onnan figyeli
a csomagokat. A 6. listdn lathat6, hogy az ippl miként jelzi az elka-
pott pingcsomagokat. Ovatosnak kell lenniink az ippl hasznalataval,

1. lista A kapupasztazas nyomai a napléban

log: Connection from 192.168.0.1 port 2107
fatal: Did not receive ident string.
connect from root@attacker

connect from root@attacker

connect from roote@attacker

connect from root@attacker

FTP session closed

ttloop: read: Broken pipe

connect from rooteattacker




2. lista Az Nmap eredménye

root@attacker# nmap -sS -O target.example.com

Starting nmap V. 2.53 by fyodor@insecure.org/
(http://www.insecure.org/nmap/)

Interesting ports on target.example.com
(192.168.0.2) :

(The 1507 ports scanned but not shown below
are

in state: closed)

Port State Service
21/tcp open ftp

22/tcp open ssh

23/tcp open telnet
25/tcp open smtp
37/tcp open time
79/tcp open finger
110/tcpopen pop-3
111/tcpopen sunrpc
113/tcpopen auth

143 /tcpopen imap2
515/tcpopen printer
901/tcpopen samba-swat
2049/tcp open nfs
6000/tcp open X11
7100/tcp open font-service

TCP Sequence Prediction:
Class=random positive increments
Difficulty=2135704 (Good luck!)
Remote operating system guess:
Linux 2.1.122 - 2.2.14

1 IP address
scanned in 3 seconds

Nmap run completed -
(1 host up)

3. lista A scanlogd segitségével felderitett kapupasztazas

Jul 18 02:56:22 target scanlogd:

to 192.168.0.2 ports 38681, 18,

1493, 682, 401, 211, ..., fr?pauxy,
@02:56:21

192.168.0.1
1127, 1486,
TOS 00 \

966,

mert ha egy nagy forgalmi hadlézaton hasznaljuk, az ippl napléfilj
(amit dltalaban a /var/log/ippl/ elérési dton taldlhatunk meg)
nagyon gyorsan megtelhet.

Van néhdny mas lehetGség is az ippl-ben, sajnos ezekbe még nem tud-
tam belemélyedni. Valami azonban felkeltette az érdeklddésemet, és
ez nem mads, mint a pingd. Ez olyan felhaszndl6 oldali démon, amely
kiszolgél6szinten kezeli az ICMP-forgalmat. Nagyon hasznos a pingd-
ben, hogy egyiittmikodik a TCP-burkoldkkal, igy a hozzatérést szaba-
lyozé allomanyban (/etc/hosts.allow és /etc/hosts.deny) jol bedllithato,
hogy ki pingelheti a gépet és ki nem.

Egyéb halézatvizsgalo eljarasok

A kapupdsztazas és az dltaldnos ping csak kettd a halézatvizsgalo elja-
rasok koziil. A jelenlegi médszerek szama jelentSs, amellett folyama-
tos fejlesztés alatt dllnak, ez pedig azt jelenti, hogy a rendszergazdak
egyre érdekesebb kisérletekkel taldlkozhatnak a jovében. A rengeteg
egyéb tipusu kisérlet koziil egy pdrat ismer még az Nmap, ilyen pél-
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4. lista Egy egyszer( Perl parancsféjl

#! /usr/bin/perl

Snetworkid = "192.168.0";
Sbegin = 1;
Send = 20;
for (Shostid = Sbegin; Shostid <= Send;
S$hostid++) {
print "S$networkid.S$hostid\n";

5. lista Az fpinggel futtatott altalanos ping

root@attacker# perl gen.pl
192.168.0.17
192.168.0.15
192.168.0.12
0
0

| fping -a

192.168.0.10

192.168.0.1

6. lista Az ippl segitségével felderitett pingkérelem

Jul 19 04:19:37 ICMP message type echo \
request from

attacker.example.com [192.168.0.1] \
(192.168.0.1->192.168.0.2)

déul a csalétek pasztazas (Decoy Scan). Ennél a pasztazasnal a gép
kiilonboz8 IP-cimekrdl kap kérelmet, igy nem tudja megallapitani,
hogy melyik géprdl is indult ki a timaddas. Ennek {6 oka a rendszer-
gazda megzavardsa. A csalétek pasztazas (Decoy Scan) mellett, az
Nmap képes megdllapitani a kiszemelt szamitégép opericids rendsze-
rének tipusat és annak véltozatdt is. Ez a ,,TCP/IP-verem ujjlenyomat”
(TCP/IP stack fingerprinting) nevd eljaras segitségével lehetséges.
Ahogy azt a 2. listdn is lathattuk, az Nmap felismerte, hogy a célsza-
mitégép a Linux 2.1.122-2.2.14 koz6tti valtozatat futtatta (a valosag-
ban a 2.2.12-es véltozat futott a gépen). Irdsom elkészitésekor az
Nmap 2.53-as 465 kiilonb6z6 operacids rendszert (kiilonbozs valtoza-
tokkal), dtvalasztét és egyéb eszkozt képes felismerni €s azonositani.

Allandé figyelem

Remélem, hogy ez a kis irds hasznos lesz a két leggyakoribb hdlézat-
vizsgdl6 eljards mikodésének és felderitési modjainak megértéséhez.
A megfelel§ biztonsdgot természetesen folyamatosan szeretnénk
fenntartani. A hdlézatvizsgdl6 programokbodl egyre tobb lesz, djabb
és ujabb biztonsagi lyukakat fedeznek fel, és gyakorlatilag naponta
szerepelnek a hirekben, tigyhogy érdemes naprakész adatok birtoka-
ban lenni. Ezért ajanlatos feliratkozni egy biztonsagi témaju levele-
z6listara (példaul BUGTRAQ), vagy a hasonl6 témaju hircsoportokat

és weblapokat strtin latogatni.

Nmap: 2 http://www.insecure.org/nmap
fping: 2 http://www.stanford.edu/~schemers/docs/fping/

Lawrence Teo (lawrenceteo@usa.net) jelenleg
a behatolasi modszerek felderitésérdl folytat ku-
tatdsokat a tudomanyos fokozat megszerzésé-
hez Ausztréliaban, a Monash egyetemen. Ami-
kor nem unixos gépekkel vacakol, egy j6 japan
éttermet keresve koborol Melbourne utcain.
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