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Linux rendszerfeliigyelet: felhasznaloi kézikonyv

Kivonat a mi francia szakacsunk hamarosan megjelené kényvébdl.

ovore jelenteti meg Uj konyvemet az Addison Wesley

Longman kiadd, cime Linux rendszerfeliigyelet: felhasz-

naloi kézikonyv. Felkértek, hogy adjak egy kis izelit6t a
hamarosan megjelend konyvbdl.
ElGszor hadd mutassam be az alaphelyzetet. S6tét, viharos éjszaka
van (ezt mindig is le akartam irni), a maganyos rendszergazda mar
régen szerette volna befejezni a munkdjat és hazamenni.
Ez a részlet a 15. fejezetbdl vald, amit én egyszertien csak ,,alkotd
lustasag”-ra kereszteltem. Néhany évvel ezelStt kisebb-nagyobb tar-
sasdgban szivesen emlegettem, hogy én igy gondolom, hogy az al-
koto lustasdg egy csoddlatos dolog. Mindig is csoddlatra méltonak
taldltam a lusta embereket, mert mindig megtaldljak a feladat megol-
ddsdnak legegyszeridbb és legelegansabb mddjat. Idézném a tudo-
manyos-fantasztikus irodalom nagyjat, Robert A. Heinleint, aki
egyszer a kovetkez$ gondolatot vetette papirra: ,,A lusta ember a dol-
gokat mindig a legegyszertibben intézi el.”
Ebben a fejezetben az automatizalas eszkozeit fogom bemutatni. Mar
elmult este 11 6ra. A pizza mar a multé, a kavéhazban a kavé is elfo-
gyott. Fények. Kamera. Csapd, tessék...

Az interaktiv folyamatok automatizalasa: expect

El6szor is ugy tdnik, igencsak fogytan vagy a szerencsédnek, ha az
emberi beavatkozast szeretnéd automatizdlni. Ezek azok a dolgok,
amihez egy emberre is sziikség van: vdlasztani egy meniib6l, beirni
a jelsz6t vagy donteni a megjelend adatok alapjan. Az interaktiv alkal-
mazdasoknak sziikségiik van a felhasznal6 beavatkozasdra, nem igaz?
A lusta rendszergazda szerint nem mindig, koszonhetS ez egy expect
nevd kis programnak.

Bar én mar régebben is hallottam az expectrél, csak néhany éve fedez-
tem fel, mennyire hasznos. A munkatarsammal egy olyan webalapu
rendszert fejlesztettiink, ahol sziikség volt egy egyszerd frissitésre
a kozponti szamitogép adatbazisabol, ahol nem volt engedélyezett a
parancsfajlok hasznalata. A végrehajtashoz sziikséges adatok, az SQL
utasitds szerint, csak a felhasznaldi feliileten vihetSk be. Ez az SQL
utasitds fogja létrehozni a webes feliilethez sziikséges adatfdjlokat.
Az egész folyamat mozgatorugdja a felhaszndld, aki a terminal el6tt
iilve kiilonbozd helyekre kiilonféle adatokat ir be. KésGbb az expect
lehet6vé tette a weboldal tovabbi igények szerinti fejlesztését.

Vajon tényleg sziikségiink van erre? Emléksziink még a fejezet elején
talalhaté elmélkedésre a lustasagrol? Nos, tegylik fel, késd éjszakaig
dolgozol, és indulés el6tt az utols6 teenddd, hogy bejelentkezz egy
tavoli weboldalra és megbizonyosodj arrdl, hogy az alkalmazds elvé-
gezte a munkat (hajnali hdromra mindig kész is lesz), majd letoltod az
alkalmazas altal 1étrehozott f4jlt a helyi oldalra.

Este tiz 6rakor mar inkabb a hazamenésen jar az eszed, mint a fajl
elkésziilésének vardzslatos pillanatan. Csak el kellene inditanod a
programot, amely elinditja az ncftp-t a letdltéshez, de nem tudod

a fajl nevét, mivel az minden futtatdskor megvaltozik. A nevet meg-
taldlod, ha bejelentkezel a rendszerbe és megvizsgalod a befejezési
naplét (completion log).

Az egész aprocska folyamatot csupdn a szemléltetésség kedvéért mu-
tattam be, mert ez is jOl példazza, hogy egy egyszerd kis parancsallo-
many milyen nagy segitséget jelenthet.

Az expect parancsfdjl alapformdja a kovetkezé:
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#!/usr/local/bin/expect
# Megjegyzések
# opcionalis)

(név, mit csinadl stb.,

spawn valamilyen parancs
set response énvalaszom

expect "Valami valasz . . . ."
send $response\r
close

Nézziik, mi is tortént: a spawn kulcssz megadja az expectnek, hogy
inditsa el a programot. Ez lehet egy parancsallomany (spawn /bin/bash),
vagy a folyamat barmilyen parancsa. A set kulcsszoval beallitottam
egy vilaszt az elére meghatdrozottak koziil. A nyelv érdekessége, hogy
az expect kulcsszd itt pontosan azt teszi, amit jelent. Megvizsgdlja a
spawn-ban meghatdrozott parancs kimenetét, és megkeresi az egyezs
szoveget. Azutdn a send paranccsal valaszol a keresett szovegre az
elsé véltozéval, Sresponse. Most nézziink egy valodi példat.

Egy Apache webkiszolgal6t futtattam a rendszeremen OpenSSL-kiegé-
szitéssel, a biztonsdgos ligyletek céljabol. Az Apache, az OpenSSL ki-
egészitéssel, az indulds sordn egy biztonsagi jelszot (pass phrase) kér,
mivel a szerveren az egyedi kulcsfdjlok kédolva vannak. Addig min-
den rendben van, amig én ott vagyok €s beirom a jelszot, de mi torté-
nik akkor, ha a kiszolgdlé éppen akkor 4ll le, amikor én nem vagyok
ott? Ez hénapokig nem fordul el§, csak akkor szamithatok rd, ha
éppen szabadsagra megyek. Egy Griilt pillanatomban egy SCSI kar-
tydt épitettem be az Uj szalagos meghajtomhoz. Csakhogy, elfelej-
tettem (megtortént) djrainditani a kiszolgaldt, ami az OpenSSL-t is
futtatta. Most mi lesz? A feledékenység kikiiszobolésére irtam az
alabbi egyszerd expect parancsfajlt:

#!/usr/bin/expect

# Routine: startapachessl

# Purpose: A web szerver elinditdsa az OpenSSL \
kiegészitéssel

#

log file -a /tmp/expectlog

#log user 0

spawn /bin/bash

sleep .2
send "usr/local/apache/bin/apachectl startssl\r"

expect "Enter pass phrase*"

sleep .2

send "azéntitkosvalaszom\r"
sleep .2

close

Ha a rendszer ujraindul, akar ott vagyok, akar nem, ez a parancsfajl
djrainditja az Apache kiszolgél6t is az OpenSSL kiegészitéssel.

A programot vizsgilva, néhdny érdekes dologra lehetiink figyelme-
sek. Példaul a log_file értéke udj. Meg kell hatarozni egy log fajlt a
parancsallomény végrehajtasahoz. Azt, hogy a fajlba irjunk-e, vagy
sem, a log_user értékében hatarozhatjuk meg. Ha ez ,,1”, a naplozas
meg fog torténni. Ena parancsfdjl ellendrzése sordn szivesen hasz-




naltam a log_user értéket; mindenki el tudja donteni, hogy az alland6
naplézasra sziiksége van-e vagy sem. Megjegyzem, én a bash héjbdl
inditottam a kiszolgdl6 djrainditasara szolgal6 parancsfdjlt, ami az-
utdn alvé dllapotba keriilt. Minden esetben, a parancsdllomdnyban
egyotod masodpercet vartam a folytatdssal. Végiil, a zar6 1€pés jelzi
az elinditott folyamatnak, hogy a tovabbiakban nincs rd sziikség. Ezzel
az expect parancs kilépett, €s visszatért az 6t elindité folyamathoz.

A tovéabbiakban nincs sziikség arra, hogy mas nyelveken programozzuk
ezeket a funkcidkat, mert az expect hasznalataval sokkal egyszerdbb.
Amint azt az el6bbiekbdl is lathattuk, nem minden eszkoz felel meg
minden feladathoz. Az interaktiv alkalmazdsok gyors és aljas indokb6l
elkovetett automatizalasahoz, az expect parancsndl jobbat nem igen ta-
lalunk. Az expect teljes megismeréséhez egy egész konyvre sziikség
lenne (nekem példaul van egy). Hogy is tudndm jobban megismertetni
a hasznalatat, mint példakkal bemutatni a nyelv minden egyes aspek-
tusat. Miel6tt elszaladndl kisérletezni, nézziik meg az alabbi példdkat.
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1. kép Urlap jelszovéltoztatashoz

Mindannyian tudjuk, a jelszévaltoztatas alapvets dolog, ahogy egy jo
jelsz6 kivdlasztdsa is. Ez nem olyan nagy dolog, ha a felhasznald ép-
pen bejelentkezett; de egy kicsit bonyolultabb, ha egyéltaldn nincs fel-
hasznaldi fidkja. Ertem ezalatt azokat az e-mail felhasznalokat, akik
POP3 (vagy webes) eléréssel hasznaljdk a kiszolgaldt, de nincs pa-
rancssori hozzaférésiik. Szamos irodaban, ahol e-mail kiszolgaloként
és Internet-atjaréként Linux-alapd rendszert hasznalnak, pontosan
ezzel a gonddal kiizdenek. Hogyan engedélyezziik a felhaszndloknak
jelszavaik megvaltoztatdsat, ha nincs engedélyiik a belépésre? Min-
denek eldtt a jelszo-véltoztatasi eljards az alabbiak szerint torténik:

[root@myhost] # passwd
New UNIX password:

Kicsit bonyolultabb a helyzet, ha a felhasznalé nem rendszergazda,
és mégis meg szeretné viltoztatni a jelszavat. Ehhez el6szor meg kell
adnia a régit, igy a parbeszéd még bonyolultabb. Most mi lesz?

Létre kell hozni egy webalapu trlapot, ahova a felhasznalé minden
sziikséges adatot beirhat (ldsd 1. kép). Az Grlap mogott dolgozé Perl
parancsfdjl kiemeli a véltozokat €s beilleszti az expect parancséllo-
mdnyt, ami mar elvégzi a tovabbi feladatokat. Ha szeretnéd alaposan
megvizsgdlni vagy haszndlni ezt az tigyes kis webes alkalmazast,
nyugodtan letdltheted a weboldalamrél. Addig is nézziik meg ezt

a részt az alkalmazas oldalarol.

#!/usr/bin/expect

# Routine: psdcmd

# Purpose: A felhasznaldi jelszd megvaltoztatasa \
az expect hasznidlataval

log user 1

set uservar [lindex S$argv 0]
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set currpassword [lindex Sargv 1]

set newpassword [lindex Sargv 2]

set renewpassword [lindex S$Sargv 3]

#

# log file -a /tmp/expectlog

# send user "Spawning passwd command with \
uservar.\n"

spawn su -1 -c "passwd" Suservar
expect "Password:"
sleep .1
send "Scurrpassword\r"
sleep .1
#
expect {
" (current) UNIX password:" {send \

"$currpassword\r"}
"su: incorrect password" {exit 0}

}
sleep .1
expect {

"su: incorrect password" {exit 0}
"New UNIX password:" {send \
"$newpassword\r" }

}
sleep .1
expect {
"BAD PASSWORD:" {exit 0}
"Retype new UNIX password:"
&4 {send "$renewpassword\r"}
1
sleep .1
expect {
"su: incorrect password" {exit 0}
"New UNIX password:" {exit 0}
1

#End of password change routine

A set varname [lindex $argv num] felépités az expectnek megfeleld
tartomdnyt mutatja. Megjegyzem, a ,,spawn” paraméter hivja a su pa-
rancsot a felhaszndl6 jelszavdnak megvaltoztatdsdhoz. Alaphelyzet-
ben a webkiszolgalon taldlhaté CGI parancsfijlok hajtjdk végre az
atlag felhaszndl6k (mint ,,nobody”, ,,www”) jelszavainak megvaltoz-
tatasat, de a kiemelt felhasznalok jelszavait nekiink kell megvaltoz-
tatni. Mellesleg, az Apache-kiszolgél6 alapértelmezett felhasznalgjat
meg kell tartani nem rendszergazda jogosultsdginak, kiilonben bor-
zalmas eseményeknek lesziink szem- és fiiltanui.

Ebben a parancsfjlban egy mdsik uj elemet is taldlhatunk, a send_user
értéket. Ez tulajdonképpen egy dllapotnyomtatdsi sor. Szdndékosan
benne hagytam a parancsfdjlban, mert szerettem volna, ha tisztan lat-
szik a hibakeresés (debugging) mikodése az expect parancsfdjlban.
Minden programozé beilleszt egy hibakeresési sort, hogy lathassa mi,
miért és hogyan torténik. Ez ebben az esetben is igy van. A send_user
parancsot haszndlhatjuk a parancsdllomany kiilvilaggal tarsalgdsara,
beleértve a végrehajtas folyamatat is. Mivel a Perl parancsfijl segit-
ségével latom az expect kimenetét, j6l lathatom az alabbi lizeneteket
is. Egyuittal a Perl meghivja az aldbbi parancssort:

Sreturn code =3D './psdcmd "$Susername"

"Scurrpassword" "S$newpassword" "$Srenewpassword" ';
Amint latszik, az expect parancsfajl hivasra keriil a felhasznaldi név-
vel, a jelenlegi jelszoval, az Uj jelszéval €s az 1j jelszo ismétlésével.

Egyszerten beirhatjuk az uj jelszot kétszer, de az ellendrzési eljarast
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a parancssori megoldashoz hasonléan kell megoldani. Azonkiviil

feltétleniil jo Gtlet a felhaszndl6i jelszévaltoztatas megerGsitésének
kikényszeritése.

Az interaktiv automatika automatizalasa

Most, hogy til vagyunk az expect parancsdllomany bevezetdjén, hihetet-
leniil konnyen tudunk kiilonboz§ eljarasokat automatizalni. A parancs-
allomany létrehozdsara nem lehetne egy programot késziteni? Az expect
telepitésekor felkeriil a gépre egy autoexpect nevd apro kis program.
Egyszeriden szblva, az autoexpect figyeli az interaktiv folyamatban val6
ténykedésiinket, és elkésziti szdmunkra az expect parancsallomdnyt.

A parancsot az aldbbi alakban kell hasznalni:

autoexpect -f script outputfile command string
Tegyiik fel, hogy be szeretnénk jelentkezni egy tizfal mogott 1€vS tavoli
gépre, kétszeres bejelentkezéssel. Miutdn bejelentkeztiink a tdzfalra, be-
jelentkeziink a bels§ hdlézatba is (telnet, ssh stb.), majd elinditjuk a szo-
kasos meniit. Ezt az egész bejelentkezési €s programinditasi eljarast
szeretnénk automatizalni. A parancssorba a kovetkezdket kell begépelni:

autoexpect -f superlogin.script telnet \
firewall .mycompany.com
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Amikor végeztiink a bejelentkezéssel, ki kell 1épni a meniibdl, és ki
kell jelentkezni. Az autoexpect szépen rogzitette az egész folyamatot.
Mielétt az Uj parancsallomanyt futtatnank, akad némi szerkesztési
munkdnk, mivel az autoexpect egy kicsit bébeszédlibb, mint azt mi
szeretnénk. Tovdbbd el kell tavolitani a kilépést a meniibdl és a rend-
szerbdl, de az alap-parancsallomdny teljes testi épségében elérhetd.
Mar csak indithaté dllomanyt kell elkésziteni a parancsallomanybol,
és mar végeztiink is.

Még valamit azonban meg kell tenniink, az 1j expect parancsallomany
végére be kell illeszteni a kdvetkezGt: interact.

Ez a parancs utasitja az expectet, hogy adja vissza a vezérlést a rend-
szernek, miutdn elvégezte a feladatat. Enélkiil elfoglalnd az egész
gépet, és csupan be- €s kijelentkezhetnénk, de azt nagyon gyorsan.
Véleményem szerint, az expect hasznalatardl nem lehet teljes képet
adni, de remélem, hogy e rovid bevezetGvel kellemes étvagyat keltet-
tem, és megfelel§ képzelGerd segitségével, az alkotd lustasag tokéle-
tességig vald fejlesztéséhez 16kést adtam. Ezutdn mas elfoglaltsagot
kereshetiink magunknak.

Mi ez az izé a varazskopenyr6l a képerny6don?

Marcel Gagné (mggagne@salmar.com)
Mississaugéban, Ontariéban él. A Salmar
Consulting Inc. (rendszerintegracios és hal6za-
ti tanacsado vallalat) elndke. Tovabba pildta,
tudomanyos fantasztikus regények szerzdje,
és a TransVersions tudomanyos fantasztikus,
fantasy- és horrorvélogatas szerkesztéje. A Linux és Unix-
valtozatok nagy kedveléje, és ezt nyilvanosan is hangoztatja.
Honlapjan rengeteg mas érdekes dolog is talélhaté

2 http://mwww.salmar.com/marcel/.
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