A fajlrendszer sértetlenségének ellenorzése CVS-sel

A szamitdgépre torténd behatolas felfedezésének legegyszerlibb maddja, ha a

fajlrendszer valtozasait figyeljlk.

rre a feladatra a Tripwire a legjobb ismert megoldas,

amely id6rél idére onmiikodSen atvizsgélja a fajlrend-

szert, és minden engedély nélkiili valtozast jelent a
rendszergazdanak. Sokféle véltozast tud észlelni a Tripwire,
tobbek kozt a jogosultsagokét, a fajltipusét, a fajlleird szamét
(inode), a hivatkozasok szamaét, a felhasznédl6azonositéét
(UID) és a csoportazonositéét (GID), a méretét, a hozzaférés
idejéét, a modositas idejéét, a fajlleird valtozasanak idejéét és
a hamisithatatlan ujjlenyomat véltozasaét (amelyet a tiz ujjle-
nyomat-készit§ fliggvény barmelyikének alkalmazasaval 1étre-
hozhatunk, példaul MD5 és Snefru). Ebben a cikkben bemu-
tatjuk, hogy a Concurrent Versions System (CVS - parhuzamos
véltozatkezelS rendszer) Perllel 6sszegytrva alkalmassa tehetd
hasonl¢ fijlrendszer-ellenérzé feladatok ellatasdara, mint amire
a Tripwire képes.

Tripwire
A Tripwire telepitésének leegyszertsitett folyamata az alabbi
néhany lépésben foglalhat6 dssze:

1. telepitsd az operaciés rendszert, és azonnal futtasd a
Tripwire-t a konzolrél, miel6tt még a gépet a halézatra
kotnéd;

2. a fajlrendszer adatait tartalmazo Tripwire adatbazist
tartsd irdsvédett adathordozon, a rendszertdl elkiillonitve;

3. rendszeresen futtasd a Tripwire-t, hogy a jelenlegi
fajlrendszer adatai és az eredeti adatbazis kozotti
kiilonbségek kideriiljenek.

CVs

A CVS-t elsgsorban programfejlesztSk hasznaljak, segitségével
a forraskéd kiilonbozg valtozatai rendszerbe szervezhetdk.

Az egyik leghasznosabb tulajdonsaga, hogy képes nyomon ko-
vetni az adott forraskéddarab (vagy kozonséges szoveg) idébeli
valtozasait attél az eredeti valtozattol kezdve, amelyet a kezde-
tekkor raktak a CVS-raktarba. Ha a fejlesztd valtoztatni akar

a forraskédon, kikéri a raktarbél, megvaltoztatja, és az ered-
ményként el6allé kodot visszateszi a raktarba. A CVS énmitiko-
déen megnoveli a véltozatszamot, és nyomon koveti a valtoza-
sokat. A médositasok raktarba tétele utan a cvs diff parancs
segitségével pontosan lathat6, hogy mi valtozott az Gj valtozat-
ban az el6z6 (vagy barmelyik masik) véltozathoz képest.
Mostanra nagyjabdl értjiik, hogy milyen lépésekbdl all a Trip-
wire alkalmazasa. Megmutatjuk, hogy a CVS hasonléképpen
hasznalhatd, de egy nagy elénye van a Tripwire-rel szemben:
a szoveges beallitofajlok kiilonboz6 véltozatainak kezelése. Ha
gépedet feltorték, és hozzaadtak egy felhaszndlot a /etc/passwd
fajlhoz, a Tripwire jelenti a tényt, hogy bizonyos szamu fajl-
tulajdonsag megvaltozott, példaul a médositasi id6 vagy az
ujjlenyomat, de nem tudja megmondani, hogy melyik felhasz-
nalét adtak hozza.

A behatoldsérzékelés £6 gondja szokott lenni, hogy a vak-
riasztasok szama gyakran nagyon magas, és ez aldl az altalunk
vizsgalt megoldasok sem kivételek. A rendszerek szamatol,
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és igy a bonyolultsagtol fiiggden a vakriasztasok olyan nagy
mértékben is jelentkezhetnek, hogy a rendszergazda nem tudja
atlatni és kezelni 6ket. Ezért ha a felhasznal6 hozzaadasanak
példajat vessziik, j6 lenne, ha a tdimadasérzékel§ program
jelentené, hogy kit adtak hozza a /etc/passwd fajlhoz, mert
ebbdl kénnyebben eldonthetjiik, hogy a hozzaadas jogosan
tortént-e, vagy valami masrdl van sz6. Ez sok éra megtakaritott
id6t jelenthet, mert ha biztossa valik, hogy a rendszert feltor-
ték, az eredeti allapotok visszaallitdsara az egyetlen biztos
megoldas csak az egész operacids rendszer tGjratelepitése.

Adatgyiijtés

Megtartjuk a Tripwire médszerét, azaz pillanatfelvételt készi-
tiink a kiindulasi fajlrendszerrdl, és a megfigyelendd rendszer-
t6l fiiggetlen adathordozon taroljuk. Ehhez valamilyen médon
ossze kell gydjtentink a tavoli rendszerek adatait, és egy helyi
CVS-raktarban kell tarolnunk. Hozzunk létre egy CVS-nek
szentelt gydjtégépet a halézaton! Minden fijlrendszerfigyels
szolgaltatast ezen a gépen egyetlen felhasznal¢ futtat. A széba
johetd figyelSfeladatok a kovetkezSk lehetnek: a nyers adatok
begytijtése, az adatok 6sszehangoldsa a CVS-raktarral és riasztas
kiildése jogosulatlan adatvaltozas esetén. Az SSH-protokollt
hasznaljuk a halézaton keresztiil a tavoli gépek adatainak atvi-
telére. Az egyszertiség kedvéért a tdimadasérzékel rendszer
felhasznaldjanak RSA-kulcsat minden célrendszer rendszergaz-
dajanak authorized_keys féjljaba elhelyezziik. Ez lehetévé teszi,
hogy ez a felhasznal6 rendszergazdaként futtathasson paran-
csokat a célrendszeren, anélkiil, hogy az SSH-n keresztiil jelsz6t
kellene megadnia. Most, hogy 6sszeallt az altaldnos kép a gytij-
t6géprdl, megkezdhetjitk az adatok gytjtését.

Kétféle tipusti adatot kell a tavoli rendszerekrdl begydjtentink:
ASCII beallitéfajlokat és a parancsok kimeneteit. A parancsok
kimeneteinek begytijtése altalaban szélesebb kategoria a fajlok
begytjtésénél, hiszen a tavoli fajlrendszereket val6szintileg
nem akarjuk teljes egészében lemasolni. Tébbek kozott a kovet-
kezd két parancs szolgaltat fontos adatokat a megfigyelés
szempontjabdl: md5sum (MD5-ujjlenyomatot készit a fajlok-
hoz) és find / -type £ -perm +6000 (azokat a fajlokat keresi
meg, amelyeknek az felhasznal6azonosit6 és csoportazonositd
jogosultsagbitjei be vannak allitva). Az 1. (33. CD Mazazin/CVS
konyvtar) és 2. listdn olyan Perl-kédot mutatunk be, amely
adatokat gytijt a tavoli rendszerekrdl és figyeli az adatok
idébeli valtozasait.

Az 1. lista Perl-kédjaban a Net : : SSH: : Per1l modult haszndl-
juk hdrom adathalmaz begytjtésére a 192.168.10.5 cimd
géprdl, lehivjuk néhdny fontos rendszer binaris MD5-ujjlenyo-
matat, néhany beallit6fajl tar-archivumat és az felhasznal6azo-
nosit6 (UID), illetve csoportazonosité (GID) jogosultsagbitekkel
rendelkez§ fajlok listajat. A 7. és 8. sorban adjuk meg a célsza-
mitégép IP-cimét és a tavoli felhasznald nevét, amelyet a
collector.pl haszndl majd a bejelentkezésre. Emlékezte-
tink, hogy a helyi felhasznal6 kulcsa mar ott van a tavoli
rendszeren, ezért a bejelentkezéskor nem sziitkséges a jelszo
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2. lista A cvschecker.pl

#!/usr/bin/perl

use File::Find;
use strict;
use vars gw(@Files) ;

my Semail = -root@localhost-;
my Shost = "192.168.10.5";
my Scvsroot = "/usr/local/hbids cvs";

my ScollectorCmd =
=" /usr/local/bin/collector.pl";

system "cvs -d S$Scvsroot checkout -ko Shost";
chdir Shost;

system "ScollectorCmd"; ### fEjlok
“megszerz@se a Shost-r 1

find (\&findfiles, "/home/mbr/${host}");
### ellenirizz k, hogy megvEltoztak-e a
“ £Ejlok

for my $file (@Files) ({

if (‘cvs -d Scvsroot commit -m . S$file‘)
{
my Scvsfile = $file;
S$cvsfile =~ s|”\S+?%host|$host]|;
Scvsfile = S$Scvsroot ."/" Scvsfile
‘.",V",‘

my S$prerev = "";

### az rlog hasznZlatZval kapjuk meg
=az elizi vEltozatot
open RLOG, "rlog Scvsfile|";
my Sfound = 0;
while (<RLOG>) {
if (/“revision\s(\S+)/) {
Sprerev = S$1;

megadasa. A 10-13. sorokban a rendszer szempontjabdl fontos
binarisok kis példalistdja szerepel, ezekre kell majd az MD5-
ujjlenyomatot elkésziteni. Hasonloképpen a 15-18. sorokban
adjuk meg, hogy mely féjlokrol készitiink a helyi gépen biz-
tonsagi mentést. A 20-24. sorok egy helyi fajlt rendelnek a
tavoli gépen lefuttatand6 parancshoz, minden parancs kime-
nete ebben a fajlban fog a helyi gépen tarolédni. A 27-33.
sorokban rejlik a gytdjtGalkalmazas lényege, a n_command ()
alprogram hivésa (36—49. sorok) a $Cmds tombben tarolt min-
den parancsra. A run_command () minden egyes végrehaj-
tasakor Gj Net : : SSH: Perl objektumot hoz létre, amelyen
keresztiil SSH-kapcsolatot nyit a tavoli gép felé, bejelentkezik
és végrehaijtja az alprogramnak atadott parancsot.

A 2. lista Perl-kédja az elektronikus levelek 1étrehozasaért fele-
16s, amelyek riasztanak, ha a collector.pl altal begydjtott
fajlok barmelyike megvaéltozott. Ez agy torténik, hogy kikérjitk
a pillanatnyi 192.168.10.5 modult a CVS-raktarbdl (12.

sor), lefuttatjuk a collector-pl-t (14. sor), hogy friss valto-
zataink legyenek a tavoli parancsok kimeneteibdl és a fajlokbol
a helyi konyvtéarszerkezetben, majd minden egyes (esetlegesen
modosult) fajlt visszahelyeziink a raktarba (20. sor). Ellendriz-
zitk a cvs commit parancsanak visszatérési értékét (20. sor).
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Sfound++;

}

last if ($found == 2);
}
close RLOG;
### a k 1 nbs@gek felder t@se a -cvs
=diff- hasznZlatEval
my $diff = ‘cvs -d S$cvsroot
=diff -r \

Sprerev $file‘;

open TMP, "> /tmp/change";
print TMP S$diff;
close TMP;
$file =~ s|*\S+?$host]| |g;
### a vEltozEsok elk 1d@se lev@lben

‘mail -s "MegvEltozott fAjl:
=Sfile" \

Shost:

Semail <
= /tmp/change" ;
1
1

exit 0;

### az sszes fEjl feldolgozZsa a helyi
=k nyvtErszerkezetben,
### kiv@ve a k nyvtErakat @s a CVS-fZjlokat
sub findfiles() {
my $file = SFile::Find: :name;
unless (-d $file || $file =~ /CVS/) {
push @Files, S$file;
1

return;

Ebbdl eldonthetjiik, hogy a fajl megvaltozott-e, mert a CVS
6nmtikédSen noveli a valtozatszamot és koveti a valtozdsokat.
Ha egy bizonyos fajl megvaltozott, a cvschecker.pl kisza-
mitja az el6z6 valtozatszdmot (27-36. sorok), végrehajtja a cvs
diff parancsot a mostani és az ezt megel6z§ valtozat kozott,
hogy megkapjuk a kiilonbségeket (39-40. sorok), és a valto-
zasokat (47-48. sorok) elkiildi arra a levélcimre, amit a

7. sorban adtunk meg.

Tamadasok érzékelése

Lassuk a collector.pl-t és a cvuschecker.pl-t munka kozben par
tamadason keresztil. Tegyiik fel, hogy a célrendszer egy Red
Hat 6.2-es gép, a fajlrendszer adatait a gép hal6zatba kotése
el6tt elraktaroztuk, és a gép IP-cime 192.168.10.5.

1. példa

Tegyiik fel, hogy a 192.168.10.5 gépet feltorték, és
rendszergazdaként a kovetkezd parancsot adtak ki:

# cp /bin/sh /dev/... && chmod 4755 /dev/...

Ez a /bin/sh héjat a /dev/ konyvtarba masolja "..." fajlnévvel, és




bedllitja az UID bitet. Mivel a f4jl tulajdonosa a rendszergazda,
és a rendszer barmelyik felhasznaléja végrehajthatja, a tima-
doénak csak a /devy... elérési utat kell ismernie, és barmilyen
parancsot futtathat rendszergazdaként. Magatdl értetédden
értesiilni szeretnénk réla, hogy ez torténta 192.168.10.5
rendszerrel. A gydjtégépen elinditjuk a cvschecker.pl-t,
ekkor a root@localhost egy olyan levelet kap, amelybdl
egyértelmten kidertil, hogy a /dev/... egy Gj SUID-f4jl:

From: hbids@localhost
Subject: MegvEltozott fEjl:
suidfiles

To: root@localhost

192.168.10.5:

Date: Sat, 10 Nov 2001 17:35:13 -0500 (EST)
Index: /home/mbr/192.168.10.5/suidfiles
RCS file:

/usr/local/hbids cvs/192.168.10.5/suidfiles,v
retrieving revision 1.3

retrieving revision 1.4

diff -r1.3 -rl.4

4a5

> -rwsr-xr-x 1 root root 512668 Nov 10
=18:40/dev/. ..

2. példa
Tegyiik fel, hogy a timad6 rendszergazdaként a kovetkezd
két parancsot adja ki:

# echo "eviluser:x:0:0::/:/bin/bash" >>
= /etc/passwd

# echo "eviluser::11636:0:99999:7:::" >>
= /etc/shadow

Figyeljitk meg, hogy az eviluser UID-je és GID-je a
/etc/passwd fajlban 0, és a /etc/shadow-ban nincs titkositott
jelszobejegyzés. Emiatt a rendszer barmelyik felhasznél6ja
az su - eviluser begépelésével jelsz6 nélkiil is rendszer-
gazdai jogosultsdgokat szerezhet. Ahogy az el6bb a
cvschecker.pl futtatdsa utan, most a kovetkezg levelet
talaljuk a rendszergazda postafiékjdban:

From: hbids@localhost

Subject: MegvEltozott fZjl: 192.168.10.5:

= /etc/passwd

Delivered-To: root@localhost

Date: Sat, 10 Nov 2001 17:43:17 -0500 (EST)
Index: /home/mbr/192.168.10.5/etc/passwd
RCS file:

/usr/local/hbids cvs/192.168.10.5/etc/passwd, v
retrieving revision 1.2

retrieving revision 1.3

diff -rl1.2 -rl.3

26a27

> eviluser:x:0:0::/:/bin/bash

es

From: hbids@localhost
Subject: MegvEltozott fEjl:
= /etc/shadow

192.168.10.5:
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Delivered-To: root@localhost

Date: Sat, 10 Nov 2001 17:43:18 -0500 (EST)
Index: /home/mbr/192.168.10.5/etc/shadow
RCS file:

/usr/local/hbids cvs/192.168.10.5/etc/shadow,v
retrieving revision 1.2

retrieving revision 1.3

diff -r1.2 -r1.3

26a27

> eviluser::11636:0:99999:7:::

Osszegzés

A fajlrendszer valtozasainak észlelése hatékony médszer a
behatolas felfedezésére. Ebben a cikkben bemutattuk, hogy
egyszerd Perl-programok segitségével a CVS hazi készitésd
tamadasérzékel§ rendszerré fejleszthetS. Mostani munkahe-
lyemen, az USinternetworkingnél, amely egy nagy ASP a
marylandi Annapolisban, hasonlé (bar sokkal kiterjedtebb)
egyedi rendszert hasznalunk. Az USiOasis nevd rendszer tobb
szaz hal6zatba kotott gép fajlrendszerének sértetlenségét
ellendrzi. A gépeken sokféle operacids rendszer, tobbek kozt
Linux, HPUX, Solaris és Windows, és sok ki1lonbozé kiszolga-
160ldali alkalmazas fut. A rendszer hattere egy MySQL-adat-
bazis, egy elég nagy CVS-raktér és egy egyedi web-, illetve
CGl-feliilet, amelyet nagyrészt Perlben irtak. A valtozasok ko-
vetése a CVS-raktarral még egy fontos elénnyel jar: 1étezik
egy remek megjelenit§ eszkodz, a Pythonban irott ViewCVS.
Az operacios rendszer és az alkalmazasok beallitofdjljainak a
CVS-ben tartdsa nemcsak a timadasérzékelés szempontjabodl
elényds, hanem tobbek kozott a halézati és alkalmazashibak
elharitasara, katasztréfa utani helyreéllitasra és a rendszer
beallitasainak kovetésére is alkalmas.
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Ha egy gépet feltortek, nagyon is elképzelhetd, hogy egy
betolthetd rendszermagmodullal magat a rendszermagot
is megvaltoztattak. Ez a parancsvégrehajtasba torténé
beavatkozast a rendszermag szintjén teszi lehetéveé, ezért
rendszer szempontjabol |ényeges binarisokba nem kell a
hatso kapukat épiteni. Lasd példaul:

< http://www.uberhaxr.net/kis

A /Jetc/passwd és Jetc/shadow féjlok felépitésérdl béveb-
ben a megfelel6 man(5) stigboldalak szélnak.

ViewCVS 2 http://viewcvs.sourceforge.net
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