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Az rsync (1. rész)

Az rsync csupan az eltérd allomanyrészeket tovabbitja a halézati csomdpontok kdzott.

z Andrew Tridgell altal készitett rsync nagyszerd fajl-
A tovabbité eszkoz, és ugyan nem rendelkezik beépitett

titkositasi lehetGséggel, am konnyen burkolhat6
(alagtton keresztiil is hasznalhat6) mas titkositd eszk6zokkel,
mint az SSH vagy az Stunnel. Amiben az rsync (amely az
scp-hez hasonléan rcp alapt) kiilénbozik a tobbi eszkoztdl,
az le- és feltoltési képessége.
Ha példaul frissiteni szeretnéd egy 10 MB-os fajlnak a szamito-
gépeden taldlhaté masolatat, és az Gjabb valtozat, ami egy
tavoli kiszolgélén talalhatd, csak harom helyen kiilonbozik a
régitdl, egy 6sszesen 150 KB nagysaga szakaszon, akkor az
rsync csak ezt az eltér§, nagyjabol 150 KB méretd részt fogja
letolteni, és nem az egész allomanyt. Ezt a lehetSséget az
Andrew Tridgell és Paul Mackerras éltal kitalalt rsync algorit-
mus biztositja, ami pillanatok alatt gordiil§ ellenérz6osszegeket
(rolling chechksums) hoz létre mindkét fajlrél, 6sszehasonlitja
Gket, és igy hatdrozza meg, hogy az 4j fajl mely részeit kell
letoltenie és a régi allomany szakaszait veliik lecserélnie.
Mivel a hélézat igy joval hatékonyabban hasznalhat6, az rsync
ktlénosen lassabb kapcsolatokndl hasznos. Természetesen
semmilyen teljesitménybeli elénye nincs az rcp-hez képest
abban az esetben, ha az atvitelben részt vev{ felek valamelyike
szamdra a f4jl teljesen 4j. A kiillonbségi masolashoz értelem-
szertien két 6sszehasonlitand6 fajlra van sziikség.
Osszefoglalva: az rsync messze a legintelligensebb fajlatviteli
eszk6z mindennapi haszndlatra, amit érdemes biztonsagos
kapcsolatok kezelésére is képessé tenni, és ez esetben valéban
érdemes megkiizdeni e kérdéssel. [rdssomban a tovabbiakban
az rsync biztonsagos hasznalatat ismertetem.

Az rsync heszerzése, leforditasa és telepitése

Mivel Andrew, az rsync eredeti vezetd fejleszt6je a Samba
projektben is fontos szerepet tolt be, az rsync honlapja a
hivatalos Samba webhely alatt, a @ http://rsync.samba.org
cimen talalhat6. Ez az rsync elsédleges beszerzési helye.

A 2 http://rsync.samba.org/resources.html cimen 1évé
~resources” (forrasok) oldal tovabbi kival6, de mas webhelye-
ken talalhato leirasokra is tartalmaz hivatkozasokat.

A legtjabb rsync-forraskéd a

< http://rsync.samba.org/ftp/rsync cimen érhet§ el, futtathaté
csomagokat Debian, LinuxPPC és Red Hat Linux ala az

2 http://rsync.samba.org/ftp/rsync/binaries cimen lehet talalni.
Az rsync ma mar elfogadott linuxos segédeszkoz, igy minden
népszerd terjesztésben megtalalhat6 — lehet, hogy elég el6ven-
ned rendszered telepité CD-it, és megtaldlod a sajat valtoza-
todhoz ill§ rsync-csomagot.

Az rsync 2.5.4-esnél kordbbi valtozataiba beépitett zlib sajnos
biztonsagi hidnyossagokat tartalmaz. Ezek a hidnyossagok a
rendszeredben 1év6 megosztott zlib-kényvtarak valtozatatol
fiiggetleniil fennallnak. Magaban a 2.5.4-es valtozatban is akad
egy bosszantd hiba, emiatt az rsync idénként — sziikségtelentil
— teljes allomanyokat masol at. Javaslom tehat, hogy ne hasz-
nalj 2.5.5-nél régebbi rsync-véltozatot.

Szerencsére az rsync forditasa forrasbél gyors és konnyt feladat.
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Az rsync futtatasa SSH felett

Miutan az rsync felkertiilt a gépre, sokféleképpen lehet hasz-
nalni. Az elsé és legalapvetSbb méd az rcp hasznélata az atvite-
lekhez; ilyenkor azokon a gépeken, amelyekhez csatlakozni
szeretnél, az inetd.conf-ban engedélyezni kell a héjszolgaltatast
(példaul in.rshd). Ezt ne hasznald! A biztonsagos héjszolgal-
tatast (Secure Shell) pontosan azért alkottdk meg, mert az
,1”-szolgaltatasok, mint az rcp, az rsh és az rlogin, tokéletesen
nélkilozték az erds hitelesités barmiféle tamogatasat, ennek
kovetkeztében szdmos sikeres tdmadas kiindulépontjat jelen-
tették az elmult évek soran.

Nem is fogom tehat leirni, hogy rcp alapon hogyan hasznélhaté
az rsync. Ha — példaul egy megbizhat6 hélozat alloméasai ko-
z6tt — mégis ki szeretnéd ezt a moédot prébalni, az rsync és az
in.rshd leirasanak vonatkozo részeiben béséges ttmutatot talalsz.
Az rcp alaptt mdédnal messze biztonsdgosabb az rsyncet bizton-
sagos héjszolgéltatas felett hasznélni. Ilyenkor a tavoli dllomas-
nak sshd-t kell futtatnia, illetve az rsync parancsnak mindkét
félnél az alapértelmezett elérési titvonalon keresztiil kell elér-
hetének lennie. Ha még nincs fent a gépeden az sshd, elsé-
ként kezdd a telepitésével.

Tegytik fel, hogy két — egy helyi és egy tavoli — géprdl van szo,
és a helyi gépen talalhat6 cuccok.tgz fajlt szeretnéd atmasolni

a tavoli gép /home/helyi.mentes konyvtaraba, ami emlékeid sze-
rint mar tartalmazza ugyanennek az allomanynak egy korabbi
valtozatat. Feltéve, hogy mindkét gépen yodeldiva a felhasz-
naléneved, az atvitelt igy indithatod el:

yodeldiva@helyi:~> rsync -vv -e ssh
= ./cuccok.tgz tEvoli:~

Elemezziik a fenti sort. Az rsync egyetlen — rsync nevii — fut-
tathat6 fajlbol all, mind az tigyfél, mind kiszolgald oldalan ezt
kell hasznalni, akar démonként. A fenti példaban a program
mindkét oldalon elérhetd, de egyiken sem fut démonként.

A tavoli gépen az sshd feladata a bejovd kapcsolatok fogadasa.
Példankban az elsé rsyncnek atadott kapcsolé a -vv, ami a
Unix vilagaban a very verbose (nagyon bébeszédti) altalanos-
nak mondhaté roviditése. Nem muszaj hasznélni, de érdekes
adatokkal szolgalhat. A masodik kapcsol6 a -e, amivel lecserél-
hetjiik az rsync éltal alapértelmezettként hasznalt tavoli
fajlmasol6 programot, az rcp-t. Mivel az rcp az alapértelmezett,
és az rcp-n és az SSH-n kiviil nincs mas vélasztasi lehetSség,

a -e a gyakorlatban az SSH hasznalatédra utasit.

Talan meglepd, de a -e scp parancs nem mtikodik, mivel az
adatok masoldsanak megkezdése el6tt az rsyncnek SSH-n ke-
resztiil ki kell adnia egy parancsot a tavoli gépnek, a tavoli allo-
many gordils ellendrzéosszegének kiszamitasara és atkiildésére
utasitva 6t. Vagyis az rsync az iménti mtvelet elvégzéséhez az
ssh parancs teljes szolgaltataskészletét igényli, tehat a -e kap-
csol6 hasznalatakor inkdbb az ssh-t ird mogé, és ne az scp-t.

A kapcsolok utan kovetkezik a helyi és a tavoli fajl neve. Ezek
megaddsa nagyon hasonl6 az rcp és az scp esetében megismert-
hez. Ha valamelyik fajlnév elé kozvetleniil egy kettGspontot irsz,




A rsyncd.conf mintafajl

# kizEr lag Ztfog hat k rrel megadhat
# beEll tZEsok
syslog facility = helyis

# Etfog jellegR, de a moduloknZl is
# megadhat beZll tZsok

use chroot = yes
uid = nobody

gid = nobody

max connections =
timeout = 600
read only = yes
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# p@ldamodul :

[public] :
path = /home/public rsync
comment = megjegyz@s Sz vege

hosts allow = helyi.valami.org, 10.18.3.12
ignore nonreadable = yes
refuse options = checksum

dont compress = *

az rsync a kettGspont el6tti részt a tavoli gép neveként fogja
kezelni. Ha a tavoli gépen hasznaland¢ felhasznaléneved nem
egyezik meg a helyi gépen hasznalttal, akkor a tavoli gép neve
elé egy @ karaktert kell irnod, és ez elé kell begépelned a tavoli
felhasznalénevedet. Az rsync fajlnév irdsmédja tehat igy alakul:

[[felhasznEl n@ve@]lg@pn@v:]/a/fEjl/el@r@si/etja

Legalabb két fajinevet kell megadni. A jobb sz€lsé lesz a célfajl
vagy célelérési tt, a tobbiek pedig a forrasfajlok. A kett6bdl
lehet tavoli fajl, de akar mindketts lehet helyi (ekkor nem kell
kettGspontot hasznalni), igy helyi kiilonbségi masolast is lehet
végezni — ez kiillonodsen akkor jon jol, ha két helyi lemez vagy
lemezrész kozott szeretnél biztonsagi mentést végezni.

A fent megadott forrasféjl a ./cuccok.tgz, ez egy normal helyi
értelmez: a /home konyvtaram a tavoli kiszolgalon. Ha a tavoli
gépen mas a felhasznaléneved, mint a helyin, tehat mondjuk
yodeldiva helyett yodeldavi, akkor a cél
yodeldavi@tZvoli: ~ lesz.

Az rsync kiszolgalo iizembe helyezése

Az rsync-SSH pérositas a legegyszertibb médja az rsync hitele-
sitett felhasznaldkkal valé biztonsagos hasznalatanak, és ez nem-
csak megkoveteli a valédi felhasznaléi fiokok alkalmazasat, de
védi is az adataikat. Mint az ,SFTP és SSH” cimd részben emli-
tettem, az SSH nem egykoénnyen vehet§ ra a névtelen hozzafé-
rés tamogatasara. Mit kell tehat tenned, ha nyilvanos, rsync
alapt atviteleket tAimogato fajlkiszolgalot szeretnél 1étrehozni?

A megoldas egyszerd: hozz létre egy /etc/rsyncd.conf allomanyt,
az rsyncet pedig a - -daemon kapcsoléval futtasd (pl.: rsync
--daemon). Az 6rdog a részletekben rejlik. A /efc/rsyncd.conf
tartalmat roppant koriiltekintSen kell 6sszeallitanod, ha a
kiszolgalot az Internetre, vagy mas, nem megbizhat6 halézatra
is csatlakoztatni szeretnéd. Lassuk a tudnivaldkat!

Az rsyncd.conf irasmddja egyszerd, az atfogd hatokord (global)
beallitasok behuzas nélkiil keriilnek az elejére. A modulokat,
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natkozo beallitadsok csoportjai, szogletes zardjelekkel kdzrefogott
neviik vezeti be, ezt a megfelel6 beéllitasok kovetik.

A bedllitésorok mindegyike tartalmazza magéanak a beallitasnak
a nevét, ezutan egy egyenlGségjel, majd a kivant érték vagy
értékek allnak. Ha az adott beallitas logikai jellegti, a megen-
gedett értékek a yes és a no (ne hagyd magad megtéveszteni
az rsyncd.conf(5) sagooldala 4ltal, ami egyes esetekben true

és false értékekre utal). Ha egy bedllitas tobb értéket is kaphat,
ezeket vesszével és szokozzel kell elvalasztani egymastdl, mint
példéaul: ortokl, ortok2.

Az els6 kodrészlet egy rsyncd.conf mintafajlbél szarmazik, ami né-
hany, kiilénosen biztonsagi szempontbdl fontos beéallitast szem-
Iéltet. Bar csupan bemutat6 célra készitettem, ez is valddi bedlli-
tofajl és az frasmodja is teljesnek tekinthetS. Boncoljuk tehat fel!
A koréabbiak szerint az atfogd hatokord beallitasok feliilre kertil-
tek. Ez az elsé beallitascsoport kizarélag olyan beallitdsokat
tartalmaz, amelyek csak atfogd hatékordek lehetnek: syslog
facility, motd file, log file, pid file és socket

— ezeket a bedllitdsokat csak atfogo jelleggel lehet megadni,

a moduloknél nem. Ezek koziil csak a syslog facility
beallitaisnak vannak kozvetlen biztonsagi vonatkozasai.

A ProFTPD SyslogFacility beéllitisahoz hasonléan az rsync
syslog facility beallitdsa is arra szolgdl, hogy megadjuk a
naplézésra az rsync altal hasznalandé eszkozt, ha nem akarjuk,
hogy démont hasznaljon (alapértelmezett). A kizarélag atfogod
hatokorrel hasznalhato beallitasok részletes leirdsat 1asd az
rsyncd.conf(5) stigboldalon; ezekkel itt nem foglalkoznék, mivel
a rendszer biztonsagat kozvetleniil nem befolyasoljak, és a leg-
tobb esetben alapértelmezett értékiik is batran hasznalhato.

A tobbi rsyncd.conf-bedllitas atfogo jelleggel, modulokban vagy
mindkét helyen tetszés szerint hasznalhaté. Ha egy beallitas az
atfogo részben és valamelyik modulban is megjelenik, akkor a
modult érint6 atvitelek esetében a modulbeli érték feltlbiralja
az atfogot. Altalaban elmondhatjuk, hogy az atfogé beallitasok
értékei feltilbiraljak az alapértelmezetteket, a modulok értékei
pedig az alapértelmezett és az atfogo értékeket egyarant.

A beallitasok masodik csoportja a moduloknal hasznalhato.

e use chroot = yes: haa chroot értéke yes, az rsync a
fajlatvitel megkezdése el6tt chroot miiveletet hajt végre
visszaélések és tiamadasok, vagy legalabbis megnehezithetdk.
A dolog azzal jar, hogy az rsync --daemon parancsot a
rendszergazdanak kell kiadnia, de azt az id6t, amit az rsync
rendszergazdai médban tolt, az uid és gid beallitasok
modositasaval is csokkentheted. Alapértelmezett értéke yes.

e uid =nobody: az uid beallitds révén adhaté meg, hogy
az rsync milyen felhasznaldi jogosultsagokkal fusson a fajl-
atvitelek sordn, illetve azt is befolyésolja, hogy az tigyfelek
kiszolgalasakor az rsync milyen jogosultsdgokkal prébélja
irni vagy olvasni az alloméanyokat. Ertéke felhasznélénév
vagy szamjegyekkel megadott azonositd is lehet. Alapértel-
mezett értéke -2, ami sok rendszernél a nobody felhasz-
nalé. Az enyémnél ez nem igy van, ezért kozvetlen forma-
ban adtam meg az uid értékét.

e gid =nobody: a gid beallitas szabja meg, hogy az rsync
milyen csoport jogosultsagaival fusson a fajlatvitelek soran,
illetve az uid beallitassal egyiitt arra is hatassal van, hogy
az rsync milyen jogokkal prébalja irni vagy olvasni az allo-
manyokat az tigyfelek kiszolgalasakor. Felhasznalénév és
numerikus azonosité is megadhat6, alapértelmezett értéke
-2 (alegtobb rendszeren a nobody azonositdja).
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max connections = 20: az egy idében fennall6 kapcso-
latok szadmat korlatozza egy-egy modulra vonatkozéan (bar
atfogo bedllitas, nem az 6sszes modulnal fennallé kapcsola-
tok 0sszegére vonatkozik). Ha atfogd hatékorrel adjuk meg,
az értéke minden olyan modulra érvényes lesz, ami nem
rendelkezik sajat kapcsolatszam-korlattal. Alapértelmezett
értéke nulla, ami azt jelenti, hogy az egy idében létrehoz-
hat6 kapcsolatok szama nincs korldtozva. Nem javaslom,
hogy nullan hagyd az értékét, mivel ezzel megkoénnyitenéd
a szolgaltatasmegtagadasi (DoS-) timadasok inditasat.
timeout = 600: alapértéke szintén nulla, ami lényegében
a ,nincs korlat” beallitast jelenti. Mivel a t imeout adja
meg, hogy az rsync — masodpercekben mérve — milyen
hosszan var a tétlen kapcsolatok Gjraaktivalédasara, helyte-
len értéke szintén DoS-tdmadéasokra adhat médot, és atfogod
jelleggel kell megadni (illetve modulonkénti jelleggel is
megadhatd, ha az adott modulhoz valamiért eltérd értéket
kell hasznalni).

read only = yes: az utolsé atfogo jellegd beallitas a
read-only, ami a kérdéses modul csak olvashato jellegét
szabja meg; csak olvashaté konyvtar ala nem lehet fajlokat
vagy konyvtarakat feltlteni, minddssze a meglévieket
letolteni. Alapértelmezett értéke yes.

A bedllitdsok harmadik csoportja a [public] modullal kapcso-
latos. Mint lathato, ezek a sorok mar be vannak htizva. Amikor
az rsync lefelé haladva feldolgozza az rsyncd.conf allomanyt,
minden valamilyen modulnév alatti beallitast az adott modul-
hoz tartozoként kezel, amig egy masik — szogletes zardjelekkel
jelolt - modulnévhez nem érkezik, vagy el nem éri a fajl végét.
Tekintsiik 4t a [public] modulhoz tartozo beallitasokat!
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[public]: ez a modul neve. Mas kapcsoldk, atadott
értékek nem tartoznak hozza, egyediil a modul nevét kell
megadni, ami ebben az esetben public.
path = /home/public_rsync: a path bedllitds minden
modulnal kételezd, ugyanis ez adja meg, hogy a modul me-
séget. Ha az atfogo beallitasok kozott a use chroot yes
értéket kap, akkor az rsync ebbe a konyvtarba fog chroot
miiveletet végrehajtani a fajlatvitelek megkezdése el6tt.
comment = megjegyz@ds sz vege: ez a karakterlanc fog
minden alkalommal megjelenni, amikor egy tigyfél az elér-
heté modulok listdjat kérdezi le. Alapallapotban nincs
megadva megjegyzés.
hosts allow = helyi.valami.org, 10.18.3.12@3s
hosts deny = *.valami.org, 10.16.3.0/241: szik-
ség szerint a hosts allow és a hosts deny beallitdsokkal
hozzéférés-vezérlési listakat (ACL) adhatsz meg. Mindkét
beallitashoz egymastdl vesszSkkel elvéalasztva sorolhatod
fel azokat a teljesen mindsitett tartomanyneveket vagy IP-
cimeket, amelyekrdl kifejezetten engedélyezni vagy tiltani
szeretnéd a kapcsolodast. Alapértelmezett allapotban egyik
beallitashoz sincs megadva semmi, vagyis minden kap-
csolat engedélyezve van. Ha teljesen minGsitett tartomany-
nevet adsz meg — ami a * helyettesit§ karaktert is tartal-
mazhatja —, az rsync az IP-cim alapjan vissziranyt névfel-
oldassal (reverse DNS) prébalja meg megallapitani a csat-
lakoz6 tuigyfelek nevét, amit egyeztet a hozzaférés-vezérlési
lista tartalmaval.

Az, hogy az rsync pontosan hogyan értelmezi ezeket a
beallitasokat, attol fiigg, hogy pontosan melyiknek adtunk
értéket. Ha csak a hosts allow van megadva, akkor az
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annak értékével egyezd IP-cimd vagy nevi tigyfelek
engedélyt kapnak a csatlakozasra, a tobbieknek a rendszer
megtiltja. Ha csak a hosts deny van megadva, akkor a
megadottakkal egyezd IP-cimd vagy nevii tigyfelek nem
kapnak engedélyt a csatlakozasra, a tobbiek viszont igen.
Ha mindkét beallitas szerepel, a hosts allow feldolgozasa
torténik meg elébb, és ha az tigyfél IP-cime vagy neve
egyezd, a csatlakozast a rendszer engedélyezi.

Ha a kérdéses IP-cim vagy név nem egyezik a hosts
allow értékével, akkor a hosts deny feldolgozéasa kovet-
kezik, és ha a rendszer itt egyezést talal, akkor megtagadja
a csatlakozast.

Ha az tigyfél IP-cimével vagy nevével egyik helyen sincs egye-
zés, a rendszer engedélyezi a csatlakozast. Jelen példaban
mindkét beéllitis kapott értéket. Ertelmezésiik a kovetkezo:

e A 10.18.3.12 IP-cimrdl érkezé6 kéréseket a rendszer engedé-
lyezi, de az egyéb, a 10.16.3.1-10.16.3.254 cimtartoméanybdl
érkezSket nem.

o A helyi.valami.org allomasrol befuté kéréseket a rendszer
engedélyezi, de az egyéb, a valami.org tartomanybdl érke-
zdket elutasitja. Minden mas kapcsolatot engedélyez.

e ignore nonreadable = yes: azokat a tavoli fajlokat,
amelyekhez az tigyfél rsync folyamatanak nincs olvasasi
joga (lasd az uid és a gid beallitasokat), a rendszer nem
fogja 6sszehasonlitani az tigyfél helyi mésolatdval. Ezzel a
biztonsag novelése helyett inkabb a teljesitmény javithato,
hozzaférés-vezérlési szempontbdl a fajlszintd jogosultsagok
sokkal fontosabb szerepet jatszanak.

e refuse options = checksum: a refuse options bedl-
litas arra utasitja a kiszolgal6oldali rsync folyamatot, hogy
a megadott kapcsolokat hagyja figyelmen kiviil, ha az tigyfél
a hasznalatukkal prébalkozna. Az rsync parancssori kap-
csoldi koziil egyediil az ellendrzéosszegnek van nyilvanvalé
biztonsagi vonatkozasa. Ez arra utasitja a rendszer, hogy a
normal gordiilS ellenérz6osszegek mellett az MD5-kivona-
tokat is szamitsa ki, ami viszont nagymértékben megterheli
a processzort. Letiltasaval sziikiil a DoS-tdmadasi lehetd-
ségek kore. Ugyan a tomoritést engedélyezd kapcsolonak is
lehet hasonl6 hatasa, ezt a refuse options helyett a dont
compress bedllitassal lehet szabalyozni.

e dont compress = *: a dont compress bedllitds révén
adhat6 meg, hogy a rendszer mely fajlokat és konyvtarakat
ne tomoritse. Ha csokkenteni akarod a tomorités haszna-
lataval véghezvitt DoS-tdmadasok esélyét, akkor a * karak-
terrel azt is el6irhatod, hogy a rendszer semmit ne tomorit-
sen — igy van ez az el6z6 oldalon 1évé példéaban is.

Az egyszerd példat attekintve most mar batran biztosithatsz
rsync alapt fajlletoltési szolgaltatast. A kovetkezd hoénapban
az rsync-modulok (konyvtarak) fajlrendszerszintd, a névtelen
feltoltéseket és a felhasznalék azonositasat is lehetévé tévs
beallitdsaval foglalkozunk.
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