Csatlakozas a Halora Linuxszal (2. rés2)

Az el6z6 részben dsszedllitottunk egy mikodd utvalasztot
a Coyote Linux-valtozat segitségével. Ebben a részben az Utvalaszto
tovabbi beallitasairdl, tavoli karbantartasaroél és bovitésérdl lesz szo.

1652061 is nem 4rt ismerni az Gtvalaszté miikodési elvét.

Mivel a szolgaltat6tdl csak egy valés (Interneten hasz-

nalhat6) IP-cimet kapunk, belsé hédl6zatunk gépei ,sajat
nevitkben” nem tudnak az Internetre csomagot kiildeni és on-
nan fogadni. Az Gtvélaszt6 ezt iigy oldja meg, hogy az tgyne-
vezett NAT (Network Address Translation: hal6zati cimvaltas)
egyik médszerét haszndlja: az IP-dlcazast (masquerading). Az al-
cazas ugy valosul meg, hogy a belsé halozat gépei altal kiildott
csomagokat az atvalaszto a sajat IP-cimével egy eltéré kapurol
kiildi ki az Internetre, és ugyanigy fogadja a valaszt, majd
a belsé IP-cimet visszahelyezve tovabbitja azt a bels§ halézat
gépére. Egy tablazatot tart fenn annak érdekében, hogy ezeket
az [P-cim-atvaltasokat el tudja végezni. A belsé gépek tgy lat-
jak, mintha kozvetleniil az Interneten 1évéS géppel lennének
kapcsolatban, az Internet felSl pedig tigy ttinik, mintha csak az
utvalasztéval tartananak kapcsolatot. Itt hivnam fel a figyelmet
ra, hogy elvben megkozelitéleg megallapithatjuk, hogy hany
gép mikodik az atvélaszté mogott ,rejtve” (lasd Steven M.
Bellovin cikkét). Ezért, ha a szolgaltatonk kifejezetten tiltja a
tobb géppel torténd hasznalatot, akkor, ha meg is épitjiik az
atvalasztét, ne nagyon hasznaljuk t6bb géppel egy id6ben (csak
az Internetre iranyul6 forgalom szdmit). En azon az 4llasponton
vagyok, hogy ha a felhasznélasi szerz6dés kifejezetten nem
tiltja, akkor szabad a palya. (Mivel nincs benne, hogy csak egy
adott operaciés rendszerrel lehet igénybe venni, ugyanekkora
terhelést el lehetne érni egy linuxos, illetve unixos gépen, és
arra a helyi halézaton bejelentkezé felhasznélok esetén is.)

Hibalehetdségek a telepités soran

Biztosan tobbféle hiba mertilhet fel a telepités utan. Egy elég
részletes GYK (FAQ) taldlhaté meg hosszas keresés utan a

< http://www.dalantech.com oldalain. Itt egyébként rendkiviil
széles kord, igaz, angol nyelvi technikai adathalmaz talalhato.
Egy hibat emlitenék, ami elsére eléggé nehezen volt felfedez-
heté. A modemes behivasnal egy tigynevezett chatprogram
veszi fel a kapcsolatot elGszor a szolgéltaté gépével. Miutan

ez befejezte, akkor indul el a ppp program; sok esetben ez a
program kezeli a bejelentkezést is. Ennek kérését a kiszolgalo
altalaban egy jelsz6-készenlétijel (Login: prompt) kiildésével
jelzi. A mi esetiinkben azonban ehelyett username készenléti
jelet kiildott, igy a chatprogram hiaba vart a jelszéablakra — ezt
tehat médositani kellett.

Tobb modszer is akad a Coyote rendszer médositasara. Az
egyik, hogy billentytizetet és monitort csatlakoztatunk a gép-
hez, és bejelentkeziink. Lényegében ugyanez a médszer akkor
is, ha ssh segitségével mar megy a tavoli bejelentkezés. Csak
egyetlen felhasznal6 van: a rendszergazda. Az els6 bejelentke-
zéskor adhatunk meg jelsz6t. Bejelentkezés utan az 1rcfg
program indul el. Ebbél a g ponttal 1éphetiink ki. Ha nem
tudjuk, melyik konyvtarban vagyunk (a rendszer nem irja ki

a készenléti jelnél), a pwd paranccsal megtudhatjuk. A fent
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emlitett hiba kikiiszoboléséhez 1épjtink a /etc/ppp konyvtarba,
és itt szerkessziik a szolgaltatonev.chat fajlt. (A szolgéltatonevet
a lemez készitése kozben mi adtuk meg. Ezért kell révidnek

és ékezet nélkiilinek lenni.) A Coyote rendszernek része az

ae szovegszerkesztS. Ezt az ae ££]1n@v paranccsal elinditva
elvégezhetjiik a sziikséges modositasokat. Az F1 lenyomasaval
kaphatunk segitséget a billentytiparancsokhoz. Ebben az eset-
ben az ogin: részt kell kicserélni a sername : bejegyzésre.
(Azért nincsenek ott az elsé bettik, mert nem lehet tudni, hogy
kis- vagy nagybettivel kezdve kiildi-e a kiszolgélé.)

Miutan moédositottunk a rendszeren, tudnunk kell, hogy a
modositas csak a memdrialemezen kovetkezett be, azaz Gjrain-
ditas esetén elvész, ezért mielStt Gjrainditandnk, hajlékony-
lemezre kell menteniink. Ha atkapcsoltuk az irést tilto fiilet,
akkor tjra engedélyezziik. (A végsé bedllitds utdn nem art csak
olvashatdéva tenni, igy egy esetleges betorés esetén se tudnak
olyan kart tenni az Gtvalasztéban, amit egy Gjrainditas ki ne
kiiszobdlne.) Inditsuk el a 1rcfg programot. Ebben valasszuk
a b pontot. A mentés hamarosan elkésziil. Ezek utan tjabb
inditaskor mar a médositott dllomanyt hasznélja a gép.

Par szo a Coyote felépitésérdl

A ki1lonboz6 feladatokhoz sziikséges allomanyokat tgz- (far.gz)
fajlokban, tomoritve tarolja a hajlékonylemezen. Ezzel (is) ma-
gyarazhat6 az, hogy ennyi minden elfér egyetlen lemezen.
Inditaskor 6nmtikédSen létrehoz egy memorialemezt, és ebbe
csomagolja ki a sziikséges dllomanyokat — igy alakul ki a md-
kodé fajlrendszer.

Ebbél adédik a masik médositasi lehetdség. Az ttvalasztod
lemezét sajat linuxos munkadllomasunkon is médosithatjuk.
Ftzziik be a hajlékonylemezt a rendszerbe, majd mésoljuk

a megfelel$ .tgz-f4jlt (a fenti feladatnal ez az etc.tgz volt) egy
iires konyvtarba, ott csomagoljuk ki a tar xvzpf f£71ngv
paranccsal. Ezutan a létrejové konyvtarakban és fajlokban
elvégezhetjiik a sziikséges modositasokat; utana a tar cvzpf
f££71n@v paranccsal csomagoljuk vissza az allomanyokat,
majd masoljuk vissza Gket a lemezre.

Egy j6 tandcs: ha miikddé rendszeriink van, akkor a médosit-
gatasok el6tt célszerd lenyomatot késziteni réla, hogy ha vala-
mi rosszul siilne el, pétlemezt készithesstink. A sziikséges
lenyomat a

dd if=/dev/fd0ule80 of=lenyomatnev.fZjl

paranccsal készithetd el. Ebb6l hajlékonylemezt az 1f és of
kapcsolok cseréjével készithetiink.

Tavoli karbantartas

El6fordulhat, hogy a munkaallomésokon is tudnunk kell az atva-
laszt6 IP-cimét. Az egyik kézenfekv§ példa erre az, ha azt szeret-
nénk, hogy valamelyik (feltehetSen Linuxot futtaté) szeretnénk,
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hogy valamelyik (feltehetGen Linuxot futtaté) munkaallomas
webkiszolgaloként mtikodjon, és igy lehet6vé valjon, hogy bar
valtoz6 IP-cimmel, de teljes dinamikus val6éjaban megmutat-
hassuk webes munkankat masoknak. Ehhez azonban meg kell
tudnunk mondani, hogy az Gtvalaszté éppen milyen IP-cimen
érhetd el, és emellett a kivant HTTP-kaput 4t kell iranyitanunk
az adott munkaallomasra (errdl az utdbbirdl késGbb lesz sz6).
Ha telepitettiik a webct1 csomagot, akkor viszonylag konnyen
megtudhatjuk a halézati adatokat. frjuk be a bongészdbe
(Mozilla ajanlott, a régebbi Netscape-pel gondok akadtak a
megjelenitéssel soran):

192.168.0.1:888

Azért nem a szabvanyos 80-as kapun mtikodik, hogy azt at tud-
juk irdnyitani. Ekkor a képen lathat6 egyszerti feliilet jelenik meg.
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Innen a Status Information hivatkozasra (link) kattintva
részletes tajékoztaté oldalt kapunk, gyakorlatilag az
ifconfig, route, és az ipchains -L parancsok webesitett
valtozatat. A Tools hivatkozast kovetve a naplofajlok tartalmat
nézhetjitk meg, valamint egy egyszerd névfeloldast hasznal-
hatunk (DNS lookup). A Network options-t valasztva engedé-
lyezhetjitk a telnet-elérést, tilthatunk, illetve megnézhetjiik
a ttizfal szabalyait. Elvileg hozza is lehet adni, de ez a lehet§ség
egyel6re nem muikodik.

A masik lehet§ség a tavoli karbantartdsra az SSH alkalmazasa.
Ha a Coyote-lemez elkészitésekor kivéalasztottuk ezt a csoma-
got, akkor fent van az Gtvalaszton. (Az Gtvalasztéra bejelent-
kezve és a ps parancsot kiadva egy /ust/sbin/sshd folyamatot
kell latnunk). Ahhoz azonban, hogy egy munkaallomasrél be
tudjunk 1épni, egy kulcspart kell késziteniink, és a nyilvanos
részét fel kell telepiteniink a Coyote-ot futtaté gépre. Figyelem,
ha mar van ssh kulcsparunk (mert mas célra készitettiink mar
egyet), és hasznaljuk is, akkor az alabbi parancsokat ne
futtassuk alapértelmezett médon, mert feliilirja a régi kulcsot.
Ha régebbi, 1-es valtozatit SSH-nk van, akkor elég az alabbi
parancsot a sajat konyvtarunkban kiadni:

ssh-keygen

Ha a Linuxunk frissebb, és mar van rajta SSH2, akkor meg kell
adnunk azt is, hogy milyen fajta kulcsokat készitsen. Mivel a
Coyote SSH1-t hasznal, igy ennek megfelel$ kulcsot készitiink
az alabbi paranccsal:

ssh-keygen -t rsal

Megkérdezi, hogy hova mentse a kulcsot — ha nincs masik
kulcsunk, hagyjuk az alapértelmezett értéken. Ezutan (kétszer)
be kell irnunk egy jelsz6t, ami a kulcsunkat védi, hogyha valaki
le tudja is masolni a gépiinkrél, akkor se tudja enélkiil hasz-
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nalni. Célszerd tehat beirni valamit (iires kulcsot is megenged).
A rendszerjelszéval ellentétben sz6kozt is tartalmazhat, és
hosszabb szoveg is begépelhetd.

Ha elkésziilt, akkor nincs mas dolgunk, mint atmasolni az
utvalasztora. Mivel az SSH még nem miikodik, ilyen médon
vagy a fentebb emlitett rendszerlemez teljes Linux-rendsze-
rinkho6z val6 csatlakoztatdsanak médszerét alkalmazhatjuk,
vagy pedig egyszertien masoljuk ki a kulcs nyilvanos felét
tartalmaz6 ~/.ssh/identity.pub fajlt egy hajlékonylemezre.
Ezutan a lemezt a Coyote rendszeren az aldbbi parancsokkal
csatlakoztassuk, és masoljuk be a kulcsot a megfelel6 helyre:

cd /

mkdir /floppy

(tegy k be a lemezt a kulccsal)

mount /dev/£d0 /floppy

mkdir ~/.ssh

cp /floppy/identity.pub ~/.ssh/authorized keys
umount /floppy

Ezek utan, ha minden j6l ment, készen allunk a prébara.
A munkadlloméson, amelyrdl a kulcsot vittiik, a kovetkezd
paranccsal probalkozzunk:

ssh 192.168.0.1

Megkérdi, hogy felvegye-e a 192.168.0.1 kiszolgalot az ismert
gépek (known hosts) listdjara. A teljes yes sz6 beirasaval kell
valaszolnunk. Ezutan a jelszét (passphrase) kéri, irjuk is be.

Ha minden jél ment, azon nyomban latjuk az 1rcfg program
meniijét, és benn is vagyunk az Gtvéalasztén. Még az van hatra,
hogy az 1j beallitast mentsiik. Ehhez el6bb médositanunk kell
a Jetc/coyote/packages fajlt. Irjuk bele, hogy a root csomagot is
mentse (a root szét tartalmazo sor). Ezt kovetSen az 1rcfg
programot elinditva és a b mentipontot valasztva menti a rend-
szert, és a kovetkez§ inditaskor mar ezt hasznélja. Ha elkésziilt,
a fenti fajlt visszairja az eredeti allapotra (a root sort kivéve),
és tijra menti a rendszert — a root csomagot a tovabbi men-
tésekbdl kizarhatjuk, és igy jelentSsen felgyorsithatjuk Sket.

Itt mindent ugyantgy meg tudunk tenni, mintha koézvetleniil
az utvalaszto billentytizetét és monitorat hasznalva jelentkez-
tiink volna be. Ha mtikodik, nincs is szitkség rajuk, le is vehet-
jik Sket. (Ha esetleg nagyot hibazunk és elbabralunk valamit,
akkor lesz rajuk Gjra szitkségiink.) Probaként lefuttathatjuk

az ifconfig, a route és a dmesg parancsokat — ezekbdl
sokat megtudhatunk a rendszer allapotardl.

Az utvalaszto finomhangolasa

A rengeteg lehet§ség koziil kettSt ragadok ki. Az egyik a kapu-
valtas, hogy a kiilvilag szaméra egy bels6 munkaallomas vala-
milyen kiszolgaléként mikodhessen. A masik pedig tébb belss
halézat kezelése.

A kapudtiranyitas elsére rendkiviil konnytinek tdinik, mivel
egy erre beépitett rész talalhat6 az IP-dlcazas parancsfajljaban.
Ez azonban alaphelyzetben nem mtikodik, sajnos bele kell javi-
tanunk (valészintleg véltozott a kiillonbozd valtozatok kozott).
A kivant kapuvaltasokat a /efc/coyote/portforwards fajlban kell
megadnunk, egy sorban egyet, a kovetkezé formaban: kezdé-
kapu végsdkapu protokoll célgép.

Ha egy sort kettGs kereszttel (#) kezdiink, azt megjegyzésként
kihagyja. A kiilonb6z6 adatok kozott szokdznek és nem vesz-
szének kell lennie. Ha a HTTP-kaput akarjuk egy bels6 gépre
atirdnyitani, hasznélhatjuk a kovetkez§ sort:




80 80 tcp 192.168.0.5

A protokoll lehet UDP is, ha arra van sziikség. Egy kapupro-
tokollpart csak egy bels6 gépre lehet atiranyitani.

Most van soron a parancsfajl javitasa. Nyissuk meg a
/etc/rc.d/rc.masquerade fijlt. A set_port forward
fuggvényt modositsuk a kovetkezd formara:

set_port forward() ({

if ! [$# = 4] ; then
echo " rv@nytelen kapuvEltZsi szabZly a
= /etc/coyote/portforwards fEjlban!"
return 1
fi
/sbin/ipmasgadm autofw -A -r $3 $1 $2
=-h $4

}

Ha ezek utan le is futtatjuk a parancsfajlt
(/ete/rc.d/rc.masquerade), akkor egy kiilss, Interneten
1évé géprdl ki is probalhatjuk, hogy meg tudja-e nyitni a bels§
gépen lévé HTTP-kiszolgalé nyitdlapjat. Ha miikodik, akkor

a szokott médon mentsiik a rendszert (1rcfg b pont).

Most pedig bévitsiik ki az ttvalasztot két belsé haldzat kiszol-
galasara. Mindkett6 szamara biztositja az IP-dlcdzast az inter-
neteléréshez, emellett — mint egy hagyomanyos ttvalaszt6 —
Ossze is koti a két halozatot, vagy ha a halézati hordozo eltérg
(példaul koax és sodrott érpar), akkor hidként. Tovabbi szerepe
lehet még a halézat fizikai hataranak kitolasa: t6le mindkét
irdnyban a legnagyobb kabelhosszt lehet alkalmazni, igy a két
legtavolabbi gép az eredetileg lehetséges tavolsag kétszeresére
lehet egymastol.

Ha a fenti példdhoz hasonléan a mésodik bels6 hal6zathoz
ugyanolyan tipusti halézati csatolét alkalmazunk, mint az
els6hoz vagy mint az internetoldalihoz, és emellett a kartya
PClI-sines, akkor semmit sem kell tenniink az eszkoz felisme-
réséhez, mert a modul az dsszes azonos tipust kartyat 6nmd-
kodGen kezeli. Ha masfajta kartyat hasznalunk, akkor a meg-
felel6 modulokat a Coyote rendszer /Iib/modules konyvtardba
kell telepiteni, majd a /etc/modules fajlba kell beirni Sket, ha
sziikséges, az értékekkel egytitt. Ezutan pedig az el6z&ekhez
hasonléan menteni kell a rendszert.

Ujrainditaskor figyeljitkk meg, hogy az Gsszes kartya elin-
dult-e. Ha igen, akkor méar csak a program beallitdsa maradt
hatra. Mivel ehhez nincs kiilén parancsfajl, kézzel kell meg-
tenniink. El§szor is médositsuk a /efc/coyote/coyote.conf fajl
halézati adatokkal kapcsolatos részét az alabbiak szerint:

LOCAL IPADDR=192.168.0.1

LOCAL NETMASK=255.255.255.0
LOCAL BROADCAST=192.168.0.255
LOCAL NETWORK=192.168.0.0
LOCAL IPADDR2=192.168.1.1
LOCAL NETMASK2=255.255.255.0
LOCAL BROADCAST2=192.168.1.255
LOCAL NETWORK2=192.168.1.0

Mint lathatd, egy masodik hélézati beallitascsomagot adtunk
hozza, és négy tjabb meghatarozast (ezek egyébként a
héjvaltozok). Ett6l még nem miikodik a masodik halézat; azért
van ré sziikség, hogy kénnyebben be tudjuk irni a megfelel§
értékeket a parancsfajlokba.

El6szor is allitsuk be a /etc/rc.d/rc. inet parancsfajlt. Ez
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inditja el a halézati eszkozok kezelSprogramjat. Irjuk be
a kisebb jellel (>) jelolt sorokat a jel6letlen sorok kozé.
(A > jel nélkl).

# Set the interfaces to use for Internet /

= Internal Networks

if [ -z "$IF LOCAL" ];
IF_LOCAL:ethO

then

fi

> if [ -z "$IF_LOCAL2" 1; then
> IF_LOCAL2=eth2

> fi

# Configure the local network
ifconfig $IF LOCAL $SLOCAL IPADDR netmask
= SLOCAL NETMASK broadcast $LOCAL BROADCAST
if [ $?2 = 0 ]; then
LOCAL_UP=YES
else
LOCAL UP=NO
fi

> ifconfig $IF LOCAL2 SLOCAL IPADDR2 netmask
= SLOCAL NETMASK2 broadcast $LOCAL BROADCAST2

# Enable kernel level IP forwarding
echo 1 > /proc/sys/net/ipv4/ip forward

Az ifconfig egy sorban helyezkedik el a
$LOCAL_BROADCAST-tal. Ezzel a halézati csatolok egy
Gjrainditas utan elindulnak, és mivel a magban engedélyezett
az IP-csomagtovabbitas, a két hal6zat kozott maris hidként
mukaédik. A masodik hélézat interneteléréséhez még bele kell
irnunk az rc.masquerade parancsfijlt. A kovetkez§ sort a
hasonl¢ els6 halézati csatolohoz tartozoé sor utan irjuk be
(egyetlen sorba gépelve):

/sbin/ipchains -A forward -j MASQ -s
“$LOCAL_NETWORK2/$LOCAL NETMASK2 -d 0.0.0.0/0

Ezzel készen is vagyunk. Ha nem hibaztunk, Gjrainditas utdn
(vagy a megfelel§ parancsfajlok végrehajtasa utdn) mindkét
halézat internetelérése, valamint a két halézat kozotti forgalom
is miikodni fog.

Osszegzés

Mint lathattuk, egy kisméretd Linux-terjesztés segitségével
koénnyedén megoldhatjuk helyi hdlézatunk internetelérését.
Az eszkozkoltség rendkiviil csekély, mivel az Gtvalasztot régi
és hasznalt gépalkatrészekbdl is 6sszeallithatjuk. A rendszer
létrehozasa és bedllitdsa nem bonyolult, kevés karbantartast
igényel és tizembiztos.

Havrének Ferenc
Automatikamérnokként dolgozik. Kedvtelései kozé
tartozik mindenféle kétkerekl jarmivon (kerékpar és

| programozassal, nemcsak PC-s, hanem egyéb
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kornyezetben is, példaul mikrovezérld programokat ir.
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