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Postfix és Cyrus

Levélkézbesité tigynok, IMAP- és POP3-kiszolgalo,
valamint virtualis felhasznalék. Ez volt a feladat Debian Woody alatt.
Most egy so6r mellett prébalom meg felidézni a nehezét.

eteszem a kedvenc FatBoy-albumomat, hatradélok

a gurulds székben, és diadalittasan mosolygok a

monitorra. A munka els6 megkozelitésben nem volt
bonyolult, viszont annyi apré részfeladatbdl allt, hogy ugy
érzem, megérdemelten koccinthatom oda a sérosdobozt a
monitor oldaldhoz. Ha te is valami hasonl6 tett el6tt allsz,
de mar szeretnél ott tartani, ahol én, ez a cikk neked szdl.

SMTP és IMAP, POP3

El6ttem mar tobben kell6 mélységben targyaltak az emlitett
protokollokat, ezért nem szeretném 6ket megismételni. Ha
id6d engedi, feltétleniil olvasd el Deim Agoston kapcsolodo
cikkeit a Linuxvildg 2001. junius—jaliusi szamatol kezdve

2001 novemberéig. Részletesen beszél a Postfixrél mint
MTA-r6], és egy Osszehasonlito iras erejéig kitér a f6bb IMAP-,
illetve POP3-kiszolgaldkra. Ez a cikk viszont a tiirelmetlen
rendszergazdaknak irédott, ezért lassuk, mit is takarnak

a fenti roviditések.

Az elektronikus levelezés alapvetSen két 6sszetevSbdl all.

Az MTA (Mail Transfer Agent) feladata a levél kézbesitése a hal6-
zat (legyen az helyi vagy maga az Internet) killonboz6 részhalé-
zatain keresztiil. A MUA (Mail User Agent) pedig az a levelez6-
program, amit a felhasznal6 az elektronikus levél fogadasara,
elkészitésére, illetve postazasara haszndl (pl.: Sylpheed, mutt).
Az MTA-k kozotti tizenetvaltas protokollja az SMTP

Ha minden egyes halézatba kotott szamitégépen lenne egy
MTA, akkor itt véget is érne a torténet. Ez azonban kivitelez-
hetetlen és felesleges. Kivitelezhetetlen, ha figyelembe vesz-
sziik, hogy az Internet hasznaldinak nagy része még mindig
nem rendelkezik alland6 kapcsolattal és valtozé IP-cime van.
Ugyanakkor felesleges azért, mert egy szamitégépet tobbnyire
nem hasznélnak 2-3 embernél tobben. fgy egy MTA-nak csak
2-3 postaladat kellene kezelnie, ami eréforras-pazarlas.

A megoldas meglehetdsen egyszerd: egy kozponti gépet kine-
veziink levélkiszolgalénak. Allandé kapcsolattal rendelkezik és
DNS-rekordja is van, ami név alapjan megmondja az IP-cimét.
Tarolja a beérkezd leveleket és kézbesiti a kimendket. A belsd
haélézatra kotott felhasznalok ugyanagy SMTP-t hasznalva
kiildenek levelet, csak beallitjak az MUA-ban, hogy melyik az
SMTP-kiszolgal6. Beérkez§ leveleiket pedig egy kiilon e célra
kifejlesztett protokollon at toltik le a sajat gépiikre. Ez utébbi
lehet IMAP vagy POP3.

Vajon IMAP-ot hasznéljunk vagy POP3-at? Alapvetd kii-
l6nbség a ketts kozott, hogy az IMAP-ot azzal az elképze-
léssel fejlesztették ki, hogy a levelek mindig is a kézponti
szamitégépen maradnak, és a felhasznalok tavolrdl kezelik

a leveleiket. Ezzel szemben a POP3 alapvetSen arra szolgal,
hogy a felhaszndl6 az Gsszes levelét a sajat gépére tolti le,
letoltés utan pedig torli Sket a kiszolgalorodl. A valasz tehat
ebben a megkozelitésben a levelezdkiszolgalon 1évs

tarhely fliggvénye.
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Valasszunk egy MTA-t!

Legyen mondjuk a Postfix. Miért? Mert megbizhato, kell6en
modularis, illetve gyorsan és egyszertien beéllithat6. Nekem
egy 166 MHz-es Pentiumra kellett felkonyorognom egy ezer
felhasznal6t kiszolgald rendszert. Hatdrozottan tgy érzem,
hogy a Postfix j6 valasztasnak bizonyult, mert nem érkezett
panasz a sebességet illetGen.

El6szor telepitsd a postfix, postfix-1dap, postfix-pcre
és a postfix-doc csomagokat. Akdrmi is volt eddig az
MTA-d, mostantdl a Postfix lesz az. A postfix-1ldap-ot

és postfix-pcre-t a Postfix igényli, ezért kotelezs Sket tele-
piteni, habar most nem fogjuk egyik elényét sem kiaknazni.
Az egyik segitségével LDAP-b6l lehet venni bizonyos adattab-
lakat (példaul az alias tablat), mig a masikkal szabélyos kifeje-
zéseket (regular) lehet hasznélni ugyanezekben a tdblakban.
Megjegyezném, hogy a postfix-doc a lefrast nem a
[ust/share/doc/postfix-doc, hanem a /ust/share/doc/postfix
konyvtar ala telepiti.

A telepités soran a General type of configuration?
kérdésre az Internet Site — els§ nekifutdsra — j6 valasztas,
a finomhangolas igy is, agy is kézzel fog torténni. Ezt megle-
pden egyszeri kérdések kovetik. EI6bb a kiszolgalé nevét
kérdezi meg, azutan azt, hogyha valaki egy egyetlen tagbdl
allé tartomanynévre akar levelet kiildeni, akkor hozzara-
gassza-e a sajat tartomanynevét. [gy példaul a pistiemail
cimet egészitse-e ki pisti@mail.cegnev.hu-ra. Ez akkor
lehet érdekes, ha a belsé hal6zaton 1év( felhasznaldinknak
nincs erejiik beirni a teljes cimet, amikor a szomszédnak
kiildenek elektronikus levelet. Ezt kovetSen olyan tartomany-
neveket kell megadnod, amelyeket a Postfix a sajatjanak
tekint, vagyis ha valaki a @ utan ezt irja be, és a levél eljut
ehhez a kiszolgalohoz, akkor mar nem kiildi tovabb, hanem
megtartja. Az alapértelmezés tébbnyire megfelels. Az utolsé
kérdés azokra az IP-cimtartoméanyokra vonatkozik, amelyek
SMTP-kiszolgalénak hasznélhatjak a Postfixet. Ez jellemz&en
a127.0.0.1/8 és a belsé halézat. Az IP-cimet egy / (perjel) utan
kovets szam hatdrozza meg, hogy a cimbdl hany bit az
alhalézati maszk. Ez példaul 10.x.x.x formaja cimeknél nyolc,
de 192.168.x.x esetén tizenhat.

A debconf sokat segitett, de azért maradt még feladat béven
neked is. A /efc/postfix/main.cf dllomanyt kell médositanod, ez
a Postfix f6 beallitéfajlja. Mivel a Cyrust kés6bb arra is hasz-
nalni szeretnénk, hogy a helyi felhasznalok leveleit a megfelel§
postafiokban térolja, a kévetkezd valtoztatasok szitkségesek:

procmail -a "SEXTENSION"
cyrus

#mailbox command =
mailbox transport =

Vagyis megjegyzésbe kell tenni a mailbox command-ot, és
helyette fel kell venni a mailbox transport-ot. Ezzel a
Postfix kész is, de a java még hétravan, hiszen most jén a Cyrus.



Valasszunk IMAP- és POP3-kiszolgalot!

Legyen mondjuk Cyrus. Miért? Mert megbizhato, tobbféle
hitelesitési modszert tdmogat, és az ACL-ek (Access Control
List) segitségével finoman szabélyozhatdk a jogosultsagok.

Az emlitett Pentium 166-oson is a Cyrusra esett a valasztasom.
Telepitened kell a cyrus-common, cyrus-admin, tcl8.0
ésa tclreadline csomagokat, a cyrus-imapd-t, illetve a
cyrus-pop3d-t — attdl fiiggéen, hogy melyik protokollt szeret-
néd elérhet6vé tenni. A Tel-csomagok a cyrus-admin végett
sziikségesek, ugyanis a cyradm nevii feliigyeleti feliilet Tcl-t
hasznal. Ezek mind kérdezés nélkiil telepiilnek, tgyhogy kéz-
zel kell egy kicsit varazsolni.

A cyrus-imapd, illetve a cyrus-pop3d a Cyrus IMAP-et és
POP3-at megval6sité moduljai. Mind a kett6 inetd-bdl indul.
A telepités soran a /etc/inetd.conf a kovetkez§ sorokkal egésziil ki:

pop3  stream tcp nowait cyrus
= /usr/sbin/tcpd /usr/sbin/pop3d
imap2 stream tcp nowait cyrus
= /usr/sbin/tcpd /usr/sbin/imapd

A két modulnak kozos beéllitéalloménya a /etc/imapd.conf.
Itt a kovetkezd modositasok szitkségesek:

admins: bela
popminpoll: 0

Az admins mez6 alapértelmezetten megjegyzésben van, feltét-
leniil ki kell tolteni, kiilonben nincs olyan felhasznald, aki feli-
gyelhetné a Cyrust a cyradm-on keresztiil. A 0-s azonositéji
felhasznal6t (root) biztonsagi szempontbdl itt nem ajanlott
megadni. A Cyrus leirdsdban azt is megemlitik, hogy a rend-
szerfeliigyel6nek ne hozzunk létre postafidkot. A legegysze-
riibb egy rendszerben is 1étez6, semmilyen egyéb joggal nem
rendelkez{ felhasznal6t admin-nak felvenni. A popminpoll
azt az id6t hatarozza meg percben, amelynek egy felhasznal6
esetén két bejelentkezés kozott el kell telnie, ha a POP3-proto-
kollt hasznalja. Az alapértelmezés egy perc, ami éles rendszer
esetén jo a nyers erd- (brute-force) timadasok visszaszoritasa
érdekében, de amig épited a kiszolgal6t, és azt probalgatod,
hogy mely részei mtikédnek, melyek nem, addig nem biztos,
hogy ez lesz almaid netovabbja. En erre az idGszakra ezt a
korlatozast kikapcsoltam.

A terjesztésben is megtalalhat6, a SASL nevii fiiggvénykonyv-
tarat nélkiil6z6 Cyrus-valtozat kétféle hitelesitést tdimogat: a
Kerberos-, illetve a Unix-tipustt. A Unix-tipusti azonositas a
pwcheck démonnal miikédik. Vagyis nem elég az inetd-t
futtatni ahhoz, hogy a Cyrus tizemeljen. A /etc/init.d/pwcheck
néven talalhat6 a vezérl§ parancsfjl. A pwcheck démon két
valtozatban taldlhaté meg a Woodyban. A ,standard” valtozat
egy megadott passwd, illetve shadow allomannyal dolgozik.

A PAM-os valtozattal viszont tetsz6leges PAM-modult alkalmaz-
hatunk a hitelesitéshez. Ha belenézel a /efc/init.d/pwcheck-be, azt
lathatod, hogy a futtatand6 program neve /ust/sbin/pwcheck. Ez
azonban egy kozvetett hivatkozas a /etc/alternatives/pwcheck-re,
ami pedig a /ust/sbin/pwcheck_standard-re mutat. Ezért, ha a
PAM-os viltozattal szeretnél dolgozni (én ezt ajanlom), akkor

a kovetkezSt tedd:

# rm /etc/alternatives/pwcheck
# 1n -s /usr/sbin/pwcheck pam

= /etc/alternatives/pwcheck

# /etc/init.d/pwcheck restart
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A Cyrus és a PAM

Mar csak egy feladatod maradt: meg kell oldanod a felhasz-
nalokezelést. Mivel a pwcheck most mar PAM-ot hasznal,
csupan keresni kell egy olyan PAM-modult, ami az auth
részben hasznalhat6 és a /etc/passwd-tdl eltér§ adatbazist
hasznal. En el§szor a pam_userdb modult prébaltam ki, ami
a libpam-modules csomag része, vagyis alapbol feltelepiil.
Ez egy tetszGleges Berkeley hash DB dllomanyt képes feldol-
gozni, ahol a felhasznédlénevek a kulcsok és a jelszavak az
értékek. Ezzel csak az a baj, hogy egyszerd szoéveges forma-
ban térolja a jelszavakat, vagyis ha valakinek sikeriil megsze-
reznie az allomanyt, az 9sszes jelsz6 a birtokaba jut. Tovabb
keresgélve raakadtam a pam pwdfile.so-ra, amellyel egy
/etc/passwd-hez hasonld felépitésii allomanyt hasznalhatunk.
Az utébbi modul a 1ibpam-pwdfile csomag része. Tulajdon-
képpen egyetlen féjlt tartalmaz, a /lib/security/libpam_pwdfile.so-t,
de ez elég is. A DES és az MD5 titkositast is timogatja. Haszna-
latdhoz mindossze a /etc/pam.d/cyrus allomanyt kell szerkesz-
tened, a kovetkezSképpen:
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#auth required pam unix.so nullok

auth required pam pwdfile.so pwdfile
= /etc/imapd.passwd flock

#account required pam_unix.so
account required pam permit.so

Sok PAM-hiv6 most legszivesebben a pokolba kiildene a
pam_permit.so hasznalataért, de az account részben véle-
ményem szerint nincs szitkség semmiféle ellendrzésre. Vissza-
térve a pam pwdfile-ra: ennek Gsszesen két kapcsoldja van.
A pwdfile-t sz0koz utdn koveti a hasznaland¢ allomany.

A flock nem kotelezé kapcsold. Engedélyezi a £1lock ()
fuiggvény hasznélatat, vagyis bekapcsol egy olyan szerkezetet,
amivel megbizonyosodhatsz réla, hogy a megadott adatba-
zishoz egyidejtileg nem fordul két kiilénboz6 folyamat (lasd
man 2 flock). A kapcsoléval ellenkezd hatast fejt ki a
noflock. Ahogy a stigéoldalon is olvashatod, ez a biztositék
csak addig él, amig az dsszes folyamat hasznalja a £1ock-ot.
Ezért a /etc/imapd.passwd-vel nagyon évatosan kell banni.

#!/usr/bin/perl -w

use strict;
use Fentl ’:flock’; # A LOCK * Elland khoz

die "HasznZlat: ".$0." {felhasznZl }
= {jelsz }\n" if SHARGV != 1;

open (PWD, ">>/etc/imapd.passwd") ;
flock (PWD,LOCK EX); # csak @n hasznZlhatom
=az EllomZEnyt
seek (PWD,0,2); # ha valaki k zben elvitte
=volna a mutat t

my Srevord = $SARGV[0].":";

my $salt = join ’’,

=,/ ,0..9,'A . ."Z" Al .. '2") [rand 64,
=rand 64]; # s 1l@trehoz&sa

Srecord .= crypt (SARGV[1],$salt)."[13]\n";
print PWD S$Srecord;

flock (PWD,LOCK UN); # lock kikapcsolZsa
close (PWD) ;
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#!/usr/bin/perl -w

use strict;
use IMAP: :Admin;

die "HasznZlat: ".$0." {felhasznZl }\n"
=if SH#ARGV;

my Smb = "user.".S$ARGV[O0];

my S$imap = IMAP::Admin->new(’Server’ =>

=’ Jocalhost’, 'Login’ => ’‘bela’,
'Password’ => ’'almasretes’);

die $imap->{’'Error’} if S$imap->create ($mb) ;
die $imap->{’Error’}
=if $imap->set quota ($mb,2000) ;

S$Simap->close;

Ahogy a /etc/passwd-t csak vipw-vel szabad szerkeszteni, tgy
ezzel is kell6 koriltekintéssel kell banni. Az egyetlen bokkend,
hogy az alloméany formatuma korantsem megszokott, és a
passwd-re is csak messzirdl hasonlit:

felhasznZl n@v : titkos tott jelsz [ szZm ]

A szogletes zardjelek kozé zart szam jelzi, hogy milyen algorit-
must hasznaltak a jelsz6 titkositasakor. Akkor 13, ha a Unix
crypt () fuggvényével tortént, és 34, ha MD5-tel. Hogyan
hozzunk létre bejegyzéseket az alloméanyban, tigyelve a £lock ()
hasznalatara, és minél kevesebb id§ alatt? A vélasz a Perl (1. lista).
Azért van sziikség a flock () utani seek () -re, mert a
flock () fuggvény egészen addig nem tér vissza, amig meg
nem szerzi az ,exkluziv zarat”. Ha azért nem kapja meg azon-
nal, mert valaki mas mar rétette a sajat zarat az allomanyra,
akkor megvarja, amig leveszi réla. Ha a masik folyamat koz-
ben a fajlmutatét elvitte az llomany végérdl (hozzairasra
nyitottuk meg), akkor vissza kell tenni. A crypt () fiiggvényt
hasznalom titkositasra. Ez két értéket var: a titkositatlan
szoveget és egy kis sot (salt). A s6 egy két karakterbdl allé
véletlen szoveg.

A felhasznél6-adatbazis most mar feltolthetS felhasznalokkal.

Mindenekel6tt vedd fel a feliigyel6det, mert a cyrus most mar
nem a /etc/passwd-t hasznélja, igy jelenleg egyetlen felhasz-

nalét sem ismer meg. Ha megvan az admin, létrehozhatsz
mezei felhasznalokat is, de ezeknek még nem lesz postafiok-
juk. Ugyanis nemcsak a felhasznélékat kell 1étrehozni, de a
postafidkot is. A postafiok létrehozasa a cyradm nevid prog-
rammal tehet6 meg:

# cyradm localhost

localhost userid: bela
localhost password: almasretes
localhost>

Természetesen az almasretes nem jelenik meg a képernyén.
Itt a legegyszertibb meghivni a stigét, ez megadja az Gsszes
hasznalhat6 parancsot. A pisti felhaszndlénévhez tartozé
postafiokot a cm user.pisti paranccsal lehet létrehozni

(a cma create mailbox roviditése).

Most mar nagyon kozel vagy a sorhoz. Csakhogy a fénokod
most adott a kezedbe egy hajlékonylemezt. A lemezen talal-
hat6 allomény a felhasznaloneveket és a jelszavakat tartal-
mazza, Ggy ezret. A cyradm ehhez ttlsagosan is felhasznal6i
beavatkozast igényl§ (interactive). A valasz a Perl. Most egy
olyan parancsallomanyt hozunk létre, ami csak egy felhasz-
nalénevet vesz at értékként, és 1étrehozza a megfelel§ posta-
fidkot, st még egy két megabajtos tarkorlatot is beallit. Jé1
hangzik, mar csak a megfelel§ Perl modul hianyzik. Telepitsd
a libimap-admin-perl csomagot (2 lista).

A program magaért beszél, a $imap objektum {’Error’ }*
tulajdonsaga a legutols6 meghivott elemfiiggvény sikeressé-
gétdl figgben tartalmaz egy szoveges hibatizenetet.

Johet a sir!

Az utébbi két Perl-parancsfijlt hasznalva lehet&ségeid mar
korlatlanok. Batran irj, ha valami nem gy mtikodik, ahogy
leirtam, vagy valamit nem sikeriilt jol elmagyaraznom.

J6 sorozést!

A Cyrus és a Postfix programok forrdskédjai a 47. CD
Magazin/Cyrus kényvtdrdban taldlhatéak.

Fulép Baldzs (xut@freemail.hu)

18 éves, iméadja a Turd Rudit, a Debian Linuxot és
b a teheneket. Az ELTE Radnéti Miklés Gyakorldiskola
tanuléja immar 6todik éve. Kedvenc iréja Slawomir
Mrollek. Leginkabb a szamitdégépes halézatok

L » biztonsaga érdekli.
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