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A Sambarol roptéeben

Ha az irodankban valami oknal fogva a linuxos (és mas unixos) gépek
mellett be kell fogadnunk néhany Windowst is, és meg kell osztanunk velik
az erdéforrasainkat, akkor a Samba j6 szolgalatokat tehet nekulnk.

Samba segitségével konnyedén megoszthatjuk fajl-

rendszeriinket és nyomtatéinkat. A Samba egy tgy-

nevezett SMB (Server Message Block) nevi proto-
kollra épiil, ami a NetBIOS csatoldfeliileten keresztiil teszi
lehet6vé, hogy egyenrangt (peer-to-peer) hal6zatokban meg-
oszthassuk a fajlrendszeriinket, illetve a nyomtatdinkat. (Az
egyenranga haldzat azt jelenti, hogy nincs egy fizikailag kitiin-
tetett kiszolgald, minden gép szabadon elérhet6vé teheti az
erGforrésait a tobbiek szamara).

Par s26 a NetBIOS-rol

Mi is az a NetBIOS, amelyre az SMB is éptil? A Network Basic
Input/Output System (hélézati alapvet§ ki- és beviteli rend-
szer) az IBM talalmanya, ami hajdandn a PC-khez gyartott
halézati csatolokon 1évé ROM-ban volt jelen. Ez tulajdonkép-
pen egy olyan feliilet, ami lehet6vé teszi a programozok sza-
mara, hogy gyorsan és kényelmesen valésitsak meg a halozati
kapcsolattartast. (A NetBIOS annyira magas szintd, hogy az
OSI modell mind a hét rétegét lefedi).

Ma mar nagyon ritka a ,szintiszta” NetBIOS-t hasznél6 halo-
zat, am emulalas segitségével a NetBIOS-on keresztiili kapcso-
lattartas szinte barmilyen halézaton megvaldsithaté. Legyen
az akar TCP/IP-s, IPX-es, akar DECNet-es. A NetBIOS emulala-
sanak azonban hatranyai is vannak, mivel egyrészt meglehetd-
sen lassti, masrészt nem tudjuk megoldani a tobb halézati sza-
kaszon keresztiili kapcsolattartast (emiatt az Internet és az
helyi hal6zatok térhéditasa utan a NetBIOS jelentdsen vissza-
szorult). Mindezek ellenére a NetBIOS-t a legtobb operacids
rendszer tdmogatja, beleértve a Windowst és a Linuxot is, igy
j6 alap az SMB protokoll szamara.

A NetBIOS a gépeket egy 15 karakter hossztisagu egyedi
névvel azonositja. A gépeket munkacsoportokba (workgroups)
szervezhetjiik. Ezeket a munkacsoportokat is névvel azonosit-
juk. A munkacsoportoknak az a Iényegiik, hogyha nem egy
meghatarozott gépnek, hanem egy munkacsoportnak kiildiink
egy lizenetet, ezt az adott munkacsoportba tartozé 6sszes gép
meg fogja kapni.

Az SMB

Az SMB egy olyan protokoll, amelyet eredetileg a Windows és
az OS/2 hasznalt fajlok és nyomtatok megosztasara. A legtobb
operacids rendszer ezt is timogatja valamilyen formaban (vagy
alapbdl, vagy valamilyen kiegészit§ program segitségével).

Az SMB protokoll lehet6vé tesz némi védelmet is megosztott
erSforrasaink szamara. Kétféle biztonsagi szint létezik: az elsé
a megosztasi szint (share level), itt az adott konyvtarhoz vagy
nyomtatéhoz egyszertien csak hozzarendeliink egy jelszot.

E jelsz6 ismerete nélkiil a halézaton keresztiil senki sem férhet
hozza az adott eréforrashoz.

A masik szint egy kicsit nagyobb biztonsagot jelent, mivel csak
az férhet hozza az eszk6zokhoz, akinek érvényes azonositéja

62

Linuxvilag

Példa a /etc/smb.conf &lloményra

[global]
netbios name = linux
workgroup = munkacsoport
security = user

printcap name = /etc/printcap

[homes]
comment = Sajat konyvtarak
read only = No
browseable = No

[printers]
comment =
print ok =
browseable =

Nyomtatok
Yes
No

[cdrom]

path = /mnt/cdrom

[dolgok]
comment = Titkos dolgok
path = /mnt/dolgok
valid users = bela,
public = no
writable =
printable =

jani

yes
no

van a linuxos gépen. Ez a felhasznaldi szint (user level), ahol
el6szor is mindenkinek azonositania kell magat egy név és a
hozza tartozo jelszo segitségével.

A protokoll azt is lehetévé teszi, hogy az tigyfelek megtudhas-
sak, illetve a kiszolgélok hirdethessék magukrél, hogy milyen
eréforrasokat osztanak meg (tallézas). Ezt igynevezett tize-
netszorassal (broadcasting) valdsitjak meg. (A TCP/IP alapt
halézatokon ez néha gondot jelenthet, mivel az atvonalva-
lasztok nem mindig engedik at ezeket az tizeneteket).

Mi is az a Samba?

A Samba az egy olyan programcsomag Linuxra (és mas Unix-
rendszerekre), ami lehetévé teszi az SMB protokoll hasznalatat.
Segitségével konnyedén hasznélhatjuk a windowsos gépek
altal megosztott eréforrasokat, és mi is elérhetévé tehetjiik sza-
mukra a fajlrendszeriinket és a nyomtatonkat. A Sambat azon-
ban tiszta unixos kdrnyezetben is hasznalhatjuk, ha példaul
valami okbdl ki szeretnénk vele véltani az NFS protokollt.

A Samba rendkiviil széles kord szolgaltatasokat nytjt. Nem-
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HOME GLOBALS SHARES PRINTERS STATUS VIEW PASSWORD
Global Variables
Commit Changes | Reset Yalues | Advanced View
Base Options
Help  workgroup [WORKGROUP Set Default
Help  nethios name | Set Default
Help server string |ODS—Knmmumkat|nnsserver %h mit Samba %w Set Default

Help interfaces |In 192.166.0.1/255.255.255.0 192.168.1.1/255.25¢  Set Default

Help bind interfaces only |Yes | Set Default

Securit tions

Help Security FIE-E—R——j Set Default

Help encrypt passwords m Set Default

Help update encrypted m Set Default

Help  passwd program  [usbin/passwd %LU Set Default
Help password level [ﬁ— Set Default |
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Aképen a SWAT, a Samba webes beéllitéfeliilete lathaté. Segitségével
konnyedén, bardtsagos kornyezetben végezhetjik el a beéllitasokat, akar
egy tavoli géprdl is. Komoly hétrény azonban, hogy a SWAT nem hasznél
semmiféle titkositast, igy jelszavunkat barki lehallgathatja. Tehat csak olyan
hélézaton haszndljuk, ahol biztosan nincsenek ,hallgatdzo fiilek”

Server Message Block (SMB)

l

NetBIOS

NetBEUI TCP/UDP IP IPX

A Server Messge Block (SMB) protokoll a NetBIOS-ra épiil. Lathatjuk,
hogy az SMB szaméra érdektelen, hogy maga az atvitel milyen protokoll
segitségével zajlik, legyen szd TCP/IP-rél vagy IPX-rél

csak SMB-kiszolgalot és -tigyfelet tartalmaz, hanem NetBIOS-
kiszolgaloként mtikodik és némi parancssori NT alapu felii-
gyeleti lehetdséget is kindl.

A f4jl- és nyomtatémegosztas az smbd nevld démon feladata.
Az nmbd a NetBIOS névfeloldasaért felels démon. Az
smbclient egy FTP-tigyfélhez hasonlé alkalmazas, ennek se-

gitségével érhetjiik el a mas gépek éltal megosztott allomanyokat.

A Samba beallitasa

A Samba bedllitasait a /efc/smb.conf, egyes terjesztéseknél a

[etc/samba/smb.conf alloméany raktdrozza. Itt sorolhatjuk fel
megosztani kivant eréforrasainkat is. Az allomany felépitése
nem tal bonyolult: az eréforras nevét szogletes zaréjelbe irjuk,
majd uténa felsoroljuk a kapcsoldit.

Létezik azonban harom kiilénleges csoport. Az elsé a
[globall, ahol a kiszolgal6 altaldnos, illetve alapértelmezett
beéllitasait adhatjuk meg. A [homes], ami ha jelen van, akkor
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a bejelentkezett felhasznalok onmiikodSen hozzaférhetnek

a sajat home konyvtarukhoz. A [printers] hasonlé az el6b-
bihez, az eltérés csak annyi, hogy ez a géphez csatlakoztatott
nyomtatékra vonatkozik (pontosabban a felhasznal6 hasznal-
hatja azokat a nyomtatékat, amelyeket a /efc/printcap
allomanyban mar el6zéleg megadtunk).

Az smb.conf-ban az er6forrasokhoz megadhat6 6sszes kapcsold
ismertetésére ehelyiitt nem tudunk kitérni, mivel ezekkel egy
egész konyvet meg lehetne tolteni. Ezért most csak azokra
tériink ki, amelyek feltétleniil szitkségesek ahhoz, hogy erdfor-
rasainkat megoszthassuk. Akik mélyebben meg szeretnének
ismerkedni a Samba beallitasanak rejtelmeivel, azoknak azt
javasoljuk, hogy a @ http:/hu.samba.org/samba/docs/man/
smb.conf.5.html cimen olvassak el a leirast.

Az dbrdn egy lehetséges beallitast lathatunk a Sambahoz. A sajat
konyvtarakon és a nyomtaton kiviil megosztjuk a CD-ROM-ot és
a /mnt/dolgok nevd konyvtarat. Most megnéziink néhanyat a pél-
daban lathato kapcsolok koziil, a [global] csoporttal kezdve.
A netbios name a Samba kiszolgalé nevét jelenti, amellyel majd
az uigyfelek hivatkoznak ra. Ha ide nem adunk meg semmit,
akkor ez az érték meg fog egyezni a gép DNS nevével. A work-
grouphoz értelemszertien a munkacsoport nevét kell irnunk.

A security kapcsoléndl a hasznalni kivant biztonsagi szintet
adhatjuk meg. A korabban felsorolt két szint mellett (user és
share) hasznéalhatjuk még a server és domain értékeket, ezek
kis kiillonbségekkel megegyeznek a userrel. (Az eltérés abban
nyilvanul meg, hogy ilyenkor nem maga a linuxos gép azono-
sitja a felhasznal6t, hanem egy masik SMB-kiszolgalohoz vagy
a Windows NT-tartomanyhoz fordul. Hogy ez pontosan mikép-
pen torténik, arrél kimerit§ Gtmutatast kaphatunk a leirasbdl).
A browsable azt mondja meg, hogy az tigyfelek lathatjak-e

a hél6zaton jelenlévé osztott erGforrasokat mutato listaban.

A read only-val értelemszertien azt allithatjuk be, hogy az adott
erdforras csak olvashatd-e vagy irhat¢ is (de hasznalhatjuk
ennek a forditottjat, a writeable kapcsolét is). A read only
a nyomtatok esetében azt jelenti, hogy a felhasznalé nem irhat
kozvetleniil a nyomtatandé anyagokat tartalmaz6 nyomtatasi
gydjtékonyvtarba (spool).

A public megegyezik a guest ok kapcsoléval, és ha az
értéke igaz, akkor nem kell jelsz6t megadni (vagy érvényes
felhasznal6 név-jelsz6 parost) az eszkoz eléréséhez. A valid
users segitségével lehetdségiink nyilik megmondani, hogy
egy adott er6forrast milyen felhasznalok érhetik csak el

(illetve az invalid users-szel azokat, akik nem érhetik el).

A printable vagy print ok azt jelenti, hogy a nyomtatéra
kiildott allomanyok nyomtatasra is keriiljenek. Ezt mindenkép-
pen érdemes bekapcsolni.

Lathatjuk, hogy az SMB-kiszolgal6 beallitdsa annyira nem
ordongos miivelet. Mindenesetre van egy konnyebb mddja is
a beallitasnak: a swat nevi kisalkalmazas hasznalata, ennek
segitségével weben keresztiil is elvégezhetjiik a beallitasokat.
A swat-et is az inetd inditja, és a 901-es kapunk tizemel.

A swat-et azonban dvatosan hasznaljuk, mert semmiféle
titkositast nem hasznal, igy a jelszavunkat konnyedén lehall-
gathatjak. Ezért akik a webes beallitas hivei, azok inkabb a
Webmint hasznaljdk, a Samba Osszetevével.
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Korulbelll hdrom éve foglalkozik Linux- és méas Unix-rendszerekkel.
Legjobban az operaciés rendszerek lelkivildga érdekli, de nyitott
egyéniség. Kedvenc étele a palacsinta, és van egy Richard nevl(
macskaja. Minden észrevételt, megjegyzést, levelet szivesen fogad.
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