A magmodu Linux

Modulkészités nélkuli programfuttatas a magtérben.

Kernel Mode Linux (KML) olyan mddszer, ami az
A egyszer( felhasznaléi térben futé programok szamara
lehet6vé teszi, hogy a magtérben fussanak. frasunk
ennek a hétterét vilagitja meg.
A hagyomanyos rendszermagok a processzor beépitett szolgal-
tatdsai révén védik magukat. A Linux-rendszermag példaul
a sajat védelmére a processzor legkivaltsagosabb szintjét és
memoriavédelmi szolgaltatasait hasznélja. A rendszermag sajat
maganak a legkivaltsagosabb szintet tartja fenn: a magmadot.
Ezzel szemben a felhasznal6i folyamatok a legkevésbé kivalt-
sagos szinten, felhasznél6i tizemmodban futnak. Ilyeténkép-
pen maga a processzor védi a rendszermagot, minthogy a
felhasznal6i médban végrehajtott programok nem férhetnek
hozza olyan tartertiletekhez, amelyek a magmoédban végre-
hajtott programokhoz tartoznak.
Mivel a felhasznaldi folyamatok nem képesek rendszerhiva-
sokat kiadni a rendszermagban, ezért e nehézség feloldasahoz
a hagyomdnyos rendszermagok a korszerd processzorok nyuj-
totta szolgaltatadsokat aknazzék ki, biztonsagosan, de korla-
tozott mértékben novelve a rendszer kivaltsdgos tizemmaod-
janak a szintjét. Vegytik példaként az IA-32 feltilet szamara
késziilt Linux-rendszermag programvezérelt megszakitaske-
zel§ (software interrupt) eljarasat.
A programvezérelt megszakitas kiilonleges ugréutasitdsnak
tekintendd, aminek a célcimét a rendszermag korlatozza.
A kezdeti értékadas sordn a programvezérelt megszakitas cél-
cimét a rendszerhivasokat kezeld kiilonleges eljaras cimére
allitja be. Rendszerhivasok igénybevételéhez a felhasznaloi
program egy kilonleges utasitast, az i nt 0x80-at hajtja végre,
ekkor a rendszermagban 1év§ rendszerhivasokat kezeld eljaras
magmodban lesz végrehajtva. Az eljaras kornyezetet valt, azaz
menti a felhasznal6i program regisztereinek tartalmat. Végiil
meghivja azt a magszolgaltatast, ami a felhaszndal6i program
altal kért rendszerszolgaltatast kivitelezi.
Egy mostani Pentium 4-es gépen a programvezérelt megsza-
kitaskezelés és kornyezetvaltas mintegy 132-szer lassabb, mint
egy puszta fliggvényhivas.
Mellesleg az IA-32 szamara készlt, 2.5.53 és nagyobb valtozat-
szamu Linux-rendszermagok néhany kiilonleges utasitast
hasznélnak a rendszerhivasokhoz: a sysent er -t és a
sysexi t -et. Ez azonban még mindig 36-szor lassabb, mint
egy egyszerd fiiggvényhivas.
A rendszerhivasok felgyorsitasanak kézenfekvé médja a fel-
hasznal6i folyamatok magmodban torténé végrehajtasa. Ekkor
a rendszerhivasok kezelése felgyorsul, hiszen a programvezérelt
megszakitasok és kornyezetvaltasok sziikségtelenek. Ezek ettdl
kezdve mér nem tobbek egyszerd fiiggvényhivasokndl, mert
a felhasznaldi program most mar kozvetleniil hozzéafér a rend-
szermaghoz. Ugy tinik, hogy ez a megkdzelités biztonsagi
réshez vezet: a magmoédban végrehajtott felhasznaldi progra-
mok a rendszermag tetsz6leges részéhez hozzaférhetnek.
A statikus programelemzés teriiletén elért eredmények, példaul
a tipuselmélet (type theory) felhasznalhatdk a rendszermag
felhasznal6i programokkal szembeni védelmére. Szamos
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modszer timogatja ezt a programalapt védelmi megkozelitést,
tobbek kozott a Java bytecode, a .NET CIL, a O'Caml, a Typed
Assembly Language és a Proof-Carrying Code.

KML: felhasznaloi folyamatok végrehajtasa magmédhan

A rendszermag altal védett program megalkotasahoz tett elsé
Iépésként kidolgoztam a KML-t. A KML tulajdonképpen a
felhasznal6i folyamatokat magmaodban futtaté médositott mag,
amit azutdn a magmodu felhasznaldi folyamatok hivnak meg.
A magmddu felhasznal6i folyamatok kozvetlen kélesonhatas-
ban éllnak a rendszermaggal. Emiatt a rendszerhivasokkal
kapcsolatos tobbletraforditds elhanyagolhato.

A KML az eredeti Linux-rendszermaghoz foltként all rendelke-
zésre, emiatt a rendszermagot Gjra 6ssze kell épiteni. A KML
hasznalatdhoz sziikséges a folt, valamint a rendszermag beallita-
sakor be kell kapcsolni a Kernel Mode Linuxot (KML). Epitsiik
Gjra a rendszermagot, majd telepitsiik, ezt kovetSen inditsuk
Gjra a gépet. A KML-folt a @ http://www.yl.is.s.u-tokyo.ac.jp/
~tosh/kml cimrdl tolthetd le, illetve megtaldlhat6 a 48. CD
Magazin/Magmod kényvtaraban.

A legfrissebb KML-ben a /trusted konyvtarban talalhaté
programok magmodu felhasznaldi folyamatokként futnak;
maga a rendszermag nem végez semmiféle biztonsagi
ellendrzést. Vegyiik példaul az alabbi parancsot:
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% cp /bin/bash /trusted/bin &k
=/trusted/ bi n/ bash

Ez a bash parancsértelmezét magmodban futtatja.

Mire képesek a magmadii felhasznaloi folyamatok?

A magmédu felhasznaléi folyamatok egyszerd felhasznaléi fo-
lyamatok, kivéve természetesen a kivaltsagi szintjiiket (privilege
level). Eppen ezért ezek mindent meg tudnak tenni, amire az
egyszerd felhasznal6i folyamatok képesek, példaul valamennyi
rendszerhivasfajtat igénybe tudjdk venni, még a f or k-ot (eld-
gazas), a Cl one-t és az mmap-et is. Ezenkiviil ha a legfrissebb
GNU C konyvtarat — ezen a 2.3.2-es vagy ennél frissebb valto-
zatot vagy a CVS-bdl szarmazo fejlesztdi valtozatot kell érteni

—a magmodu felhaszndal6i programokban a rendszerhivasok
onmiikodden fiiggvényhivasokka alakitjdk, akkor akad néhany
kivétel is, ilyen a cl one. Ezért a felhasznéldi programodban levd
rendszerhivasokbdl ered§ tobbletraforditas tgy lett felszamolva,
hogy magat a programot nem is kellett hozza médositani.

A lapozasi eljaras az egyszert felhasznaldi folyamatokkal mege-
gyez6 médon miikodik, vagyis a magmaodu felhasznaléi folyama-
tok mindegyike sajat cimteriilettel rendelkezik. Azon kiviil, ha a
magmod felhasznaléi folyamatok feleslegesen sok memoriat fog-
lalndnak is le, a rendszermag énmtikodden kilapozza a tarbol, aho-
gyan ezt az egyszerti felhasznaldi folyamatok esetében is tenné.
A kivételek, tehat a szakaszolasi hibak (segmentation faults),
érvénytelen mtveleti kivételek (illegal operation exceptions)

a felhasznaldi folyamatokkal megegyezé modon kezelhetdk,
hacsak a program nem jogosulatlanul szeretne hozzaférni a

2003. junius 29



© Kiskapu Kft. Minden jog fenntartva

Vezérfonal

magbol a tarteriilethez, vagy hibasan hajt végre kivaltsagokhoz
kotott utasitasokat (privileged instructions).

A példa kedvéért végezziik el a kovetkezd program Osszeépi-
tését, és hajtsuk végre magmaodu folyamatként:

int main(int argc, char* argv[])

*(int*)0 = 1;

return O;

}

A folyamat végrehajtasa szakaszolasi hibaval zarul, ez azonban
nem jar egyiitt magpanikkal (kernel panic). Ez a példa egytttal
azt is megmutatja, hogy a jelz6 eljaras mdkodik. A méasodik
példankban épitsiik Gssze az aldbbi programot és hajtsuk végre
magmoda felhaszndléi folyamatként:

int main(int argc,

{

char* argv[])
for (;;);

return O;

}

Hasznaéljuk a CTRL-C billentytket a folyamatnak valé S| G NT
kuldéséhez. Figyeljitk meg, hogy a folyamat meg is kapja a je-
let, és rendesen befejezdik a végrehajtasa. A méasodik példank
azt szemlélteti, hogy a folyamatiitemezés miikodik — vagyis
még akkor is, ha egy magmodu felhasznal6i folyamat végtelen
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ciklusba kertil, az elGjogait érvényesiti a folyamaton (leallitja),
és mas folyamatokat hajt végre. Talan mar észre is vetted, hogy
a rendszer tovabbra is rendesen miikodik, még a példaban levé
végtelen ciklus ellenére is.

Milyen feladatok elvégzésére

képtelenek a magmaédu felhasznaléi folyamatok?

Annak ellenére, hogy a magmoédu felhasznaldi folyamatok
egyszerd felhasznal6i folyamatok, akad néhany ket érintd
korlatozas is. Ha a magmaédu felhasznal6i folyamatok megsér-
tik ezeket a korlatozasokat, a rendszer meghatarozatlan alla-
potba kertil. Ez a legrosszabb forgatékonyv szerint rendszer-
Osszeomlast jelent. Lassuk az elsé korlatot!

Ne modositsd a CS, DS, SS és FS szakaszregiszterek tartalmat.
Az TA-32 szamara késziilt KML feltételezi, hogy ezeket a regisz-
tereket a magmaodu felhasznal6i folyamatok nem modositjak;
beliil hasznalja 6ket. A masodik korlat pedig az, hogy kivalt-
saghoz kotott miveleteket (privileged actions) ne hajts végre
helytelen médon. Magmédban a programoknak barmilyen
kivételezett miiveletet jogukban 4ll végrehajtani. Abban az
esetben azonban, ha ez a mtivelet az adott rendszermaggal
nincs engedélyezve, a rendszer meghatarozatlan allapotba
kertil. Erre az esetre mutat példat a kovetkezé magmodu fel-
hasznaldi folyamat:

int main(int argc, char* argv[])

{
/* disable hardware interrupts */
_asm__ _ volatile__ ("cli");
for (5:);
return O;
}

Ekkor a rendszer mtikédése megakad. Tapasztalatom szerint
csak kevés alkalmazas sérti meg ezeket a korlatokat. A korlatok
megsért6i kozott talaljuk a WINE-t és a VMware-t is. Ezek a
korlatok csak a magmodu felhasznaldi folyamatok szamara
allnak fenn. Az egyszerti felhasznaldi folyamatokat sohasem
stjtjak ezek a korlatok, még akkor sem, ha KML-képes
rendszermagot futtatunk.

KML-beliigyek

Az 1A-32 processzorokban a futé program kivaltsagi szintjét
annak a kédrészletnek a kivaltsagi szintje hatdrozza meg, ahol
a program végrehajtédik. Emlékezziink csak vissza, hogy az
IA-32 processzorok egyrészt egy szakaszbdl allnak, amelyet a
CS elnevezésii szakaszregiszter jelol ki, masrészt a szakaszba
mutaté eltolasbol (offset), amit az EIP regiszter hataroz meg.

A kédszakasz kivaltsagi szintjét tehat a szakaszleiré hatarozza
meg. A szakaszleirénak van egy mezdje, ami a szakasz kivalt-
sagi szintjét hatdrozza meg.

A Linux-rendszermag alapvet&en két szakaszt hoz létre:

a rendszermag kodszakaszét és a felhasznaldi kddszakaszt.

A rendszermagkddszakaszt maga a rendszermag hasznélja,
kivaltsagi szintje pedig magmodra (kernel mode) van éllitva.
A felhasznaldi kddszakasz egyszert felhasznal6i folyamatok-
nak van fenntartva, kivaltsagi szintje pedig felhasznaléi médra
van bedllitva (user mode). Amikor az execve-t felhasznal6i
folyamat futtatdsara hasznaljuk, az eredeti Linux-rendszermag
a szakaszregisztert a felhasznal6i kodszakaszra 4llitja be. Igy
aztan a felhasznaldi folyamat valédi felhaszndaléi tizemmodban




lesz végrehajtva. Ahhoz viszont, hogy a felhasznaldi folyama-
tot magmaodu felhasznaldi folyamatként hajthassuk végre,

a KML a folyamathoz tartozé CS regisztert — a felhasznal6i
kodszakasz helyett — rendszermag kédszakaszra allitja.
Ezutan a folyamat magmdédban hajtodik végre. A KML egy-
szerli megkozelitése miatt a magmaodu felhasznal6i folyamat
atlagos felhasznaldi folyamat lehet.

A vereméhséghiba és megoldasa

A KML alapveté megkozelitése egyszerd, a benne rejls
legnagyobb hibat vereméhségnek nevezik. MindenekelStt azt
fejtem ki, hogy az eredeti Linux-rendszermag miként kezeli a
kivételeket — a lapozasi hibakat és a megszakitasokat id6zits
megszakitasokat — az IA 32 processzorokon. Ezt kdvetSen
ismertetem a vereméhséget, végiil pedig az altalam kidolgozott
megoldast mutatom be. Az eredeti Linux-rendszermagban a
megszakitaskezelést a megszakitasleir6 tablaban (Interrupt
Descriptor Table, azaz IDT) kapuként meghatarozott megsza-
kitaskezel$ eljarasok végzik. Ha megszakitdsi kérelem érkezik,
az [A-32 felfiiggeszti a program futdsat, menti a program
végrehajtasi kornyezetét, és végrehajtja a megszakitaskezel§
eljarast. A program kivaltsagi szintjétdl fiigg, hogy az IA-32 a
megszakitasok érkezésekor milyen médon menti a futé prog-
ram végrehajtasi kornyezetét. Ha az IA-32 a programot felhasz-
naléi médban hajtja végre, a memoria vermét SnmiikodSen
atkapcsolja a magveremre, azutan a végrehajtasi kornyezetet
menti a magverembe. Amennyiben a program végrehajtasa
magmodban torténik, az IA-32 processzor nem kapcsol at a
sajat tarvermére és nem menti a kornyezetet (az EIE EFLAGS,
ESD és az SS regiszter tartalmat) a futé program tarvermébe.
De vajon mi torténik akkor, ha a KML magmoéda felhasznaloi
folyamata hozzafér a tarveremhez, amit a processzor laptablai
még ki sem osztottak? El6szor laphiba keletkezik, ekkor a pro-
cesszor megprobalja megszakitani a folyamatot, majd megki-
sérel elugrani az IDT-ben meghatarozott hibakezel6hoz. Ezt

a feladatot azonban képtelen végrehajtani, hiszen nincs verem,
ahova a végrehajtasi kornyezetet menteni tudna, ugyanis a
folyamat végrehajtdsa magmodban tortént, igy a processzor
sohasem képes a tarverembdl a magverembe kapcsolni. A pro-
cesszor e végzetes hiba jelzésére egy kiilonleges védelmi hibat
probal meg létrehozni, az tgynevezett kettGs hibat. Ujra csak
a régi hibaval allunk szemben: a processzor nem tud kettds
védelmi hibat létrehozni, mert nincs verem, ahova a futé folya-
mat végrehajtasi kornyezetét menthetné. Végiil a processzor
feladja, és Gjrainditja a gépet.

A vereméhség megoldasahoz a KML az IA-32 processzor fela-
datkezeld szolgéltatasat hasznadlja. A szolgaltatas hasznalataval
a mag egyetlen utasitas segitségével képes véltogatni a folya-
matok kozott. A jelenlegi rendszermagok azonban mar nem
hasznaljak ezt a szolgéltatast, mert a kizdr6lag programvezérelt
megoldéasoknal lassabb, igy szinte feledésbe mertiilt.

Az TA-32 processzorok esetében e szolgaltatas ereje abban
rejlik, hogy a megszakitasok és a kivételek kezelésére egyarant
hasznalhatd. Az IA-32 processzor altal kezelt feladatokat be
lehet 4llitani az IDT-re. Amikor megszakitas keletkezik, egy
feladat rendel6dik hozza, ez kezeli a megszakitast — a procesz-
szor a megszakitott program végrehajtasi kornyezetét a tarver-
mek helyett el6szor a feladat adatszerkezetébe menti. Ezt kove-
téen a processzor az IDT-ben meghatarozott feladat-adatszer-
kezetbdl helyredllitja a kornyezetet.

A legfontosabb az, hogyha a feladatkezel§ szolgaltatast hasznal-
juk a megszakitasok kezelésére, akkor a tarveremben nincs
sziikség kapcsolgatasokra, vagyis ha a laphibakat ezzel a prog-
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rammal kezeljiik, akkor a magmada felhasznéldi folyamat képes
biztonsadgosan elérni a tarvermet. Ha viszont az 6sszes lapozasi
hibat ezzel a szolgaltatdssal kezeljiik, akkor romlik a rendszer
miikodSképessége, mivel a feladatalapti megszakitaskezelés
lassabb, mint az egyszerti megszakitaskezelés. Ezért csak a kettSs
kivétel hibakat kezeljiik ilyen médon, mas szdéval kizarélag a
tarverem hianybdl ad6do hibdk kezelését végzi ez a szolgaltatas.
Tapasztalatom szerint a tdrvermek csak ritkan okoznak lapozési
hibakat, és a miikodéscsokkenés is elhanyagolhato.

A miikodés mérése

A mtikodés javulasanak mérésére két kisérletet végeztem.
Mindkét mérés az eredeti és KML rendszermag mikodését
vette 0ssze. Az eredeti Linux-rendszermag mutkodésének méré-
sére a sysent er/ sysexi t modszert valasztottam a 0x80-as
utasitas helyett. A kisérleti kornyezet az 1. tdblizatban lathato.
Az elsé kisérletben a get pi d és get t i meof day rendszerhi-
vasok varakozasi idejét mértem, a rendszerhivasokat a felhasz-
naldi programok kozvetleniil kezdeményezték a mérésekben,
a libc nélkiil. A varakozasi id6t az r dt sc utasitassal mértem,
az eredményeket pedig a 2. tdbldzatban foglaltam 6ssze.

A végeredmény azt titkrozi, hogy a get pi d a KML-ben 36-szor
volt gyorsabb, mint az eredeti Linux-rendszermagban; a

get ti meof day pedig kétszer olyan gyors volt a KML-ben,
mint az eredeti Linux-magban.

A masodik kisérlet allomany B/K-mérés volt, amit az Iozone
alloméanyrendszer-mérével folytattam le. A be- és kivitelt négy
fajlmtvelettipusra nézve vizsgaltam meg: iras, Gjrairas, olvasas
és Gjraolvasas. A mérést killonbozs méretii dllomanyokkal
végeztem, aminek a mérete 16 KB-tél 256-KB-ig terjedt, az
atmeneti tar méretét pedig 8 KB-ban rogzitettem.

A rendszer hatterét az ext 3 dllomanyrendszer adta. Minden
egyes lozone-mérést harmincszor hajtottam végre, és a legjobb
atviteli eredményt valasztottam.

Az Gjraolvasas atviteli teljesitménye a 3. tabldzatban talalhato.
Helyhidany miatt az iras, Gjrairas, olvasds és Gjraolvasas rész-
letes eredményeinek bemutatasatol eltekintiink.

Az eredmény azt mutatja, hogy KML-ben az tGjraolvasas sebes-
sége 6,8-21 szazalékkal javult. Ezenkiviil az iras 0,6-3,2%-kal,
az Gjrairas 3,3-5,3%-kal és az olvasas 3,1-15%-kal lett gyorsabb.
Ezek a kisérleti eredmények azt jelzik, hogy a KML képes javi-
tani a rendszerhivasokat gyakran igénybevevd alkalmazasok
miikodésén, amik kisebb alloméanyokat olvasnak vagy irnak.
Példaul a webkiszolgalok, adatbazisok hatékonyan tizemel-
tethet6k KML-ben.

A megel6z6 kisérletekbdl érdemes megemliteni, hogy KML ki-
iktatta a rendszerhivasokkal jaré tobbletterhet. Az alkalmaza-
son végzett kevés finomitassal a KML tovabbi teljesitményja-
vuldst mutathat. Példaul a magmaodu felhasznal6i folyamatok
a tovéabbi javulas érdekében képesek lesznek kozvetleniil
hozzaférni az dtmeneti tarakhoz.

A kapcsolodo cimek megtalilhatéak a 48. CD Magazin/Magmod
konyvtdrdban.
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