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A Linux-rendszermag titkosito APIl-ja \ O‘

Uj altalanos keretrendszerben érhetdk el a titkosité
szolgaltatasok a rendszermag minden része szamara.

V4
I rasunkban a rendszermag 4j titko-

sité API-jat mutatjuk be roviden.
Mindenkihez szélunk, akit izgat a

Linux mtikodése, példaul rendszergazda

vagy olyan érdekl6dé személy, aki sze-
retne bepillantani az API tervezésébe,
megvaldsitasaba és alkalmazasaiba.

A rendszermag mikodésének ismerete
elényt jelent, de ez nem sziikséges
ahhoz, hogy az API-t nagy vonalakban
megértsiik.

Ez az API csak rovid ideje létezik. Nem
sokkal azutan, hogy 2002 &szén a rend-
szermagot lezartak, vagyis az Gj szol-
géltatasokat megvalosité kod beépitése
nem volt lehetséges, a Dave Miller és
Alekszej Kuznyecov altal fejlesztett
IPSec-megvaldsitast jelolték a 2.6-os
rendszermagba valo beépitésre. Az
IPSec a rendszermagon beliil igényli

a titkositasi szolgaltatdsokat, és ez a
rendszermag titkosit6 szolgéltatdsaira
val6 egyre novekvd altalanos igény
mellett arra késztette a fejlesztdket,
hogy 1j titkosité API-t fejlesszenek.

Tervezés

Bar eredetileg az IPSec tdmogatédsa volt
a cél, az API-t altalanos céla szolgalta-
tasnak tervezték, amit a jovébeli alkal-
mazasok is kihasznalhatnak, példaul

az allomanytitkositdk, a titkositott allo-
manyrendszerek, az allomanyrendsze-
rek sértetlenségét feliigyeld alkalma-
zasok, a véletlenszam-elGallito eszkoz
(/dev/random), a halézati dllomanyrend-
szerek biztonsaga (példaul a CIFS) és
egyéb haldzati szolgaltatdsok a rendszer-
magban, amelyek igénylik a titkositast.
Az API tervezésekor kifejezetten szem-
pont volt, hogy kézvetleniil a lapvek-

torokon mtikodjon. A lap a rendszermag

altal kezelt memoria alapegysége. A lap-
vektorokon alapuld API lehet6vé teszi

a mély beépiilést a rendszermag alszer-
kezeteibe, példaul a VFS-be vagy a halo-
zati verembe, valamint a szétszoras-
Osszegytijtés tipust miveletet is. Az
IPSec esetében a titkositasi mdveletek
kozvetlentil a halézati csomagoknak
megfeleltetett nem folytonos memoria-
lapokra alkalmazhatok.

Az egyszertiség fontos tervezési szem-
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pont volt, ami altaldban is mindig jo, de
kiilonosen a rendszermag és a bizton-
sagi szolgaltatasok kodjanal lényeges.
A rugalmas hasznalhatdsag is a célkitd-
zések kozott szerepelt. Példaul az API
rugalmasan kezeli az algoritmusokat:
ezek magmodulként sziikség szerint
betolthetdk, az API-nak semmit nem
kell réluk elézetesen tudnia.

A jovében a kovetkezbket szeretnék

még megvaldsitani:

o Titkositasgyorsit6 kartyak és az
IPSec-es hélézati kartyak képessé-
geinek a kihasznalasa.

o A felhasznal6 éltal elényben része-
sitett algoritmus kivalasztasa, ha tobb
lehetséges megvaldsitas koziil lehet
vélasztani (példaul hatékony gépi
koéda megvaldsitasok vagy kiilon-

boz6 alkatrészszintd megvaldsitasok).

e Az aszimmetrikus titkositas (RSA)
tdmogatdsa, amire a csoportszorasos
IPSec és a magmodulok aldirasa elle-

nérzésének rendszermagbeli tdimoga-

tasahoz lehet sziikség. Ezen a tertile-
ten sok vita varhato, mert az aszim-
metrikus titkositds altalaban lasst és
bonyolult — barmelyik a kett6 koziil
elég okot ad arra, hogy kimaradjon
a rendszermagbdl.

e Egységes API a felhasznal6i progra-
mok szamara, amik az elérhetd titko-
sitbeszkozoket kivanjak hasznosi-
tani, példaul SSL, IPSec-kulcscsere,
biztonsagos atvalaszté protokoll és
DNSSEC.

e Az APl memériafoglalasanak tovabbi
csokkentése, hogy bedgyazott esz-
kozokben is hasznélhato legyen.

Algoritmusok

Jelenleg az API az alabbi haromféle algo-

ritmust tAmogatja:

1. Kivonatolok (egyiranyt hasitofiigg-
vények) — ezek bemenete tetszéleges
tizenet, kimenete rovid, adott méretd
iizenetkivonat. Az egyiranytsaghoz az
szitkséges, hogy a kimenet egyszertien
elgallithato legyen, de az eredeti tize-
netet ne lehessen kénnyen visszaalli-
tani beldle. A titkositési célokra olyan
hasitéfiiggvények felelnek meg, amik
kiilénb6z6 bemenetekre ritkdn adnak

azonos kimenetet. A lehetséges alkal-
mazasi tertiletek kozott van az adatok
sértetlenségének ellendrzése és tizenet-
hitelesit6 kodok létrehozésa halézati
protokollokhoz. Kivonatold algoritmu-
sokra példa az MD5 és az SHAT.

A HMAC nevii tizenethitelesité séma
(RFC2104) beéptilt az API-ba, és ez
minden szabvanyos kivonatol6
algoritmussal mtikodik. Jelenleg az
IPSec-csomagok hitelesitési adatainak
elGéllitasara hasznaljak.

. Titkositok — ezek az algoritmusok

szimmetrikus kulcs titkositast valési-
tanak meg, ahol az tizenetet egy kulcs
segitségével alakitjak at titkositott
iizenetté. Altalaban ugyanez a kulcs
szolgdl a titkositott tizenet visszafej-
tésére is. Kévetelménye, hogy az tize-
netek titkositdsa és visszafejtése a
kulcs birtoklasa esetén konnyt legyen
(amit viszont titokban kell tartani),
anélkiil viszont nehéz. A lehetséges
alkalmazasi tertiletek kozott szerepel
az adattitkositas és az tizenethitelesitd
kodok 1étrehozasa. Titkosito algorit-
musokra példa a TripleDES, és

a Blowfish, valamint az AES.

Kétféle titkosito 1étezik: a tombtitko-
sitok adott hossztsaga adattombokkel
dolgoznak (példaul 16 bajt), a folyam-
titkositok kulcsfolyamot hasznalnak,
ami az adat egyetlen bitjén dolgozik
egy lépésben. A titkositok szamos
tizemmodban miikodhetnek, példaul
ECB (Electronic Codebook) médban,
amiben az tizenet minden tombje
egyszertien van titkositva a kulccsal,
vagy CBC (Cipher Block Chaining)
moédban, amiben az el6zéleg titkosi-
tott tomb a kovetkezd tomb titkosita-
saban kertil felhasznalasra.

. Tomorités — gyakran hasznaljak egytitt

a titkositdssal, hogy nehezebb legyen
kihasznalni az eredeti tizenet gyenge-
ségeit, és hogy gyorsabb legyen a
titkositas (ugyanis a tomoritett iizene-
tek rovidebbek). A titkositott adatot
lényegébdl adédéan nem nagyon
lehet tomoriteni, és ez hatranyosan
befolyésolja a teljesitményt az olyan
atviteli csatorndk esetében, amelyek
kihasznéljék a tomoritést. Ha az ada-




tokat még a titkositas el6tt tomoritik,
sok esetben elkeriilhet? a teljesit-
ménycsokkenés. Tomorits algoritmu-
sokra példa az LZS és a Deflate.
Eddig a jol ismert forrasokbol szarma-
z6 algoritmusokat tették alkalmassa
az API-val val6 hasznélatra, mivel
ezeket valdszintleg jobban 4tnézték
és tobben probaltak ki. A rendszer-
mag f6agaba altalaban csak olyan
algoritmus kertilhet be, ami nem all
szabadalmi oltalom alatt (azaz az
IDEA 2011-ig nem kertilhet be), nyilt
és elismert szabvanyokon alapul,

és kiprobalasara tesztcsomag all
rendelkezésre.

Lapvektorok

Miel6tt az API szerkezetének targyala-
saba kezdenénk, roviden tekintsiik at a
memorialapok és a lapvektorok témako-
rét. Mint az fentebb emlitettiik, a lap a
rendszermag altal kezelt memoria alap-
egysége (i386-on a lapok mérete 4 KB).
Képzeljiink el egy tarolét, amiben
mondjuk 1460 béjt felhasznéléi adat
van. Ez a rendszermag adott lapjdhoz
tartozik, a lap kezdetétdl szamitott
bizonyos eltolasi értéktdl kezdddik, és
1460 bajt hossza. Ezt a tarolot a kovet-
kez6 lapalapt szerkezet irja le:

{ lap, eltol/Es, hossz } .

A lapokkal kozvetlentil dolgozé csatols-
nak, példaul a titkosit6 API-nak ezzel a
szerkezettel, mas néven a lapvektorral
kell foglalkoznia. A megvaldsitas egy mar
meglévé rendszermagbeli adatszerkeze-
tet, az tigynevezett szorasi listat hasznalja.
A szorési listdban lapvektorok vannak, és
altaldban szétszérasos—Osszegytjtéses
kozvetlen memoria-hozzaférési mdvele-
teknél hasznalatos.

A titkosité API arra hasznélja a szérasi
listat, hogy nem folytonos lapvektoro-
kon végezzen miiveleteket. A rendszer-
magban a szétszoras—-Osszegytijtés els6d-
leges célja az adatok felesleges masola-
sanak elkertilése. A tapasztalat szerint
ettSl a forraskdd is attekinthetSbb lesz.
Szamos olvasénak ismerds lehet a szét-
szorasos—OsszegyUjtéses 1/O a readv()
ésawritev()  rendszerhivasok forma-
jaban. A rendszermag titkosit6 API-ja
ugyanezt az dltaldnos elvet hasznalja fel,
de egyszerd memoriateriiletek helyett
lapokon miikodik.

Az API szerkezete

Az API két elsédleges objektummal

foglalkozik:

o Algoritmusmeguvaldsitisok — mag-
modulok, amik a sziikséges algo-
ritmusok kodjat tartalmazzak.
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e Atalakitok — objektumok, amik
példanyositjak az algoritmusokat,
kezelik a belsé allapotot és a kozos
megvalositasi logikat. Az atalakitokat
a crypto_alloc_tfm() ésa
crypto_free_tfm() segitségével
kezelhetjiik. Az API-hoz tartozé bur-
kolok segitségével leegyszertisodik
az atalakitok hasznalata, és lehetévé
valik az atalakité alatt meghtizédo
algoritmus tulajdonsagainak a
lekérdezése.

A kovetkezd példakdd az atalakito jellem-

z6 hasznalatat mutatja be, ez a Blowfish-

kédoléval ECB médban bizonyos rend-
szermagkdd adatokat szeretne titkositani:

tfm =

= crypto_alloc_tfm("blowfish",
CRYPTO_TFM_MODE_ECB);
crypto_cipher_setkey(tfm,
=key, keylength);
crypto_cipher_encrypt(tfm,

= &scatterlist, numlists);
crypto_free_tfm(tfm);

Az dbran (48. CD Magazin/Crypt konyv-
tar) lathat6, hogy az APl réteges felé-
pitést, azaz a mag a titkositas felhasznal6i
és az algoritmusok megval6sitoi eld]
rejtve van. Ez a mag tartalmazza az
altalanos atalakitokezelést, a szorasi lista
kezelését és az algoritmusok elvonatkoz-
tatasat. Még lejjebb az algoritmustipus
szerinti logika — példaul a titkositok fel-
dolgozasi tizemmodja és a kivonatok
hasznélata az tizenethitelesité kddok
elGallitasara — talalhato.

Az algoritmuskezel§ réteg tartalmazza
az algoritmusok megvaldsitasait felku-
tat6, betoltd és a rajuk vald hivatkozast
szamlalé logikat. Az utébbi azért sziik-
séges, hogy elkertiljiik csinya dolgok
bekovetkezését, amik akkor torténné-
nek, ha egy hasznalatban lev¢ algorit-
musmodult térélnénk a memoriabol.
Létezik egy futasidejd algoritmuslekér-
dezg feliilet is, amin keresztiil a hivo
kéd meghatarozhatja a rendszeren elér-

Adatok

A 2.5-6s rendszermagfaban lasd:
e Documentation/crypto/

e include/linux/crypto.h

e crypto/

A 2 http://samba.org/~jamesm/
crypto cimen talalhaté weboldal

tovabbi tudnivaldkat tartalmaz

a fejleszték szamara, példaul

a tennivaldk listajat.

hetd algoritmusokat. Ezt elsGsorban a
kulcstargyalasi protokollokhoz, példaul
az ISAKMP/IKE-hez tervezték hasznélni.
Végiil az algoritmusbejegyzé feliilet a
modulok szamara lehet6vé teszi, hogy
egy vagy tobb algoritmust jegyezzenek
be — kiilonféle tulajdonsagokat, mint pél-
daul az algoritmus nevét, tombméretét,

a legkisebb és legnagyobb kulcshosszt
megadva. Az adott pillanatban bejegyzett
algoritmusok és tulajdonsagaik a /proc/
crypto konyvtarban tekintheték meg.

Osszegzés

A titkosité API még fiatal, de lehet bel6le
valami, f6leg ha a felsorolt jovébeli
tervezési célok egy részét megvalositjak.
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