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Halmozhato fajlrendszerek készitése \ m
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Mostantél Ujrairas nélkil is Uj képességekkel boévithetjik kedvenc fajlrendszerilinket.

ajlrendszert, de egyaltalan barmilyen rendszermagkddot
F irni meglehetSsen nehéz feladat. A rendszermag Osszetett

kornyezet, ahol egyetlen apré hiba is végzetes adatvesz-
téshez vezethet. A fajlrendszerek a felhasznal6i alkalmazasok
szemszOgébdl nézve atlatszo, egyszerd adatelérési feliiletet kindl-
nak, igy a fejlesztSk allanddan 1j képességekkel szeretnék bévi-
teni a fajlrendszereket. E cikkben gyors titmutatast adunk, ami
alapjan barki anélkiil adhat hozza Gj képességeket meglévé fajl-
rendszeréhez, hogy rendszermag vagy fijlrendszertudor lenne.

Szoval szeretnél fajlrendszerfejleszto lenni?

A Linux tobb hasonl6 fajlrendszertipust is tamogat: lemezes
fajlrendszerek, hal6zati fajlrendszerek stb. Egy hatékony és
megbizhato fajlrendszer kifejlesztése éveket vesz igénybe, és
ha egyszer végre tizembiztosan fut, nem szivesen tennénk
tonkre Gj szolgéltatasok beiktatasaval. Ezenkiviil a fajlrendsze-
rek karbantartdi igen ritkan fogadnak el Gj képességeket vagy
fejlesztési foltokat tizembiztos fajlrendszeriikhoz. fgy aztan
egyaltalan nem meglepd, hogy a jelenleg hasznélatos legnép-
szertbb fajlrendszerek évek 6ta szinte semmit nem valtoztak.
Tegytik fel, hogy egy egyszerd titkosit6 fajlrendszert szeret-
nénk késziteni, ami valamilyen el6re megadott kulccsal titko-
sitja az adatot. A kiilonféle kédoldsokhoz konnyedén megsze-
rezhetjiik a hordozhaté C-kédot. Ezutan a rendszerbe kell
illeszteniink az adatvermet kédold és dekddold hivasokat.
Elméletileg a feladat egyszer(: az irasi rendszerhivasokbdl ér-
kezd 6sszes adatot — mielStt a lemezre irnank — titkositjuk, a
lemezrdl érkezé adatokat pedig visszafejtjitk, még mielStt a
rendszerhivast kiad6 folyamatnak visszaadnank.

Ha moédositasrol van sz6, az ember elsé gondolata az, hogy
lemasolja az ext 2 5000+ soros forraskédjat, attanulmanyozza,
majd beilleszti a kédolérészeket. De inkabb alljunk ellen a
késztetésnek, és ne masoljunk le egy egész fajlrendszert. Igaz
ugyan, hogy minddssze 5000+ sorbdl all, de a rendszermagko-
dot legalabb egy nagysagrenddel bonyolultabb fejleszteni, mint
a felhasznaldi szintii programokat. Mégha végiil sikeriil is ko-
dol¢ eljarasainkat beilleszteni a megfeleld helyre, ra kell ébred-
niink, hogy idénk nagy részét tanulmanyozassal toltottik, s
végiil csak néhany helyen szartunk be péar sornyi kodot. Es mit
kaptunk eredményiil? Egyetlen, titkositassal kibévitett ext 2
fajlrendszert. Mi torténik, ha a titkositét inkabb NFS féjlrend-
szerrel vagy valamely masik rendszer alatt szeretnénk hasz-
nalni a szdmtalan Linux-fajlrendszer koézal?

Egymasra épiilé fajlrendszerfejlesztés

A Linux, akdrcsak a legtobb operaciés rendszer, két részre
bontja a fajlrendszerkédot: vannak belsé részei (ext 2, NFS
stb.), és van egy éltalanos céla rétege, amit virtudlis fajlrend-
szernek neveznek (VFS). A VFS réteg a rendszerhivasok és a
belsé fajlrendszerek kozott helyezkedik el. A VES célja egysé-
ges elérést biztositani a killonbozd fajlrendszerekhez, elrejtve
azok pontos részleteit. Amikor a fajlrendszerek betolt6dnek
a rendszermagba, beallitanak néhany fiiggvénymutatot
(OO-sz6hasznalat szerint metddust), amiket azutan a VFS
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hasznalhat. A VFS éltaldban ezeket a fiiggvényeket hivogatja,
mit sem sejtve arrdl, hogy pontosan milyen fajlrendszerek
fiiggvényei rejlenek a mutaték mogott. Példaul az unl i nk
rendszerhivas a sys_unl i nk szolgaltatashivassa alakul, és
meghivja a vf s_unl i nk VFS-fiiggvényt, ez azutén a feltele-
pitett mutato alapjan elinditja a fajlrendszerfiiggd fliggvény-
mutatot: ext 2 esetében ez az ext 2_unl i nk lesz, NFS eseté-
ben az nf s_unl i nk, mas fajlrendszerek esetében pedig a
szamukra megfelelS fiiggvényt. Ebben a cikkben a fajlrendszer
fuggvénymutatdkat a - > jellel fogjuk jeldlni, a kdvetkezd
forméban: ->unl i nk() .
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1. abra Példa a halmozhatd titkositd fajlrendszerre

Mivel mi a titkosito fajlrendszertinket gyorsan szeretnénk
fejleszteni, a kovetkezd szalloigét alkalmazzuk: ,A szamitas-
technikaban egy tijabb kozvetits szint felvételével minden
feladat megoldhat6.” Szerencsére a Linux VFS lehet6vé teszi,
hogy a VES és egy masik fajlrendszer kozé tjabb fajlrendszert
szarjunk be. Az 1. dbra egy ilyen, CryptFS nevii halmozhaté
(stackable) titkosito fajlrendszert mutat be. A CryptFS-t azért
nevezziik halmozhaténak, mert egy masik fajlrendszer (ext 2)
tetejére pakoljuk ra. A VFS réteg a CryptFS - >wri t e() fugg-
vénymutat6jat (Crypt f s_wri t ) hivja meg; a CryptFS titko-
sitja a felhaszndl6i adatokat, fogadja, majd tovabbadja az alatta
elhelyezkedd - >wri t () fiiggvénymutaténak (ext 2_wri te).
A halmozhato fajlrendszerek altaldban 6nmagukban is allhat-
nak, és barmilyen mar létezd fajlrendszert hordozé beftizési
pont folé felrakhatdk; ez annyit jelent, hogy (halmozhato) fajl-
rendszeriinket csak egyszer kell kifejlesztentink, és az vala-
mennyi helyi (alacsonyszintd) fajlrendszeren (ext 2, NFS stb.)
mikodni fog. Tovabba a Linux 2.4.20-astdl kezdve, a halmoz-
hato fajlrendszerek tavoli NFS-tigyfelekre is biztonsagosan
atvihetSk (az nf s- uti | s- 1. 0 vagy tjabb viltozat segitségével).

Hogyan miikédik a halmozhato fajlrendszer?
A halmozhaté fajlrendszer alapszolgaltatdsa mtiveletet és
értékeket atadni a lejjebb talalhato fajlrendszernek. Az alabbi




kodkivonatban bemutatjuk, hogyan kezeli a WrapFS nevd,
egyszerd, valosagos feladatnélkiili adattovabbito fajlrendszer
az - >unl i nk() mdveletet:

int wapfs_unlink(struct inode *dir,
struct dentry *dentry)

{
int err = 0;
struct inode *lower _dir;
struct dentry *lower_dentry;
| ower _dir = get_| ower_inode(dir);
| ower _dentry = get_|ower_dentry(dentry);
/* pre-call code can go here */
err = lower_dir->i _op->unlink(lower_dir,
=| ower_dentry);
/* post-call code can go here */
return err;
}

Amikor a VFS szeretne letorolni egy fajlt a WrapFS fajlrend-
szerrdl, meghivja a wr apf s_unl i nk faggvényt, és atadja

a torlendd féjlt tartalmazé konyvtér fajlleird (inode) adatat

(di r), valamint a torlend§ bejegyzés nevét (a dentry belse-
jében talalhato).

Minden egyes fajlrendszer nyilvantart néhany sziikséges
objektumot, példaul fajlleir6-azonositékat, konyvtarbejegy-
zéseket, konyvtarneveket és nyitott fajlokat. Amikor halmo-
zast alkalmazunk, akdr tobb objektum is jel6lheti ugyanazt
az alloméanyt — csak éppen kiillonb6zé rétegeken. Példaul a
abran lathaté CryptFS lehet, hogy fenntart egy konyvtarbe-
jegyzés-(dentry) objektumot a fajlnév nyilt szoveges véltoza-
taval feltoltve, mig az ext 2 ugyanennek a névnek a kédolt
véltozatat tarolja egy masik konyvtarbejegyzésben. Amennyi-
ben a halmozhat6 fajlrendszer igazan atlatsz6 akar maradni
a VES és a tobbi fajlrendszer szamara, kénytelen minden
szinten tobb objektumot is fenntartani.

Ez az oka annak, hogy a wr apf s_unl i nk elsg dolga a
megkapott értékek alapjan megkeresni az adott objektumhoz
tartoz6 konyvtarbejegyzés fajlleiréjat az egy szinttel lejjebb
beftizott fajlrendszeren. Ezek a get _| ower _* faggvények
lényegében a WrapFS objektumok (1étrehozasakor kitoltott)
sajat mezdiben taldlhato, elGre tarolt mutatékat kovetik. Az
alsébb objektumok beazonositasat kovetéen megkezdddhet

a halmozas lényegi része. Meghivjuk az alacsonyabb szinten
talalhato fajlrendszer - >unl i nk() fiuggvénymutatojat az
alacsonyabb szinten elhelyezkedd konyvtér fajlleiréja alapjan,
és atadjuk a két alacsonyabb szintti objektumot.

A WrapFS teljes értékd nullréteg (vagy loopback) fajlrendszer,
ami egyszerten (és minden médositas nélkiil) csak mtivelete-
ket és objektumokat kozvetit a VES és az alul elhelyezkedd fajl-
rendszer kozott. Sajnos azért mégsem olyan kénnytd dolog
megirni a WrapFS-t, ugyanis az also fajlrendszerrel szemben
VFS-ként kell viselkednie, ugyanakkor a Linux igazi VES-rétege
szamara alsébb fajlrendszernek kell latszania. Ez a kettSs
szerep a kulcsok, hivatkozasszamlalok és a memériafoglalas
6vatos hasznalatat koveteli meg. Szerencsére valaki volt olyan
jo, és eldre elkészitette, valamint fenntartja nekiink a WrapFS-
réteget. A WrapFS-réteget nagyszerden fel tudjuk hasznalni
mintaként, ha moédositasokat vagy 1j szolgaltatasokat szeret-
nénk megvaldsitani.

www.linuxvilag.hu

Nekirugaszkodas

Most mar vilagos, hogyan miikodik a halmozés, de mi a kovet-
kez§ 1épés? El6szor is keressiik meg azokat a helyeket a
WrapFS-ben, ahova a sajat kodunkat beilleszthetjitk. Az imént
bemutatott wr apf s_unl i nk kédhoz visszatérve harom ilyen
helyet taldlunk, az alsobb szintd - >unl i nk() fuggvénymu-
tato el6tt, utan vagy helyett.

1. El6hivas: kédunkat beilleszthetjitk az alacsonyabb szintt
->unl i nk() hivés elé. Példaul ellendrizhetjiik, hogy a
felhasznal6 fontos féjlt akar-e torélni, és ha igen, megakada-
lyozhatjuk:
if (strcnp(dentry->d_nane. nane,

"vminuz") == 0)
return -EACCES,

2. Hivas: az egész hivast is helyettesithetjiik. Példaul a fajl
torlése helyett esetleg csak at akarjuk nevezni valamilyen
egyszerd kis visszafordithat6 (undo) fajlrendszer részeként
(valdszintileg mindannyian talalkoztunk mar a véletlentil
kiadott r m- f parancsok hatésaval).

3. Hivés utdn: itt az alsobb fajlrendszerbdl visszatérd fdmiivelet
utan tudunk egyéb miveleteket végrehajtani. Tegyiik fel, hogy
egy rossz szandéku felhasznal6 torolni akarja a /etc/passwd
fajlt, de a Unix jogosultsagi rendszere ezt megakadalyozza.

A rendszergazda naplézni szeretné (a Sysl ogd segitségével)
az ilyesfajta eseményeket:

if (err == -EACCES &&
strcnp(dentry->d_nane. nane,
"passwd") == 0)

printk("uid % tried to delete passwd",
current->fsuid);

A current mindig az éppen futé folyamatra mutaté altalanos
hatokord (global) valtozo, az - >f sui d pedig e folyamat
azonositdja, amit a fajlrendszerek felhasznalhatnak.

A fenti és az ezutdn kovetkezd példakat némileg leegyszerti-
sitettiik, hogy a lényegi részek jobban lathatok legyenek, és
kevesebb helyet foglaljanak. Példdul a d_namne. name ossze-
tevé nem null végzdédésti (null terminated), igy megfelels
hosszisagt mentnp utasitast kellene hasznalni; illetve annak
ellendrzésére, hogy a dentry altal megjelolt fajl valoban a
/etc/passwd alloméany, meg kellene nézniink, hogy valéban ez
a fajlrendszer-e a gyokérrendszer, vagy a d_pat h() segitsé-
gével meg kellene vizsgalnunk az abszolut elérési utat.

A 2.4.20 alatt kiprobalt teljes példakat a FiST-honlapon, illetve
a 48-as CD Magazin/FiST konyvtaraban talaljuk meg

(@ http://www.cs.sunysb.edu/~ezk/research/fist).

Ki feliigyeli a kukkolokat?

A Unix megprobalja védelmezni a fajlokat a jogosulatlan fel-
hasznaloktol. Amikor a felhasznal6 olyan fajlt akar megnyitni,
amire nincs jogosultsaga, a Unix azon nyomban egy ,jogosult-
sag megtagadva” hibaiizenetet ad vissza. Néhany felhasznalo
szeret masok allomanyai kozott nézelédni, néha kifejezetten
olyan féjlokat keresve, amik véletleniil maradtak védtelenek,
vagy megprobalja kitaldlni az esetleg 1étez6 fajlneveket vala-
melyik nem kereshet6 konyvtarban. Sajnos, mégha ezek a
kukkolék nem is jarnak sikerrel, az aldozatok tobbnyire nem
sejtik, hogy ilyen jellegii probalkozas tortént.

Az egyik leggyakrabban haszndlt fajlrendszermtvelet a

->| ookup( ), ami a rendszer minden egyes fajlnévhasznalata
sordn meghivédik. A rendszermagnak at kell alakitani a nevet
(a karaktersorozatot) a tényleges VFS-objektum azonositéne-
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vére, vagyis inode, dentry vagy fajl alakba. Hogy kisztirhesstik
a kukkol6 felhasznaldkat, a kovetkezd kodot illesztettiik a
snoopf s_| ookup vagy snoopf s_per m ssi on eljarasokba,
kozvetlentil az alsoé fajlrendszer - >l ookup() hivésa utan:

if ((err == -EACCES ||
err == -ENCENT) &&
dir-> _uid !'= current->fsuid &
current->fsuid !'= 0)

printk("snoop uid=% pid=% file=%",
current->fsuid, current->pid,
dent ry->d_nane. narne) ;

Megvizsgéljuk az alsobb fajlrendszer - >| ookup() fuggvényétsl
visszakapott hibakédot (er r). Amennyiben EACCES (engedély
megtagadva) vagy ENOENT (nincs ilyen nevii fajl vagy konyv-
tar) allapota és a konyvtar tulajdonosa (di r - >i _ui d) kiilon-
bozik a pillanatnyi folyamatot futtaté felhasznal6tdl (cur r ent

- >f sui d), de a jelenlegi felhasznalé nem a rendszergazda
(hiszen a rendszergazda barmit megtehet), akkor tizenetet jele-
nit meg, amiben megjel6li a kukkol6 felhasznélé azonositéjat.
Azilyen tizenetek dltaldban a sys| ogd-be irédnak.

Titkositas

Az eltérit (wrapper) mddszerek kiilonosen alkalmasak a biz-
tonsaggal kapcsolatos alkalmazasok fejlesztésére, ahol gyakran
sokat segithet az eltérités vagy a megfigyelés. Nem meglepd,
hogy a FiST legnépszertibb alkalmazésai éppen a titkositott
fajlrendszerek. Ebben a példaban egy egyszerti, rot13 kodolast
alkalmazo titkosité fajlrendszert mutatunk be.

Rendszertinkén minden adatot a (feltételezhetGen méar korabban
elkésziilt) rot13 nevt algoritmussal szeretnénk titkositani, ami
értékként a bemend és kimend verem cimét, valamint azok hosz-
szat kapja meg. A korabbi példainkkal ellentétben azonban most
nincsen olyan nevezetes fliggvénymutat6, ahovd a r ot 13()
figgvénytinket egyszertien behelyezve elkdédolhatnank a fajlo-
kat. Val6jaban barmely fajlrendszeren legyiink is, a fajlok adatai-
val dolgozni meglehet&sen Osszetett dolog, hiszen tobb fiigg-
vénymutatora is tigyelniink kell, valamint a f4jl adatai kétféle-
mindennek barmilyen fajleltolassal, valamint az egész lapokon
dolgoz6 mmap-pel is egytitt kell miikddnie. A WrapFS, hogy meg-
konnyitse a halmozhat6 fajlrendszer-fejleszték életét, a fent felso-
rolt valamennyi fliggvénymutatot két egyszerd fliggvényben
foglalja 0ssze: az egyikben koédoljuk a fajladatokat, a masikban
visszafejtjiik Sket, feltételezve, hogy egész laphataron kezd6dé
adatokat hasznélnak (példaul az IA-32 rendszereken ez 4 KB-ot
jelent). A WrapFS-mintat hasznélva az egyetlen dolog, amit
nekiink kell megirnunk, a rot13 alap titkosito6 fajlrendszer.

(A példa a 48. CD Magazin/FiST/1lista.txt-ben talélhato.)

A WrapFS mar eleve tartalmazza a kevert olvasasokat, irdsokat
és a memoriatérképes mtiveleteket kezelni képes 6sszes bonyo-
lult kédot. A WrapFS az encode_bl ock segitségével kodolja
az adatlapokat, illetve a decode_bl ock alkalmazésaval vissza-
kédolja ket (példankban e kett§ azonos).

A rot13 nem éppen legcélszertibb kédolas, de az egyszerd
példa alapjan sokkal erésebb titkositast hasznal6 fajlrendsze-
reket is épithetiink. Ezt kovettiik mi is, amikor nemrégiben
felépitettiink egy NCryptFS nevd, igen hatékony titkosito fajl-
rendszert (a CryptFS utdédjat). Az NCryptFS tobbféle kodolast
is ismer; egy felhasznald, folyamat vagy csoport tobb kulcsot is
hasznalhat; tobbféle azonositasi médszere van; a kulcsok ideje
lejarhat és visszavonhatok; kezeli az atruhézott elGjogokat; és
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még sok mas képességgel is rendelkezik — mindezt elhanya-
golhato teljesitménycsokkenés aran.

A WrapFS a fajlnevek médositasat is kezeli két tovabbi eljaras-
sal, amik a fajlneveket kédoljak és dekodoljak. Mindenképpen
tigyelniink kell arra a fajlnevek kédolasakor, hogy a fajlnevek-
nek a kédolas utan is szabalyosak maradjanak. Mas szavakkal,
nem tartalmazhatnak nul | értékeket vagy / (perjel) karaktert.
Altalanosan elterjedt megoldas, hogy titkositas utan
uuencode-oljuk a fajlneveket.

Uj kepességek felhasznaldi alkalmazasokhoz

Awr apf s_unl i nk példankban azt javasoltuk, hogy a fajlt
torlése helyett egyszertien csak nevezziik at, igy mentve min-
den torolt alloméany egy maésolatéat. Tegytik fel, hogy rendsze-
riinket unrmFS-nek nevezik, ahol a torlendd fajlokat torlés
helyett inkabb eredeti F neviikr6l Eunrm alaktra nevezzik at.
Elég bosszant6 lenne, ha az 6sszes .unrm fijl megjelenne a
konyvtarunkban, f6ként ha ott egyaltalan nem is szamitunk
fajlokra. Tovabbé ezekkel a szolgaltatasokkal akar a tdmadot is
becsaphatjuk, aki megprébalja letorolni a naplofajlokat, hogy
eltiintesse a nyomait. Mindehhez azonban a .unrm fajloknak
alapértelmezés szerint lathatatlanoknak és elérhetetlennek kell
lennitik a felhasznal6 szamara.

Ha bizonyos fajlokat el akarunk rejteni fajlrendszeren, két
dolgot kell megtenniink. El§szor is meg kell akadélyoznunk,
hogy a fajl megjelenjen a - >r eaddi r () hivasokban. Ezt gy
tehetjiik meg, hogy awr apfs_fil | di r faggvénybe olyan
kédot illesztiink, ami az 6sszes - >f i | | di r () hivéshoz keriil§
fajlnevet ellendrzi, és NULL értéket ad vissza azokra a fajlokra,
amiket nem szeretnénk megjeleniteni. Masodszor, meg kell
akadalyoznunk, hogy a felhasznél6k kozvetleniil rakeressenek
az allomanyra. Ezt tgy érhetjik el, hogy a w apf s_| ookup
elején kikeresstik a .unrm fajlokat.

Természetesen, ha ezeket a fajlokat mindenki eldl elrejtjiik,
abbdl sok hasznunk nem szarmazik. A jogosult felhasznal6k-
nak — bizonyos koriilmények kozott — el kell tudniuk érni a
fajlokat. Egyszert megolddas példaul, ha a hivéfolyamat UID-jét
ellendrizziik, és csak bizonyos felhasznalok eldl rejtjiik el a
.unrm allomanyokat. Ennél jobb megoldas, ha minden rend-
szerhivdsok anyjat, az i oct | hivést alkalmazzuk. A WrapFS
rendszerhez tetszés szerinti szamban hatarozhatunk meg 4j

i oct | hivéasokat, hogy azutdn apro felhasznal6i programokkal
kiaknazhassuk 6ket. Ezt a médszert hasznéltuk példaul a
titkosito fajlrendszertinkben, ahol a felhasznal6 titkosité kodjat
egy felhasznaléi szintd eszkoz adja at a rendszermagnak.

Az unrmFS rendszertinkben tehat készithetiink egy visszaallito
i oct| hivast, ami a visszadllitando F fajlnevet varja bemenet-
ként, és ellendrzi, hogy létezik-e Funrm nevi dllomany. Ameny-
nyiben igen, az Funrm fajlt visszanevezi F-re, ismét megjele-
nitve az unrmFS-ben. (A példa a 48. CD Magazin/FiST/
2lista.txt-ben talalhato.)

A FiST programot, a leirast és a rengeteg tovabbi példat a

2 http://www.cs.sunysb.edu/~ezk/research/fist cimen talaljuk.
J6 halmozist!
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Erez Zadok (ezk@cs.stonybrook.edu)

A Stony Brook Egyetem Sz&mitastechnika karén
dolgozik, a Linux NFS and Automounter Adminis-
tration szerzdje, a FiST halmozhatd mintarendszer
megalkotdja, és az Am-utils 6nmkodsé beflizé-
rendszer elsé szamu karbantartoja.




