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Az rsync (2. rész)

Az rsync-modulok fajlrendszerszint(i beallitasai és kapcsolatok Iétrehozasa.

z el6z6 alkalommal névtelen felhasznalok szamara

helyeztiink izembe egy rsync-kiszolgalot. Az elsé

kodrészlet — a malt honapban is mintaként hasznalt
rsyncd.conf dllomany — néhdny biztonsagi szempontbdl hasz-
nos bedllitast szemléltet. Példankhoz visszatérve most ejtsiink
néhany sz6t az rsync-modulok (kényvtarak) fajlrendszerszintd
beallitasairdl. A f6 elvek ebben az esetben is megegyeznek
anévtelen FTP chroot -kérnyezetekben hasznaltakkal. A kiil-
onbség minddssze annyi, hogy a chroot hasznélatdhoz nem
kell futtathat6 vagy bedllitofajlokat bemasolni, mint azt néhany
FTP-kiszolgalonal latni.
Az rsync bedllitéalloményaban csak aprobb médositasokat kell
végrehajtani az elérési titvonalak és engedélyezett allomasok
kozott, és maris a névtelen felhasznéalok rendelkezésére allha-
tunk. Ez még elég sovanyka dolog. Hogyan tudjuk fogadni a
névtelen feltoltéseket, illetve miként hozhatunk létre kiilon
modult a hitelesitett felhasznalok szdmara? A méasodik kédrész-
let mindkét kérdésre megadja a valaszt.
ElGszor szikségiink lesz egy bejovs (a tovabbiakban bejovo )
nevi modulra, aminek az elérési titvonala /home/bejovo. Most
is a nyilvanosan irhaté konyvtarak esetében (lasd ,Tips for
Securing Anonymous FTP” a ,Building Secure Servers with
Linux” cimd mtiben) alkalmazott elvek jutnak érvényre, egyet-
len fontos kiilénbséggel: a névtelen rsync szolgaltatds esetében
adni, vagyis 0733-as modot kell beallitani. Ha ezt elmulasztjuk,
a feltoltések anélkiil lesznek sikertelenek, hogy a felhasznal6
errdl barmiféle hibaiizenetet kapna, vagy a kiszolgal6 naplo-
jaba bejegyzés kertilne.
Ebben az esetben is érdemes megfogadni néhany, az FTP-ki-
szolgalokra is érvényes tanacsot: a konyvtar tartalmanak val-
tozasat mindig kovessiik figyelemmel, nehogy visszaéljenek
a szolgaltatasunkkal, és a tartalma soha ne legyen barki altal
olvashato. A feltoltott fajlokat a lehetd leghamarabb — célsze-
rdien a cron -bdl — mozgassuk at egy nyilvanosan el nem

érhet6 konyvtarba.
A [bejovo]  csoportban az egyetlen Gj beéllitas az atvitelek

naplézasa. Ezzel arra utasithat6 az rsync, hogy egy kicsit
részletesebb naplot készitsen a fajlatviteli prébalkozasokrol.
Alapértelmezett esetben a beallitas értéke: no (nem). Emellett
a mar ismert read-only  beallitds is no értéket kapott, felulbi-
ralva ezzel az atfogo beallitadsok kozott szereplS yes -t (igen).
Nincs hasonlé eszkoz arra, hogy az rsync tudomdsara hozzuk
a konyvtar irhaté voltat. A lehetSségeket a konyvtarra meg-
adott engedélyek szabjak meg.

A példa mésodik része egy korlatozott elérhetSségt,
Zenebolondok nevii modult ad meg. Ebben harom 6j bealli-
tassal ismerkedhetiink meg. Az elsG a list , ez adja meg, hogy
a modul megjelenjen-e, amikor a tavoli felhasznalok a kiszol-
galon elérheté modulok listajat kérdezik le. Alapértelmezett
értéke yes .

A masik két beallitas, az auth users és a secrets file
szabja meg a csatlakoz6 tigyfelek hitelesitésének maodjat.

Az rsync hitelesitési 6sszetevGje, ami csak démonmodban
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érheté el, egy meglehetdsen komoly, 128-bites, MD5 alapt
kihivéas-valaszadas jellegt eljarast hasznal. Ez két okbdl is
jobb a normal FTP-hitelesitésnél. Egyrészt a rendszer nem
tovabbitja a jelszavakat a halézaton keresztiil, igy nem lehet
Gket lehallgatni. Ett6] még — elméletileg — nyers erével
(brute force), kivonatokkal kivitelezett timadast lehet
inditani a kiszolgal6 ellen!

Masrészt az rsync nem haszndlja a rendszer hitelesité adatait,
a felhasznalonév—jelsz6 parosokat sajat allomanyban tarolja.
Ezt az alloményt kizdrélag az rsync hasznélja, semmilyen kap-
csolatban nincs a /etc/passwd vagy a /etc/shadow alloméannyal.
Ha tehat valaki eredményesen tdmadja az rsyncet, a felhasz-
naldk rendszerazonositéi nem keriilnek kozvetlen veszélybe,
hacsak valaki nem végzetesen rosszul allitotta be az rsync
konyvtarhozzaféréseit vagy az adott konyvtarakra vonatkozé
jogosultsagokat.

Maguk az adatétvitelek az FTP-hez hasonléan titkositds nélkiil
folynak — tehét igaz, hogy az rsync ellendrzi a felhasznalok
adatait, am az adatok épségét nem biztositja, illetve bizalmas-
sagukat sem védi a hallgat6zoktol. Ilyen elvarasok esetén SSH
vagy Stunnel felett kell futtatni.

Asecrets file Dbedllitds adja meg az rsync felhasznalénév-
jelsz6 parosokat tarol6 dllomanyanak nevét. Ez hagyoméanyo-
san a /etc/rsyncd.secrets, de gyakorlatilag barhol, tetszSleges
névvel elhelyezhetd, és a .secrets végz6dés sem kotelezd.
Ennek a bedllitdsnak nincs alapértelmezett értéke. Ha az auth
users bedllitast engedélyezed, akkor a secrets  file  értékét
is meg kell adnod. Az alabbi részlet egy secrets file
tartalmat szemlélteti:

watt:shyneePAT3
bell:d1ngplunkBOOM!

A /etc/rsyncd.secrets mintaallomany tartalma

A masodik kodrészlet auth users beallitasa adja meg,
hogy a secrets  file -ban szerepl§ felhasznélok koziil

kik jogosultak a modul elérésére. Minden olyan tigyfélnek,
aki ehhez a modulhoz prébal csatlakozni - feltéve, hogy
atjutott a hosts allow  és a hosts deny hozzaférés-vezér-
1ési listak révén emelt akadédlyokon —, meg kell adnia nevét
és jelszavat. Ne feledd pontosan megadni az érintett fajlokra
és konyvtarakra vonatkozé jogosultsagokat, ugyanis ezek
szabjak meg, hogy csatlakozas utan a hitelesitett felhasznalok
mit mivelhetnek. Ha az auth users beallitdsnak nem adsz
értéket, akkor a rendszer nem koveteli meg a felhasznéalok
hitelesitését, és a modul névtelen rsync-hozzaféréssel is
elérheté lesz. Démonmddban ez az rsync alapértelmezett
viselkedése.

Nagyjabol ez az, amit egy névtelen és hitelesitett felhasznalok
altal egyarant elérhet$ rsync-szolgaltatas beinditasahoz tudnod
kell. A parancssori és a bedllitéfajlban talalhaté tovabbi beal-
litasokrol — koztiik az itt nem targyalt, a napléiizenetek testre-
szabasara hasznalhatokrdl — az rsync(8) és az rsyncd.conf(5)
stgooldalak szolgaltatnak bévebb tajékoztatast.



1. lista Egy rsyncd.conf mintafajl

# kiz/Er  lag Atfog hat k
# be/Ell  tAEsok

syslog facility = locals

rrel megadhat

# /Etfog  jellegl3, de a modulokn/El is
# megadhat  be/Ell  tAEsok

use chroot = yes

uid = nobody

gid = nobody

max connections = 20

timeout = 600

read only = yes

# pDldamodul:

[public]:
path = /home/public_rsync
comment = Nyilv/AEnos f/Ejlok
hosts allow = helyi.valami.org,

=10.18.3.12

ignore nonreadable = yes
refuse options = checksum
dont compress = *

2. lista Tovabbi rsyncd.conf modulok

[bejovo]

path = /home/bejovo
comment = Ide

read only = no
ignore nonreadable = yes
transfer logging = yes

rhatsz, de nem olvashatod

[Zenebolondok]

path = /home/cvs

comment = Zenebolondok CVS-t&r
list = no

auth users = watt,bell

secrets file = /etc/rsyncd.secrets

Az rsync hasznalata tavoli rsync-kiszolgalo elérésére
Nehogy elfeledjem: még nem mondtam el, hogy rsync-kiszol-
galohoz hogyan kell iigyfélként kapcsolédni. Az irdsmod
roppant egyszerd, a tavoli allomas nevének beirdsakor egy
helyett két kettGspontot kell hasznalni, és a kivant modulhoz
abszolat helyett relativ elérési ttvonalat kell megadni.
Példaként vegytik el§ az el6z6 honap felallasat, amiben a helyi
gépet helyinek, a tavolit pedig tavolinak hivtuk, és tegyiik fel,
hogy az ujcuccok.tgz fajlt szeretnénk letdlteni, illetve a tavoli
gépen démonmodban fut az rsync. Emellett azt is feltessziik,
hogy nem emléksziink mar 14, hogy a tavoli gépen milyen
nevii modul alatt talalhatok az 4j allomanyok. El6szor tehat
le kell kérdezni az elérheté modulok listajat:

[root@helyi darthelm J# rsync tavoli::

public NyilvAEnos f/Ejlok
bejovo Ide  rhatsz, de nem olvashatod
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dakban is ezeket allitottuk be. Természetesen a Zenebolondok
modul neve sem véletleniil nem jelenik meg a listaban.)

A keresett konyvtar neve public. Ezek utdn az aldbbi parancs-
csal tudod az aktualis munkakoényvtaradba masolni az
ujcuccok.tg fajlt:

A kétszeres kettGspont és az elérési Gtvonal formatuma is eltér
az SSH-médnaél megismerttSl. Mig az SSH abszolut elérési
atvonalat var a kettGspont mogott, az rsync démon egy

szolgdl. Csak a példa kedvéért lassuk ugyanezt a parancsot
SSH-mé6dban:

(Korantsem véletlen, hogy a modulok neve igy alakul, a pél-

[yodeldiva@helyi ~J# rsync
=tavoli::public/ujcuccok.tgz
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[yodeldiva@helyi ~J# rsync -e ssh
=tavoli:/home/public_rsync/ujcuccok.tgz

A két parancs természetesen nem teljesen egyenértékd, hiszen
a tavoli gép rsync démonfolyamatat a konyvtar tartalmanak
névtelen — vagyis hitelesitést nem végzd — felhasznalok sza-
mara valo elérhetévé tételére allitottuk be, az SSH viszont
minden alkalommal megkdveteli a hitelesitést (igaz, ezt oGnm-
kodové is lehet tenni, ha nulla hossztisagi RSA vagy DSA
kulcsot alkalmazunk; lasd a ,Building Secure Servers with
Linux” negyedik fejezetét). Nem is ez volt a lényeg, hanem

az, hogy megmutassam az elérési titvonalak kezelésében jelent-
kezd kiillonbséget.

Az rsync biijtatasa Stunnel segitségével

Az utolsé rsync hasznalati méd, amirdl sz6t ejtek, a démon-
modban futé rsync és az Stunnel parositasa. Az Stunnel
olyan altalanos céltt TLS- vagy SSL-burkol6, ami barmelyik
egyszert TCP alapu atvitel titkositassal — és valaszthaté mo-
don X.509 tantsitvannyal — védett beagyazasara hasznéalhato.
Igaz, hogy SSH-moédban futtatva az rsync titkositassal ruhaz-
hat6 fel, am elveszti démonmddban elérhetd szolgaltatasait,
amik koziil a névtelen hozzaférés lehetdségét emelném ki.
Az Stunnel segitségével legalabb olyan jo titkositas érhetd el,
mint SSH-val, de megtarthaté a névtelen kapcsolatok
tamogatasa is.

Mi a helyzet az onhivassal (recursio)?

Azzal kezdtem, hogy az rsync mennyire hasznos, ha nagyobb
adatmennyiségeket — programarchivumokat, CVS-fakat — kell
masolni, de dsszes példamban csak egy-egy allomany maso-
lasérol volt sz0. Ennek oka az, hogy elsdsorban az rsync biztonsé-
gos hasznalatat akartam bemutatni.

A rengeteg tigyféloldali (parancssori) rsync-kapcsol6 felfedezésé-
nek oromét meghagytam neked, kedves olvasd. Mindenre kiter-
jeda leirast az rsync(8) stigdoldalon talalsz. Kiilndsen figyelemre
mélté a -a (vagy --archive ) kapcsold, ami a -rlptgoD
roviditése, és a legtobb fajltipusra — eszkdzokre és kozvetett
hivatkozasokra is — vonatkozéan 6nhivé miikédést ir eld; illetve
a-C (vagy --cvs-exclude ), ami az rsyncet CVS stilusu
fajlkinagyasi szabalyok hasznalatara utasitja a masolando fajlok
kivalasztasakor.
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Az Stunnelrdl részletesen is olvashatsz a ,Building Secure magjaidat a tavoli Stunnel-folyamat felé tovabbitja. A tavoli
Servers with Linux” 5. fejezetében, ahol sok példaban az Stunnel-folyamat visszafejti az altalad kiildott rsync-csoma-
rsyncet is viszontlathatod. Akadhatnak olyanok is, akik sza- gokat, és atadja ket a tavoli rsync-démonnak. A valaszcso-
mara Gjdonsag kovetkezik: magok természetesen ugyanezen a titkositott kapcsolaton

keresztiil érkeznek.
Ebben az esethen az aldbbi lépéseket

kell a kiszolgéléoldalon végrehajtani Mint lathat6, maga az rsync most is nagyon hasonl6 beallita-

1. Az rsyncd.conf bedllitdsait a megszokott médon kell megadni.  sokat hasznél, mint a névtelen csatlakozasok esetében — a

2. Az rsyncet a --port  kapcsoldval kell meghivni, és 873-t6l munka ttlnyomo része az Stunnel-tovabbitdk beallitasaval
eltér§ kapuszamot kell megadni, példaul: kapcsolatos.

rsync -daemon --port=8730

3. Egy Stunnel-figyel6t (listener) kell életre hivni a 873-as TCP-  Linux Journal 2003. aprilis, 108. szam
kapun, ami minden, ezen a kapun érkezd bejové kapcsolatot
az el6z6 1épésben megadott kapura fog iranyitani. Mick Bauer (mick@visi.com)
4. Ha nem akarod, hogy barki kedvére kapcsolédhasson a Halézati biztonségi tandcsadé az Upstream

géphez, a hosts.allow allomanyban tiltsd le a 2. 1épésben
megadott kapura vonatkoz6 nem helyi kapcsolatokat.
Emellett (vagy ehelyett) az IP Tables bedllitasait is hasonléan
modosithatod.

Solutions Inc.-nél Minneapolisban (Minnesota).
Mick a szerzéje a hamarosan megjelend
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Uj OReilly kényvnek, amelynek cime
,Building Secure With Linux".

Az ligyféloldalon az aldbbiak szerint alakulnak a dolgok

1. Lépj be rendszergazdaként, allits be egy Stunnel-figyel6t a
873-mas TCP-kapura (feltéve, hogy nincs rsync-kiszolgal6 a
helyi gépen, ami mar hasznalja ezt a kaput), ez az &sszes erre
a kapura érkezd bejovs kapcesolatot a tavoli kiszolgalo 873-
mas TCP-kapujara fogja iranyitani.

2. Amikor kapcsolddni akarsz a tavoli kiszolgaléhoz, a tavoli
kiszolgald neveként localhost  -ot kell megadnod. A helyi < http://freshmeat.net/projects/rsync/
Stunnel-folyamat csatlakozik a kiszolgal6hoz, és rsync-cso-
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< http://www.rsync.org/
< http://samba.anu.edu.au/rsync
2 http://sunsite.dk/info/guides/rsync/rsync-mirroring.html
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