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Hitelesites LDAP hasznalataval (2. r¢s2)

A cimtarkiszolgalé mukodik, tehat hatarozzuk meg a titkositasi beallitasokat,
majd adjuk hozza a rendszerhez a felhasznalodkat.

mult hénapban mar elvégeztitk az OpenLDAP-ki-
szolgal tizembe helyezésével jaré munka egy részét.
Telepitettiik az alapot, vagyis a kiszolgélét, illetve a
szitkséges OpenLDAP-tigyfélcsomagokat, majd megadtunk
bizonyos alapvet§ bedllitasokat a /efc/openldap/slapd.conf
fajlban (a slapd az OpenLDAP kiszolgdlédémona).
Ez alkalommal a TLS alap titkositast allitjuk be, elinditjuk
a démont, és megkezdjiik egy LDAP-adatbazis felépitését.
Teljesen ugyan nem fogjuk befejezni a hitelesitd kiszolgalot,
am nagyon kozel kertiliink ehhez az allapothoz. A jov6 hénap-
ban megjelend cikkben — ami egyben a harom részbdl allo
sorozat utolso tagja lesz — a maradék munkat is letudjuk.

LDAP-tranzakciok TLS alapon

Az OpenLDAP adatcseréi alapesetben nyilt szovegek hasznala-
taval folynak a halézaton keresztiil. Ha az OpenLDAP példaul
kozponti telefonkdnyv-kiszolgaloként teljesit szolgalatot egy
megbizhat6 hal6zaton, akkor ezzel nincs is semmi gond. Ha
azonban a halézat megbizhatésagaval nem foglalkozva felhasz-
nalok hitelesitésére hasznaljuk, akkor jobb, ha a hallgatézok
ellen titkositdssal védjiik az LDAP parbeszédeket, illetve egy-
ben a felhaszndlok jelszavait.

Az LDAP v.3 protokoll, amelynek tamogatdsa az OpenLDAP
2.0-s valtozataban jelent meg, képes a Transport Layer Security
(atvitelirétegbeli biztonsag, TLS) alapt védelemre — ezt a
megoldast a bongészdk és a levelezGprogramok is hasznaljak.
A TLS az SSL (Secure Sockets Layer) utdédja. Ha élvezni akarjuk
a TLS nytjtotta elényodket, az LDAP-kiszolgaléon minddssze
létre kell hoznunk egy kiszolgédlétantsitvanyt, hozza kell
adnunk néhany sort a /efc/openldap/slapd.conf fajlhoz, majd
egy picit meg kell piszkdlnunk a s1lapd inditasi beallitasait.

A kiszolgalétantsitvany létrehozasdhoz OpenSSL-re van sziik-
ség. Ez val6szintileg mar megtalalhaté a rendszereden, a bina-
ris OpenLDAP-csomagok ugyanis az OpenSSL-t6l fiiggenek.
Az, hogy LDAP-tantsitvanyként pontosan milyen tandsitvanyt
érdemes hasznalni, bizony, fogas kérdés. Olyan tantsitvanyra
van sziitksége a kiszolgalonak, amelyet valamelyik hitelesits szer-
vezet (certificate authority, CA, mint példaul a VeriSign vagy a
magyar NetLock) irt ala? Vagy a masik oldalr6l megkdozelitve:

az LDAP-tigyfeleknek kiils6 fél altal ellendrizhetd tandsitvanyt
kell latniuk, amikor csatlakoznak a kiszolgal6hoz? Esetleg a sajat
szervezetiink 6nmaga hitelesitS szervezete lesz? Az utébbi
esetben helyi CA-ként is szolgal majd az LDAP-kiszolgal6, ami
gondoskodik a sajat tantisitvanyanak, valamint a tobbi allomas
Ha valamelyik kérdésre igen a valasz, akkor egy kicsit tobb
dolgot kell elintézni, mint amennyit itt leirhatnék. Legyen elég
annyi, hogy a slapd éltal hasznalt tantsitvanyhoz nem tartoz-
hat jelsz6 — vagyis a kulcsa nem lehet DES kddolast —, igy 6n-
alairt tantsitvany, hidba CA-tantsitvany, valéjaban nem hasz-
nalhat6é CA-tantsitvanyként maés tantsitvanyok alafrasara.

Ha azt akarjuk, hogy az LDAP-kiszolgal6 valodi CA-ként
miikodjon, akkor két kulcsot kell létrehoznunk: egy jelszéval
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védett CA-kulcsot és egy jelsz6 nélkiil hasznalhaté slapd-
kulcsot. A témaval Vincent Danen Using OpenLDAP for
Authentication cimd cikkében foglalkozik bévebben

(@ http://www.mandrakesecure.net/en/docs/Idap-auth.php).

Az esetek tilnyomo részében elég egy sajat TLS-tantsitvanyt
létrehozni, amelyet kizarélag a s1apd hasznél. Ha CA-t nem
akarunk létrehozni, illetve az LDAP-tigyfelek sem akarjak kiilsé
fél segitségével ellendrizni a tantsitvany hitelességét, akkor

a tantsitvanyt az alabbiak szerint hozhatjuk Iétre:

bash-$> openssl req -new -x509 -nodes -out
=slapdtanusitvany.pem -keyout slapdkulcs.pem
= -days 365

Using configuration from

= /usr/share/ssl/openssl.cnf

Generating a 1024 bit RSA private key

R s

......... ottt

writing new private key to ’“slapdkulcs.pem”

A fenti paranccsal arra utasitottam az OpenSSL-t, hogy hozzon
létre egy 1j, jelszavas védelem nélkiili X.509 tantsitvanyt, majd
ezt (a nyilvanos kulcsot) irja ki a pillanatnyi munkakonyvtarba,
a slapdtanusitvany.pem nevii fajlba, a titkos kulcsot pedig a
slapdkulcs.pem nevi dllomanyba mentse. Elettartamkeént

365 napot adtam meg.

A parancs kiaddsa utan meg kell adnunk a tantsitvanyhoz és

a kuleshoz tartoz6 megkiilonboztets neveket. Az OpenLDAP
esetében a legfontosabb mez§ a k6zos név (CN, common
name). Ennek egyeznie kell az LDAP-kiszolgalé DNS-nevével.
A tanasitvanyhoz hozzarendelt névként az LDAP-tigyfelek ezt
a nevet fogjak latni. Ha példaul az LDAP-kiszolgal6 IP-ciméhez
a bonzo.lamemoviesfromthepast.com név tartozik, am a kiszol-
galo6 tandsitvanyban megadott CN értéke bonzo.lm.com, akkor
az LDAP-tigyfelek vissza fogjak utasitani a tandsitvanyt, és igy
képtelenek lesznek TLS-kapcsolatokat teremteni (az eredményt
megjosolni nem lehet, az az adott tigyfélprogramtol fuigg).

Ha megvan a tantsitvany és a kulcs, a fajlokat masoljuk a
[etc/openldap konyvtéarba, feltéve, hogy eddig nem ezt hasznél-
tuk munkakonyvtarként. Mindkét fajl tulajdonosa az 1dap
legyen, illetve az a felhasznald, akinek a neve alatt a s1apd fut.
Red Hat és SuSE alatt ez az 1dap. A kulcsféjlra a legszigortibb
engedélyeket kell kiadni, példaul:

e

A tanusitvanyt tarolo fajlt tulajdonképpen bérki olvashatja,
hiszen nyilvanos kulcs taldlhaté benne.

Arra is van lehet6ség, hogy a -out és a ~keyout kapcsold
utdn ugyanazt a fajlnevet adjuk meg, ekkor a tantsitvany és

a kulcs ugyanabba az dllomanyba keriil. Ennek akkor van
értelme, ha a tanuasitvanyt nem akarjuk megosztani. A két
kalonall6 fajl hasznalata ugyanakkor lehet6vé teszi a kiszolgalo



A /etc/openldap/slapd.conf f4jl testreszabott része

database 1dbm

suffix "dc=proba,dc=org"
rootdn

"cn=1dapproba, dc=proba,dc=org"
rootpw

{SSHA} zZRsCkoVVvVDXObE3ewnl19/Imf3yDoH9
directory /var/lib/ldap
TLSCipherSuite HIGH:MEDIUM:+SSLv2
TLSCertificateFile

/etc/openldap/slaptanusitvany .pem
TLSCertificateKeyFile
/etc/openldap/slapdkulcs.pem

tantsitvanyanak terjesztését, mikdzben a titkos kulcsot valéban
titokként kezelhetjiik.

Természetesen nem elég a tantsitvany- és a kulcsféjl bemaso-
lasa a megadott konyvtarba, a slapd-t is utasitanunk kell a
hasznélatukra. A slapd beallitdsainak talnyomo részéhez
hasonléan err6l is a /etc/openldap/slapd.conf fajlban rendelkez-
hettink. A [listdt a malt hénapban mar megismert, azota tan
mar el is felejtett slapd.conf fajl bejegyzéseit tartalmazza — ezek-
hez harom 4j sor tarsul: TLSCipherSuite,
TLSCertificateFile és TLSCertificateKeyFile.

A TLSCiphersSuite azokat az OpenSSL titkositési eljarasokat
sorolja fel — a leginkabb kivanatossal kezdve —, amelyek koziil a
slapd a TLS-kapcsolatok egyeztetésekor vélaszthat. Azt, hogy
a helyi gépre telepitett OpenSSL-példdny mely titkositasi elja-
rasokat timogatja, a kovetkezd paranccsal allapithatjuk meg:

openssl ciphers -v ALL

A titkositasi eljarasok felsoroldsa mellett az OpenSSL altal tdmo-
gatott helyettesit§ szavakat is hasznalhatjuk, igy egy-egy széval
tobb eljarast is kivalaszthatunk. Az 1. kédrészletben példaul

a TLSCipherSuite értéke HIGH: MEDIUM: +SSLv2. A HIGH,
aMEDIUM és a +SSLv2 kivétel nélkiil helyettesits szavak.

A HIGH jelentése: ,minden olyan titkositasi eljaras, amelyik
128 bitesnél nagyobb kulcshosszal dolgozik”; a MEDIUM a
,minden 128 bites kulcsot haszndl¢ eljaras” roviditéseként
foghato fel, a +SSLv2 pedig a ,minden az SSL-protokollban
megadott eljaras, tekintet nélkiil a kulcshosszra” szinonimaja-
ként kezelends. Az OpenSSL titkositési eljarasok részletesebb
ismertetését, illetve a tdmogatott helyettesits szavakat a
ciphers(1) stigéoldalon lehet megtalalni.

A TLSCertificateFileésa TLSCertificateKeyFile
kapcsol6 jelentése kézenfekvd: a tantisitvanyt és a titkos
kulcsot tartalmazé fajl nevét adjak meg. Ha a tantsitvanyt és

a kulcsot ugyanabba a fajlba helyeztiik el, akkor mindkét
kapcsolonak ugyanazt az értéket kell adni.

A slapd inditasi kapcsoloi

A kiszolgél6 oldalan minden sziikséges 1épést elvégeztiink
annak érdekében, hogy a TLS titkositas mtikodjon. Most mar
csak egy kérdésben kell donteni. A TLS hasznalata az 6sszes
LDAP-kérés esetében kotelez6 legyen, vagy mint valaszthato
lehet&séget kinaljuk fel?

Alapesetben a slapd a 389-es TCP-kapun fogadja az LDAP-ké-
réseket, legyenek azok akér nyilt szovegben érkezdk, akar titko-
sitottak. Ha az LDAP-t hitelesitési célokra akarjuk hasznalni,
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valészintileg érdemes kotelez6vé tenni a TLS hasznalatat.
Ebben az esetben jobb, ha a s1apd a nyilt szévegként érkezé
kéréseket csak a helyi hurokfeliilet 389-es TCP-kapujan keresz-
tiil fogadja, a TLS alaptiakat pedig az 6sszes helyi cim 636-0s
TCP-kapujan varja — ez egyébként az 1daps szabvanyos kapuja.
Mindezt a s1apd -h inditasi kapcsoléjaval szabalyozhatjuk,
amely a slapd altal a kérések fogadasara hasznalt URL mega-
déséra szolgal. A slapd -h 1dap://127.0.0.1/1daps:///
parancs hatasara példaul a slapd a helyi hurokfeliileten
(127.0.0.1) az alapértelmezett kapun (TCP 389) at fogadja az
1dap-kapcsolatokat, a tobbi helyi cimen pedig az alapértelmezett
1daps kapun (TCP 636) keresztiil varja az 1daps kéréseket.

Ha Red Hat 7.3 vagy Gjabb rendszert hasznalunk, ez egyben
az alapértelmezett bedllitas is. A /etc/init.d/ldap a /etc/openldap/
slapd.conf fajlban keresi a TLS-beallitasokat, és ha taldl ilyene-
ket, akkor a -h kapcsolét pontosan az iménti példa szerint
alkalmazza. Ha SuSE 8.1 vagy tGjabb terjesztést futtatunk, akkor
ezt a viselkedést a /etc/sysconfig/openldap fajl modositasaval
érhetjiik el. Az OPENLDAP_START_LDAPS beallitasnak yes, a
/etc/init.d/openldap fijlban taldlhaté SLAPD_URLS beallitasnak
pedig ldap://127.0.0.1 értéket kell adnunk. A véltozé megadasa
a parancsféjl elején taldlhat6, alapértelmezett értéke a Idap:///.
Mas Linux-terjesztéseknél ettd] eltéré modon torténhet az inditasi
kapcsolok, koztitk a -h dtaddsa a slapd szamara, de a fentiek
alapjan remélhetdleg nem lesz til nehéz a kivant kapuk beallitasa.

Préba

Nos, valoban mtikédik TLS alapta LDAP-kiszolgalonk? Egy
gyors helyi prébaval megkapjuk a valaszt. E16szor is inditsuk
el az LDAP-t:

bash-$ /etc/init.d/ldap start

Ezutan az 1dapsearch parancs segitségével végezziink el
egy egyszert lekérdezést a hurokfeliileten keresztiil:

bash-$ ldapsearch -x -H ldaps://localhost/
= _-b ‘dc=proba,dc=org’ ’(objectclass=*)"

Természetesen a sajat LDAP-kiszolgalonk neve nem
dc=proba, dc=org lesz. Ha gondoljuk, ezt a parancsot egy
tavoli gépen is kiadhatjuk, ekkor a -h kapcsolénal a localhost
helyett az LDAP-kiszolgal6 nevét vagy IP-cimét kell megad-
nunk. Ha az LDAP-kiszolgal6 valaszul kifrja az — egyeldre

iires — LDAP-adatbazis tartalmat, majd a 0 Success felirat jelenik
meg, akkor a proba sikeres volt.

Ha érvénytelen tantsitvanyra utal6 hibatizenetet kapunk,
akkor prébaljuk hozzaadni az alabbi sort az tigyfélgép
/etc/openldap/ldap.conf dlloméanyahoz:

TLS_REQCERT allow

Ezzel engedélyezziik az OpenLDAP vagy az OpenLDAP alapt
ugyfélprogram (példaul gq) szdmara, hogy 6nalairt kiszolgald
tanasitvanyokat is elfogadjon.

LDAP-séma

Pillanatok mtlva megkezdhetjitk az LDAP adatbazis feltoltését.
A megfelel§ eszkozok segitségével — ilyen a gq és az 1dapbrowser
— jelentdsen csokkenthetd az LDAP-adatok bevitele és a feltigye-
lete miatti almatlan éjszakak szama. Csakhogy ahhoz, hogy eze-
ket az eszkozoket hasznalni tudjuk, el6szér meg kell alkotnunk

a megfelel6 LDAP-sémat, és a torténet itt kezd kacifantos lenni.
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Esettinkben két LDAP-adattipussal érdemes foglalkozni,

az egyik az attribatum avagy jellemzd, a mésik az objektum-
osztély. A jellemzdk alkotjak a rekordokat. Ilyen jellemzdé
példaul a felhasznaldk levélcime, beceneve, telefonszdma.

Az LDAP-adatbazis tetszéleges szamu jellemzét kezelhet,

akar sajat jellemzgket is kitalalhatunk. Ahhoz azonban, hogy
egy rekord egy adott jellemzét tartalmazhasson, a rekordot

a megfelel6 objektumosztallyal 6ssze kell rendelni.

Az objektumosztaly a felépitendd rekord tipusat irja le.
Megadja, hogy az egyes rekordok esetében mely jellemzdk
megadasa kotelezd, és melyek hagyhatdk el. Ennek alapjan
azt is gondolhatjuk, hogy kénnyd dolgunk lesz, hiszen csak
ki kell valasztanunk azt az objektumosztalyt, amelyik az
altalunk fontosnak tartott jellemzdket tartalmazza, majd az
Osszes felhasznélérekordot ehhez az osztalyhoz rendeljiik
hozza. Az élet azonban sajnos nem ilyen egyszerd.

A gyakorlatban nagy valdszintiséggel kiilonféle objektumosz-
talyok jellemzéit akarjuk majd haszndlni. Semmi gond, vélhet-
jitk, minden felhasznalérekordhoz t&bb objektumosztalyt is
hozzérendeliink, és tetszésiinkre csemegéziink majd a jellem-
zGk koziil. Ebben is van valami, de a dolog nem tudhat6 le
ennyivel. A sziitkséges jellemzdket megadé objektumosztalyok
jo eséllyel kiilonféle sémafajlokba vannak szétszérva (a séma-
fajlok szoveges allomanyok, ezek jellemzdket és rajuk hivat-
koz6 objektumosztalyokat tartalmaznak). Miel6tt tehat meg-
kezdenénk sajat, j6 néhany objektumosztaly-hivatkozast

és még tobb jellemzét tartalmazé rekordjaink létrehozasat,
el6szor ellendriznink kell, hogy a /etc/openldap/slapd.conf fajl
az Osszes szitkséges sémafdjlra — ezek altalaban a /etc/openldap/
schema konyvtarban vannak — tartalmaz-e hivatkozast.
Tegyiik fel példaul, hogy LDAP-kiszolgalokat azonositasi
célokra akarjuk hasznélni, ezért a userid és a userPassword
jellemzdkrdl semmilyen koriilmények kozt nem szeretnénk
lemondani. A grep segitségével hamar kiderithetjiik, hogy

a /etc/openldap/schema kényvtar fajljai koztl az uid az
inetorgperson.schema fajl MAY listdjaban (a megengedett
jellemzdk kozt), az inetOrgPerson objektumosztaly alatt
talalhato. Ennek két vonzata van. Az els6 az, hogy a
/etc/openldap/slapd.conf fajlnak tartalmaznia kell az alabbi sort:

include /etc/openldap/schema/inetorgperson.schema
A mésodik az, hogy amikor felhasznalérekordot hozunk

létre, akkor meg kell vizsgalni, hogy a objectclass:
inetOrgPerson létezik-e.

Felhasznalorekordok létrehozasa és hozzaadasa

A mult hénapban mar emlitettem a gg-t, amely szamos
terjesztésben megtalalhat6. Ugyancsak kival6 program az
ldapbrowser, amely a 2 http://www.iit.edu/~gawojar/ldap
cimen érhetd el. Kezdésként azonban el6fordulhat, hogy
példaul a szervezetiink bejegyzését kézzel hozzuk létre. Ehhez
készitentink kell egy Idif fajlt, majd az 1dapadd paranccsal be
kell emelniink a tartalmat az adatbazisba. Az Idif fajl egy olyan
szoveges allomany, amely jellemzé/objektumosztaly mega-
dasokat tartalmaz (soronként egyet), példaul:

dn: dc=proba,dc=org
objectclass: top
objectclass: organization
o: proba kiszolgalo

A fentiek szerint a proba.org szervezetet hatarozzuk meg.
Megadjuk megkiilonboztets nevét, Gsszerendeljitkk a top
(minden rekordnal kotelezd) és az organization objektum-
osztallyal, majd megadjuk a szervezet nevét (proba kiszolgalo),
ennél a két objektumosztalynal ez az egyetlen kotelezs jellemzé.
A rekordot az alabbi paranccsal irhatjuk be az adatbazisba:

bash-$ ldapadd -x -H ldaps://localhost/
= -D "cn=ldapproba,dc=proba,dc=org"
= -W -f proba_adatok.ldif

Mint a legtébb OpenLDAP parancsnal, a -x egyszer( jelszavas
azonositast ir el§, a ~H az LDAP kiszolgéalé URL-jét, a -D pedig
a rendszergazdai fiok megkiilonboztets nevét adja meg, mig a
-W a rendszergazdai jelsz6 bekérését véltja ki. A - £ kapcsolot
Alakul? Lehet, hogy egy kicsit sok dolgot kellett most meg-
emészteni, de vigasztaljon mindenkit az a tudat, hogy az
LDAP-kiszolgalo kis hijan készen all.

Linux Journal 2003. augusztus, 112. szam

Mick Bauer (mick@visi.com)

Biztonségi szakember, a Linux Journal biztonsagi
témakkal foglalkozé szerkesztdje, biztonsagi
tandcsadd a Minnesota allambeli Minneapolisban
taldlhatd Upstream Solutions LLC Inc.-nél.

a0 Linuxvilag




