Az idealis bank

Egy bank esetében nagyon fontos,
hogy a tranzakci6krol — legyen

az akdr ezer forint vagy akar tobb
millié — csupén a kiild6 és a fogado
félnek legyen tudomasa.
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1. 4bra gy néz ki egy Netlock tandsftvany

Ennek megfelelGen a bankok titko-
sitott oldalakon (https) vagy sajat
titkosité programmal biztositjak

a megbizhatod internetes banki tigyin-
tézéseket. Persze ez ahhoz, hogy egy
bank megbizhato legyen, sziiksége
van hiteles taniisitvdnyra. Ilyet
Magyarorszdgon példaul a Netlock,
kulfoldon a Verisign adhat, de szamos
egyéb tanusitvany kezelS cég van.

A tanusitvany egyfajta virtualis
személyigazolvanyként is felfoghato.

Phising

Phisingnek, vagy mas néven adatha-
ldszatnak hivjak azt, amikor szemé-
lyes — sokszor bizalmas — adatokat
probalnak megszerezni téliink.

Szemeélyes adataink védelme

Mar Magyarorszagon is szinte mindenhol elérhetd a szélessavu internet,
legyen az ADSL, kabeltv vagy vezeték nélkiili — legyen az mobiltelefonos
vagy WIFI. Ez sok terhet levesz a felhasznalé vallarél, hiszen nem kell példaul
egy atutalasért a bankba rohangalni. Viszont sokkal sebezhetébbé valtunk.

A dolog lényege, hogy két kulcs van a rendszerben: egy privit és egy
publikus. A mechanizmus roviden tigy miikodik, hogy minden banki tranzak-
ci6 esetén a bank publikus kulcsaval titkositja a bongészd a kiildott csomago-
kat. Ezt a titkositott adatcsomagokat ezek utan azonban mar csak a bank
tudja megnézni a privat kulccsal, éppen ezért az ilyen tipust titkositasnal

a privat kulcsot titokban kell tartani, mig a publikus kulcs barkinek kiadhato.
Vagyis nem igaz a kdvetkezs egyenlet: adat + publikus kulcs - publikus kulcs
= adat. A megoldas brilidns, noha nem feltorhetetlen. Megfelel§ szamitasi
kapacitassal — ne tizezer gépes klaszterben gondolkodjon az Olvasé — fel lehet
torni, de anyagilag egyelére nem biztos, hogy megeéri.

Kis kitérd: néha fel-felbukkannak hirek az agynevezett kvantum szimitogépek-
r6l, azonban ezek még a gyakorlatban nem hasznalhat6ak, viszont ha valaha
is elkésziilnek, nagysagrendekkel gyorsabbak lesznek a mostaniaknal. Tehat
amihez most kell egy tizezer gépes klaszter, ahhoz a kvantumszamitégépek
koraban egy is béven elég lesz. Ennek megfelelden a jelenleg hasznalt kédo-
lasi megoldasok is értéktelenné valhatnak. Persze ehhez elég sok viznek kell

lefolynia a Dundn.

www.budapestbank.net

domain: budapestbank.net

owner: Hugh Funderburg

email: vrwerfverw41l@yahoo.com

address: 12913 Melrose Rd

city: Caledonia

state: -

postal-code: 61011

country: us

phone: +815.8851429

admin-c: CNET-626553 vrwerfverw4l@yahoo.com
tech-c: CNET-626553 vrwerfverw4l@yahoo.com
billing-c: CNET-626553 vrwerfverw4l@yahoo.com
nserver: nsl.willbe-one.com
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nserver:
status:
created:
modified:
expires:

contact-hdl:

ns2.willbe-one.com
hold,infringe-3rd-parties
2006-11-30 22:07:00 UTC
2006-12-05 11:06:38 uTC
2007-11-30 22:07:00 UTC

CNET-626553

fax-no:
hun-id:
admin-c:
tech-c:
zone-c:

domain_pri_ns:

registered:

Hugh Funderburg
vrwerfverw4l@yahoo.
address: 12913 Melrose Rd
city: Caledonia

state: -

postal-code: 61011

country: us

phone: +815.8851429

person:
email:

www.budapestbank.hu
domain: budapestbank.hu

org: org_name_eng: Budapest

Bank Co.

org: org_name_hun: Budapest

Bank Rt.
address: Vvaci ut 188
address: H-1138 Budapest
address: HU
phone: +36 1 4506000

Erste Bank Netbank - Debian Thunderbird

ERSTES
Ertjisk egymast.

Kedves szamlatulajdonos!
2006. december 1-4én a rendszeriinkben a banknak pénzmosassal,

hitelkértya csaldssal, terrorizmussal kapcsolatban és a
visszaélések ellenorizése céljabol ziroinia kellett néhany szimlat.

Az ezekiel a szémlakkal kapcsolatos informacist megkaptak
levelezo bankjaink, valamint a helyi, szovetségi és nemzetkozi

Gsdgok. A kiterjedt adatbazis-muveletek miatt néhany szamia
esetieq megvaltozott. Arra kérjik tehat agyfeleinket, hogy
ellenorizzek csekk- 65 megtakaritasi ikat, hogy ezek
aktivak-e, vagy hogy a Jelenlegi egyentegak megfeiel-e a
valésagnak.

A bank az dsszes Ugyfelét értesiti jelentosebb visszaélés vagy
bunilgyi cselekmény esetén, és megkéri Ont arra, hogy.

Belépés
http:/fwew.erstebank hu/verification

2. dbra Hamis Erste Bankos e-mail

A phising célpontja leggyakrabban
banki adat szokott lenni, de gyakran
van példa mas szamra (példaul
IMEI).

A sikeres phising azon all vagy bu-
kik, hogy a felhasznal6t sikertil-e
meggyd6zni, hogy 6 most ténylege-
sen az adott oldalt nézi, és nem
csak egy csali oldalt. Ezt legtobbszor

12

changed:
registrar:
com

org:
org:

address:
address:
address:
phone:
fax-no:
hun-id:

+36 1 4506032

0990603035

2000243871

2000275450

2000275451
serval.bbrt.hu[195.56.141.43]
1999.06.03 20:22:53
2004.02.05 15:17:50
1990930008

org_name_eng: T-Online
Hungary Co.
org_name_hun:
orszag Zzrt.
Postafidk 204.
H-1364 Budapest
z1V]
+36 1 3713400
+36 1 3713405
1990930008

T-Online Magyar
(Registrar)

Mindkét lekérdezés 2006. december 7-én tortént.

Melyik hihet6bb?

Kedves szimiatulajdonos!

Raiffeisen Bank DirektNet = Debian Thunderbird

2006, Gecember 1-jén a rendszerinkben a banknak pénzmosassal

lenorizese celibol zarohia kelet nehany szamiat

ankaik,

Aterieat

W

Arra kel

-6, vagy hogy

valosagnak.
A ank az 6ssz¢s Ggylekt ertesilljekentos c0b visszacks vagy bunigyi
csekekmeny eseten, £s megkeri Ont arra, hogy ellnorize szamiaia
Ha lgy Ve, vagy azt taiafa, hogy a szamiajan visszaskst
Kovettek el errol ertesitsen bemanket ugy, hogy Delep az alao

hwatkozason keresztil.

3. 4bra Hamis Raiffeisen Bankos e-mail

a hasonl6 dizdjnnal és tartomany-
névvel rendelkezd oldal tudja elhi-
tetni, de nem kell tal paranoidsnak
lenniink, hogy ezt egyszert eszko-
zOkkel kivédjiik.

Hogyan védekezhetiink?
A phising ellen tobbféle védelem is
létezik, de az alabbiakbdl minél tobbet

alkalmazunk, annal nagyobb bizton-
sagban érezhetjitk magunkat. Persze
teljes biztonsag nincs.

Az elsé és legfontosabb: jegyezziik
meg fejbdl az online bankunk internet
cimét, vagy legalabbis az elejét.

Ezzel elkeriilhetd, hogy esetleg

egy nem megfelel§ oldalon adjuk

ki adatainkat.
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4. 4bra A hamisitott Budapest Bank nyit6 oldal (2006.12.05.)
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5. dbra Az igazi Budapest Bank nyitdoldala (2006.12.05.)
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0. dbla d d Dd

A bank e-mailben és sms-ben nem
kér adatokat, illetve nem kéri,

hogy az e-mailben szerepl6 linkre
kattintsunk. Amennyiben ez torté-
nik, nézziik meg, hogy az e-mailben
szerepld link milyen cimre mutat.
Fontos, hogy mire mutat és nem az,
amit kiir. Ezt példaul Thunderbird-
ben tgy tudjuk megnézni, hogy

a link folé vissziik az egeret és alul

a stdtusz sorban megjelenik

a hivatkozas. Ha a hivatkozas https
helyett http, akkor mindenképp
gyanakodjunk.

e e e

006 06 abra \alos Ra

E-mail esetén hasznos lehet az email
forrasai is. Egész pontosan az utolsé

Received from mez6. Ritkan jon (értsd:

soha) magyar banki e-mail demon.nl,
ninja.com, vagy wanadoo.fr tarto-
manyokbdl, mint ahogy az december-
ben tortént.

A banki weboldalakon nem kérik
egyszerre az azonositot, a jelszot

és a telebank kodjit. Ezzel is elég

jol sztirhet6 az adathalaszat,
amennyiben nem rutinbdl toltjitk

ki a bejelentkezési ablakot.

Ha a bankunk tdmogatja,

www.raifeisentu < 1@ | | .

érdemes SMS értesitést kérni az
online feliileten végrehajtott mifve-
letekrdl, mint példaul a belépés,

az atutalas kezdeményezése, illetve
a jelszovaltas.

Ha nem is telepitiink minden
frissitést, de legalabb a titkosito
konyvtdrak frissitéseit, illetve az
online bankhoz hasznélt bongészé
frissitését tegytik meg.

Nyilvanos helyen — példaul
netkdvézoban, vagy mas kozos hasznd-
latii gépen — ha lehet, mell6zziik az
internetes banki iigyintézést.

Garantaljuk weboldalad

100%-0s rendelkezesre allasat
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8. 4bra Ha a Netcraft adatbédzis mar tud a csalasrdl, akkor az oldal megnyitasa

el6tt jelez

9. abra Egy 70 dollaros billentydleltés figyeld (keylogger).

Akar félmillio leiitést is tarolhat.

A gépen barmi lehet, amely elarulja,
mit csindltunk. Lehet akar egy trdjai,
vagy egy keylogger (billentytletitése-
ket megjegyzd program), de akar
kiilsé keylogger is, amely a szamitogép
és a billentytizet koze csatlakoztatha-
t6. Ugyanide tartozik: noha kénnyed-
séget okoz, mégse mentsiik le a jelsza-
vakat a bongészébe.

Gyakori hiba még, hogy nem titkositott
VINC vagy rdesktop kapcsolaton keresz-
tiil jelentkezik be valaki. Ez a gyakor-
latban talan nem akkora riziko,

de inkabb legyiink elévigyazatosak.

Ha egy e-mailben kiild6tt banki
weboldalra klikkeliink, mindenképp
ellendrizziik a tanisitvdnyt. Ezzel
példaul kiderithetS, hogy valamelyik
nagy tanusitvany cég adta-e, vagy csak
egy sajit készitésiivel van dolgunk...
Végiil pedig, amennyiben médunk-
ban all, hasznaljuk a Netcraft Toolbart.
Igaz, hogy pér hasznos pixellel csok-
kenti a képerny6t, de oldalak bongé-
szésénél olyan informacidkat ad,
melyek segithetnek leleplezni az adat-
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halaszokat. Minden oldallatogatas
esetén kiad példaul egy zdszlocskit
annak megfeleléen, hogy melyik
orszdgban van az adott szerver.
Eppen ezért, ha egy magyar bankhoz
kanadai, vagy hongkongi zdszIot ad
be, akkor mindenképp gyanakodnunk
kell. Ha nem szeretnénk a Netcraft
Toolbart hasznalni, akkor gyaniis
domain esetén hasznaljuk a whois
parancsot.

A legegyszeriibb a végére: ha nem
vagyunk biztosak a dolgunkban,
hivjuk fel bitran a bank iigyfélszolgd-
latdt. Az tigyfélszolgalat telefonszama
leggyakrabban a bankkartydnk hatul-
jan talalhato.

2006 decemberében szdmos bank tigy-
felét megprobaltak becsapni, azonban
a sajat b6romon csupan harom hamis
banki email jutott el (idérendben:
Budapest Bank, Raiffeisen Bank, illet-
ve az Erste Bank). Az Erste Bankrol
hamis valtozatardl azért nincs képer-
nyé mentés, mert a hivatkozott oldal
nem volt elérhetd.

Az IMEI szam a mobiltelefonok
egyedi azonositdja — olyan mint

a hélézati kartyaknal a MAC cim —
amit azonban megfelel progra-
mokkal médosithat a felhasznalo,
azonban ez jelenleg Magyarorszd-
gon és a vilag nagy részén torvény-
telennek szamit.

J6 par phising oldalt lattam mar,
amely az IMEI szam, az orszag

és a szolgaltat6 ismeretében vallal-
ta, hogy megmondja a késziilék
halézatfuggetlenitéséhez sziitksé-
ges kédot. Ez azonban a legtobb
esetben csak igéret, viszont a meg-
adott IMEI szam mas orszagban
hasznalhat6, hiszen az IMEI sza-
mok nyomonkovetése és tiltolistdja
csak egy-egy orszagon beliili szol-
galtatok esetén kozos legtobbszor.
Eléfordulhat példaul az, hogy

ha mondjuk kiilf6ldon felbukkan
a mi IMEI szamunk és valami
torvénytelen dolgot hajtanak
végre vele — majd letiltjak ab-

ban az orszagban —, gy késébb
esetleg, Mi, a jogos IMEI tulaj-
donosok se tudjuk hasznélni

a késziilékiinket.

Jelenleg egyik fenti banknal sincs
szamlam. Ez azonban nem jelenti
azt, hogy a jovében nem fordulhat
elS hasonlo eset, hiszen akar

a szamlamat vezet§ bank is lehet

a kovetkezd. Tehat vigyazzon

a kedves Olvaso, az adathalaszok
mar a spajzban vannak...

Medve Zoltén
(e-medve@e-medve.hu)

2001-ben kezdett
.Linuxolni”, de mér
korébban is ismerkedett
a szabad szoftverek vilagéval.
Ha éppen nem a gép el6tt Ul, akkor
fotdzgat, olvasgat vagy bicajozik.

KAPCSOLODO CiMEK

Netcraft Toolbar
2 http://toolbar.netcraft.com/




