A legjobb biztonsagi
rendszer... ugat!

Hala az égnek, a Guarddog
nagyobbat harap, mint amilyen

hangosan ugat.

Nem, Frangois, nem tint fel,
hogy valami baj lenne az internet-
kapcsolattal. Ja, értem, széval Gj
tlzfalat telepitettél, ami most nem
enged ki. Hm, lassuk csak a beallita-
sokat. Azt hiszem, tudom, mi a gond,
mon ami. A beéllitasok rendkiviil
szigortak, viszont kivalo biztonsagot
nytjtanak. Semmi nem juthat be,
de semmi sem jut ki. Tokéletesen
biztonsagos.

Igen, Frangois, csak vicceltem.

Ha a biztonsagrol van sz6, mindenki
talzé hasonlatokat hasznal. Egyszer
azt hallottam, hogy egy kiszolgalot
agy lehet a legbiztonsagosabba tenni,
ha kihtizzuk, és a szekrénybe zarjuk.
Ha mar viccelédiink, miért ne men-
jiink tovabb? Ontsiik betonba a ki-
szolgélot, és temessiik egy 15 méter
mélyen fekvd, lommal bélelt pincé-
be. A tréfat félretéve, mon ami,

meg kell talalni a helyes egyensulyt
az elfogadhat6 biztonsag és a teljes-
séggel hasznalhatatlan rendszer
kozott. Ez szerepel a mai étlapon,

és amikor a vendégeink végre
megérkeznek, felszolgalunk néhany
tetszetds ttizfal-alkalmazast.

De miar itt is vannak, Francois.
Mindenkit tidvozlink Marcelnql,
ahol a remek Linux fogasok és a kitti-
né borok tokéletes harmoniat alkot-
nak. Hiiséges pincérem az asztalhoz
kiséri 6noket, utana pedig behozza

a bort. A 2002-es Sonoma Belle Glos
Pinot Noir remekiil hangzik — azt hi-
szem, Francois, az északi szarnyban
talalod meg, Henri éppen ott tolti fel
a készletet.

A Linuxot forgalmazé csoportok
altalaban biztositanak valamilyen
tlizfalat a terjesztéshez, de nem
mindegyik. Ezeket rendes estben

a gyarto éltal rendelkezésre bocsa-
tott rendszervezérl§ eszk6zon
keresztiil érhetjiik el. Idénként

a ttizfal eszk6zok lényegében a pa-
rancssori iptables programok. Semmi
gond nincs azzal, ha kizarélag a pa-
rancssor alkalmazasaval htazunk fel
ttizfalat, de sokan vannak, akik na-
gyon szivesen fogadnak egy kis ird-
nyitott, egyszertsitett, grafikus segit-
séget. A ma targyalt tdzfalépitdk az
egyszer(i hasznédlhatésag és bedllitha-
tosag mellett rendelkeznek még egy
elénnyel: mindkett§ lehetévé teszi

a ttizfal valdsidejti moédositasat.
Mindegyik nagyon szigort beallita-
sokat alkalmaz a bejové forgalomra
(minden adatcsere tiltott, hacsak
nem engedélyezik kifejezetten),
tovabba nem terjesztésfiiggdk.

Ha Ggy dontiink, hogy terjesztést
valtunk, hasznélhatjuk ugyanazokat
az eszkozoket.

Francois, j0, hogy visszatértél.
Kérlek, tolts a vendégeinknek!

A mai els6 fogas Thomas Junnon

kiting Firestarter alkalmazasa,

egy konnyen hasznalhato, grafikus
tlzfalprogram, amely lehet6vé teszi
a biztonségi szabalyok valésidejd
valaszat és beallitasat. A Firestarter
futtatdsakor (parancsnéyv, firestarter),
meg kell adnunk a {6 jelszét. Az elsé
futtataskor a program elindit egy ttiz-
falvarazslot (Firewall Wizard), amely
segit a kezdeteknél. Mivel az els6
képerny¢ gyakorlatilag csak egy
udvozlés, olvassuk el az tizenetet,
majd a Forward (Tovdbb) gombra
kattintva lépjiink tovabb.

Ezutan az internet-kapcsolat meg-
osztasat kezel§ képernydre jutunk.
Az egyfelhasznalds gépeknél nem
kell emiatt aggddnunk, egyszertien
tovabbléphetiink a kovetkezd
képernyére. Ha azonban az otthoni
vagy az irodai PC més PC-k NAT
(cimfordito) atjaréjaként szolgal,
kattintsunk az Enable Internet
connection sharing (Internet-
kapcsolat megosztdsdinak engedélye-
zése) jelolénégyzetre. Ismét megad-
hatjuk, hogy alapértelmezésben
milyen Ethernet kartyat (vagy tele-
fonos kapcsolatot) hasznalunk az
internethez val6 csatlakozaskor.
Kozvetlentil ezalatt DHCP kiszolga-
16n keresztiil adhatunk meg cimeket.
Ha a rendszeren nem telepitettiink
DHCP kiszolgalécsomagot, ez a lehe-
téség sziirkén jelenik meg.
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1. dbra A Firestarter feliilete vilagos és konnyen kezelhet6

A beallitasok elvégzése utan kattint-
sunk a Forward gombra, és tulajdon-
képpen végeztiink is a varazsloval.
Miel6tt a Save (Mentés) és a Quit (Ki-
Iépés) gombra kattintanank, nézzitk
meg figyelmesen a képernyét. Eszre-
vehetjik a Start firewall now (Tiizfal
azonnali inditdsa) gombot, amely
eleve ki van pipalva. A vardzsl¢ éltal
létrehozott alapértelmezés szerint

a Firestarter szabéalyai meglehet&sen
korlatozzak a bejové forgalmat
(ahogy ezt elvarnank), és ez altalaban
nem jelent problémat. Ahogy azon-
ban a képernyén megjelend tipp

is tajékoztat, ha tavolrdl végezziik

a telepitést, ez gondot okozhat.

Ha nem a széban forgé munkaallo-
masnal tltink, kapcsoljuk ki az azon-
nali inditas lehetSségét. Készen is
vagyunk. Kattintsunk a Save gombra,
és a Firestarter élesiti az Gj ttizfalat,
valamint megjeleniti az allapotabla-
kot (1. dbra).

A kezeldfeliilet egyszert, harom
lapbol all. A lapok cimkéje Status
(Allapot), Events (Események) és
Policy (Szabidlyok). Az allapotnézet

az, amelyik nagy valdszintiséggel
rendszeresen érdekelhet benntinket.
A kijelz6 megjeleniti a ttizfal futasa-
nak allapotat (Active — Aktiv vagy
Disabled — Kikapcsolt), a bejové

és kimend kapcsolatokat, valamint

a klonbozo feliileteken keresztiil
zajlo forgalmat. Az ablak aljan talal-
hat6 Active connections (EI6 kapcso-
latok) rész alaphelyzetben be van
zarva. A cimke melletti nyilra
kattintva megtekinthetjiik ezeket

a kapcsolatokat.

Ki kell emelni, hogy a Firestarter
el6szor minden elképzelhetd bejovs
szolgaltatast kizar. Ennek kovetkez-
ményeként, ha nem az asztali szami-
toégépen, hanem a kiszolgélon futtat-
juk, azt tapasztaljuk, hogy senki sem-
mit nem tud majd futtatni, még a biz-
tonsdgosnak gondolt szolgéltatasokat
sem, példaul a webkiszolgal6t. Ennek
ellenére minden kimend forgalom
megengedett, tehat ez nem érinti

a hagyomanyos asztali szolgaltataso-
kat, vagyis az e-mail olvasast,

a webes bongészést és az IM
(azonnali tizenetkiildd) tigyfelekkel

2. ébra A Firestarter Events lapjan folyamatosan lehet Iétrehozni
a forgalmat engedélyezd szabalyokat

torténd csevegést. A fent emlitett
Active connections ablak azonnal
megjeleniti a kapcsolodasi kisérlete-
ket, de ezek par masodperc malva
elhalvanyodnak és eltinnek.

Az Events lapra kattintva megtud-
hatjuk, milyen kapcsolddasi esemé-
nyek torténtek, igy eldonthetjiik,
hogy melyiket engedjiik be. Itt meg-
talaljuk a szamitogép teljes forgalma-
nak napléjat (2. dbra).

Ha a jobb gombbal valamelyik be-
jegyzésre kattintunk, megjelenik egy
felugré ment a kapcsolatokra vonat-
koz6 lehetdségekkel. Amennyiben
példaul a 80-as kapu (HTTP szolgalta-
tas) egy eseményérdl van sz6, érde-
mes bejeldlni az Allow inbound Servi-
ce for Everyone (Belsd szolgdltatds en-
gedélyezése mindenki szdmdra) lehetG-
séget. Mas a helyzet viszont a 22-es
kapun érkezd biztonsagos héjszolgal-
tatds (secure shell) kapcsolattal, amely-
nél csak az Allow inbound Service for
Source (Beérkezd szolgdltatds engedé-
lyezése a forrds szdmdra) jelolénégy-
zetet pipaljuk ki. Egy adott IP cim
(példaul egy belsé halézaton talalhatd



PC) engedélyezéséhez vélasszuk

az Allow Connections From Source
(Forrdstol érkezd kapcsolatok engedé-
lyezése) lehetGséget. Azt is megtehet-
jik, hogy egy adott gazdagép, kapu-
szam vagy szolgaltatds kapcsolatait
nem naplozzuk.

En személy szerint nem hiszem, hogy
a rendszergazdak elGszor megnézik,
ki kopog, és csak azutan engednek
bizonyos szolgaltatdsokat a rend-
szerb. Aki webkiszolgalét tizemeltet,
annak valészindleg elénydsebb, ha
engedélyezi a 80-as kaput. Ugyanez
az elv érvényes akkor, ha egy Samba
kiszolgalon engedélyezniink kell,
hogy az iroddban dolgozok hozzafér-
jenek a kiszolgalon tarolt megoszta-
sokhoz. A Policy lapra kattintva elke-
riilhetjiik, hogy a bekovetkezéstik pil-
lanataban kelljen kezelni az esemé-
nyeket. Ez az ablak két vizszintes
részre vagy tablara van osztva.

A fels6 egy adott gazdagép vagy gaz-
dagép-csoport altalanos kapcsolatait
kezeli, az als6 tabla pedig az egyes
szolgaltatasokkal illetve azokkal a ka-
pukkal foglalkozik, amelyeken ezek
a szolgaltatasok futnak. Az Events la-
pon hozzaadott szolgaltatasok itt je-
lennek meg. Ha tgy akarunk tovabbi
szabélyokat hozzaadni, hogy ne kell-
jen végiglépkedni az Events parbe-
szédablakon, kattintsunk a jobb
gombbal a felsé vagy az als¢ tablara,
majd a felugré meniiben valasszuk az
Add rule (Szabdly hozzdaddsa) lehetd-
séget. Megjelenik egy kis baratsagos
parbeszédablak, amely megkonnyiti
a folyamatot (3. dbra).

Adjunk hozz4 egy olyan szabdlyt,
ami engedélyezi a helyi hal6zatra
csatlakoz6 PC szamara, hogy elérje

a Samba szolgaltatast. A parbeszédab-
lak tetején szerepel egy lenyil6 lista,
amely a lehetséges szolgéltatasokat
tartalmazza (példaul DHCP,
BitTorrent, IMAP és a tobbi). En

a Sambdt (SMB) valasztom a listabol.
Eszrevehetjiik, hogy az ismert szol-
géltatasoknal a kapu (vagy kapuk)
mezGje automatikusan kitoltédik.
Ezutan a When the source is (Amikor
a forrds...) cimke alatti valasztégomb-
bal engedélyezhetjiik az 6sszes kap-
csolatot, illetve egy meghatarozott
gazdagépet vagy halézatot. Ebben az
esetben a sajat C osztalyt hal6zato-
mat allitom be. Végiil, a lent szerepld
mezGben valamilyen megjegyzést is

hozzaadhatunk. Kattintsunk az

Add (Hozzdadds) gombra, és készen
is vagyunk. Az Gj szabaly megjelenik
a Policy ablakban. Kattintsunk

a Firestarter {6 ablakanak tetején
talalhat6 Apply Policy (Szabdly
alkalmazdsa) gombra az Gj szabaly
érvényesitéséhez.

A most 1étrehozott szabalyokhoz
mellesleg a Firestarternek nem fel-
tétleniil kell futnia. A program az
[etc/rc.firewall fajlban tarolja a ttizfal
adatait. Mivel ez egy inditas szintd
parancsfajl, valahanyszor Gjrainditjuk
a rendszert, a ttizfal mar futni fog.
Itt a kival6 alkalom, hogy kis sziinetet
tartsunk és lazitsunk, amig Frangois
mindenki poharat Gjratolti. Ezalatt
hadd meséljek el még egy bolcseletet
a biztonsaggal kapcsolatban. Sok év-
vel ezel6tt valaki azt mondta, hogy

a lehetd legjobb biztonsagi riaszto-
rendszer, amit egy hazhoz beszerez-
hetiink, az a kutya. Azt mondtak,
felejtsem el a csillog6 elektronikus
ketyeréket, és vegyek magamnak egy
nagy német juhdszt. Val6szintleg

ez a gondolat sugallta a mai étrend
masodik fogasat. Simon Edwards
Guarddog (Orkutya) programja egy
grafikus ttzfalbeallité eszk6z, amely
kutya biztonsagossa teszi a Linux
rendszert. A Guarddog az asztali
szamitégépeken nagyszert, viszont
még a bonyolult kiszolgald dsszealli-
tasokon is idealis eszkoz.

Miel6tt bemutatnam a Guarddogot,

ki kell emelni, hogy nem rendszergaz-
daként is futtathato, viszont a végre-
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3. dbra Bejové forgalomra vonat-
koz6 szabéaly hozzaadasa
a Firestarterrel

hajtott valtoztatasokat nem lehet
menteni. Ez azért van, mert a tiizfal
szabalyainak megvéltoztatdsahoz rend-
szergazda hozzéférés sziikséges. Egy-
értelmtien jobb, ha rendszergazdaként
futtatjuk az alkalmazast, kivéve, termé-
szetesen, ha el6bb el szeretnénk sajati-
tani a miikodését. Ez hasznos lehet;
nemsokara elmondom, miért. Még va-
lamire fel szeretném hivni a figyelmet.
A Guarddog a /efc/rc.firewall-ban tarol-
ja a ttizfalszabalyokat, és igy lehetséges
(bar nem valészind), hogy ezen a he-
lyen mar létezik egy fajl. Ebben az

a furcsa (és talan egy kicsit mulatsa-
gos), hogy a Guarddog egy ilyen nevd
fajlt telepit, és lehet, hogy indulaskor
beletitkozik. Ez nem til nagy gond,

de ha erre utal6 tizenetet latunk, jo,

ha tudjuk, hogy val6szintileg minden
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kattintva engedélyezziik a protokollt,
ha pedig ajbdl kattintunk, visszauta-
sitjuk a csomagot.
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5. dbra A Guarddog protokollokat egyetlen egérkattintassal tilthatjuk,
engedélyezhetjiik vagy visszautasithatjuk

rendben van. Adjuk meg a rendszer-
gazda jelszot, és inditsuk a programot
agy, hogy teljes hozzaféréssel rendel-
kezik a ttizfalhoz.

A Guarddog f6 kezeldfeliilete négy
lapbdl all, amelyek Zone (Tartomdny),
Protocol (Protokoll), Logging (Naplo-
zds) és Advanced (Tovabbi bedllitdsok)
cimkével rendelkeznek (4. dbra).

A Zone lapon két el6re meghatarozott
tartomany szerepel. A Local (Helyi)

a helyi cimhez érkezd forgalmat jeloli,
az internet pedig a rendszert elhagyo,
az internetre irdnyul6 forgalmat. Ez
nagyon fontos. A Guarddog a semleges
tertilet (Demilitarized Zone — DMZ) be-
allitasok, killonboz6 kértyak és ehhez
hasonlok alkalmazasaval viszonylag
konnytivé teszi a bonyolult ttizfalak
létrehozésat. EgyelSre 6sszpontosit-
sunk az alapvetd asztali ttizfalbeallitas-
ra, ami egy internetre kapcsol6do gép.
Ahogy elinditjuk a Guarddogot
(parancsnév guarddog) és az Apply
(Alkalmazis) gombra kattintunk,
azonnal mtikodésbe 1ép a ttizfal, és
minden bejovd illetve kimend forgal-
mat visszatart. Ez egy erésen korlatozo
beallitas, ezért nagy biztonsagban va-
gyunk. Talan egy talsdgosan is: semmi
sem jut ki vagy be — ez az egyik nyo-
mos érv, amiért érdemes elGszor nem
rendszergazdaként kisérletezni. Ez
nem olyan furcsa, mint amilyennek
el6szorre tlinik. A DMZ-ben taldlhaté
rendszerek Osszetettebb tiizfalait,
rendszerint kizarjak a belsé hélézatrol,
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és csak néhany kiilsé szolgéltatast
kapcsolnak be. Ha ttlsagosan védett
teruletre keriilnénk, kattintsunk az
Advanced lapra, majd pipaljuk ki

a bal fels6 sarokban szerepl6 Disable
firewall (Tiizfal kikapcsoldsa) jelol6-
négyzetet, ezutan pedig kattintsunk

a jobb alsé sarokban talalhaté Apply
gombra. Szintén az Advanced lapon
talalhat az a gomb, amellyel vissza-
térhetiink a Guarddog alapértelmezett,
mindent tilt6 gyari beallitasaihoz.

Igy vagy tgy, engedélyezniink kell
bizonyos forgalmat. Kattintsunk

a Protocol lapra, és megjelenik a kii-
16nb6z6 forgalomtipusokat képviseld
kategoriak listaja: Chat (Csevegés),
Data Serve (Adatszolgiltatds), File
Transfer (Fdjltovdbbitds), Game (Jiték),
Interactive Session (Interaktiv munka-
menet), Mail (Levelezés), Media
(Média), Miscellaneous (Vegyes),
Network (Hdlozat) és User Defined
(Felhaszndloi bedllitds).

Minden kategoria mellett lathaté egy
plusz jel, az 6nall6 protokollok pedig
almeniikben jelennek meg. Kattint-
sunk az egyes protokollokra, és a bal
als6 tablaban megjelenik a rovid le-
irdsuk, valamint az altaluk képviselt
biztonsagi kockazat becstilt mértéke.
A protokollok neve mellett egy-egy je-
l6l6négyzet lathatd, amelyekre kattint-
va letilthatjuk, engedélyezhetjiik vagy
visszautasithatjuk az adott protokollt
(6. dbra). Ahogy kordbban emlitettem,
a kapu alaphelyzetben tiltott. Egyszer
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lehetnek a meglévé kapcsolatokra.
Kattintsunk a Continue (Folytatds)
gombra a ttizfal Gjbdli élesitéséhez.
Ha valamilyen kiszolgal6t miikodte-
tunk (példaul Samba fajlmegosztast),
szinte hallhatjuk a kedves kiskutya
morgasat, ugye? Esetleg biztonsagos
héjszolgaltatas (SSH) is fut annak ér-
dekében, hogy ezt a gépet egy masik,
otthoni vagy irodai szamitogéprdl el-
érhessiik. Kattintsunk a Local tarto-
manyra, és valasszuk ki azokat a pro-
tokollokat, amelyekkel forgalmat
bonyolitunk. Ne feledjiik, hogy ez
most bejové forgalom, tehat nem
szabad tal nagylelkdnek lenni.

Ha mar errdl van szo, attdl tartok,
nemsokdra zardra. Azért nem kell siet-
ni. Hiiséges pincérem, Francois szive-
sen Gjratolti a poharukat még utolja-
ra, mielGtt elbticstznank. Kérem,
emeljék magasra a poharat, mes amis,
és igyunk egymas egészségére.

A votré Santé! Bon appétit!
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