A DansGuardian tartalomszUird
és a pehelysulyu Tinyproxy
O0sszehangolasa és bedllitasa

mikor a Microsoft felhaszna-
A 16k kezdenek Linux operacios

rendszert hasznalni, killonbo-
z6 elvéarasokkal érkeznek; példaul
olyan tartalomsziir6t keresnek, mint
amilyet Microsoft Windows XP alatt is
hasznaltak. A Linuxra attér6k gyakran
az otthoni, kiilénallo szamitogépiikkel
kisérleteznek. Mivel a legtobb ember
arra hasznalja szamitogépét, hogy meg-
felel6 informaciokat, képeket toltson le
az internetrdl, a tartalomsz(irG rendszer
hasznalata kulcsfontossag — kiiléndsen
akkor, ha a sziil6k és a gyermekek ko-
z0s szamitogépet hasznalnak, és a fel-
nétt feliigyelet nem mindig megoldott.
A DansGuardian és a Tinyproxy hasz-
nalataval a sziil6k tavollétiikben is fel-
ugyelhetik az internetes tartalmakat.
A DansGuardian sokoldala tartalom-
sz(rG; nyilt forrasa szoftver, amelyet
alapértelmezett beallitdsaival nem ke-
reskedelmi hasznélatra szantak. A ke-
reskedelmi véltozathoz szant konfigu-
racibhoz hozzédjuthatunk a megfelel§
licenc (vagy a ,SmoothGuardian”)
megvasarlasaval. A Tinyproxy egyfitt-
mukodik a DansGuardiannal — ez egy
kicsiny, nyilt forrast program, amely
képes értelmezni és kiértékelni a sza-
mitégépen athalado informacidkat.
E két eszkoz egytitt olyan adminiszt-
rativ feliigyeleti lehetSséget biztosit,
mellyel hatékonyan gatat lehet vetni
a célba vett internetes tartalmaknak.

Tartalomsziirés 5000 lab magashol
A DansGuardian nem mas, mint meg-
adott szavak, mondatok és képek éltal
megfogalmazott athaladasgatlok egytit-
tese, melyek révén egyes weboldalak
letilthatéak. A DansGuardian sziirGi az
internet és a bongészéprogram (példa-
ul Firefox) kozé illesztett programként
mdkodnek. A Firefox a weboldalak le-
kérését a DansGuardianhoz intézi, ami
ezt a Tinyproxynak tovabbitja — ez tartja
a kozvetlen kapcsolatot az internettel.
Az internetrd] érkezé adatcsomagok

a Tinyproxyn és a DansGuardianon
haladnak keresztiil, mielStt elérkezné-
nek a bongészéklienshez. Természete-
sen csak a jévahagyott informaciok
jutnak &t a sztir6kon és jelennek meg
a bongészdablakban,; tiltott webolda-
lak esetén a DansGuardian egy ,access
denied” (,hozziférés megtagadva”)
képernydt jelenit meg.

Mindez természetesen a sztirési folya-
matnak csak egy meglehetdsen vazla-
tos leirasa. Valéjaban ennél sokkal
Osszetettebb és érdekesebb a Dans-
Guardian és a Tinyproxy egyuttmiiko-
dése. Aki erre kivancsi, latogasson el

a DansGuardian ,folyamatibra” oldala-
ra (,Flow of Events”, 1asd a cikkhez tar-
toz6 forrasokat). Itt egy mélyrehatébb
tanulményt olvashatunk arrél, hogy
hogyan miikodnek ezek a sztirdk, és
hogy miként tovabbitédnak az adatok
a két program és az internet kozott.

Amit viszont fontos tudnunk:

a DansGuardiannak megadhat6 sok-
sok tilalom ald es¢ szo, kifejezés, URL.
A weboldalakon talalhat6 szovegek
vizsgalatan tal a DansGuardian még
képek alapjan is tud szdirni, és meg
tudja gatolni bizonyos fajlok letoltését.
Ez a sztirémédszer kombinacié sokkal
hatékonyabb, mint az olyanok, ame-
lyek csak a tilalomlistan levé URL-ek
alapjan korlatozzak a bongészést.
Kezd§ Linux-felhasznalok szamara
el6szoér bonyolultnak tinhet

a DansGuardian htiszegynéhany
konfiguracios fajlja — azonban vilagos
atmutatdst kapunk, hogy miként kell
Sket igényeinkhez mérten megszer-
keszteni. Prébéalkozasaim soran alig
kellett valtoztatnom ezeken, mert az
alapértelmezett sztirési bedllitasok
szinte tokéletesen megfelelnek csaladi
hasznalatra.

A telepités

El6szor a DansGuardiant és

a Tinyproxyt kell telepiteni és bealli-
tani. Ezt kovetSen igen fontos l1épés,
hogy agy éllitsuk be az asztali kornye-
zettinket, hogy a normal felhasznélék
ne tudjak egyszerten kikapcsolni

a tartalomsztirést.

Telepités elStt érdemes megvizsgalni,
hogy disztribticionk tartalmazza-e

a DansGuardian és Tinyproxy csoma-
gokat. Néhdny esetben a legegysze-
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ribb ezeket egy grafikus feliiletd cso-
magkezelével, példaul a Novell SUSE
YaST programjaval vagy a Synaptic-
kal feltelepiteni. Debian Linuxban
elendd a a root felhasznal6 altal
kiadott

apt-get install dansguardian
= tinyproxy

parancs.
Ha ezen programok binaris valtoza-
tai netdn mégsem lennének megta-
lalhatdak az adott disztribtciéban,

le is lehet tolteni Sket a megfelels
webhelyekrdl (lasd a cikkhez tartozé
forrasokat). Letoltés utan az INSTALL
fajlban olvashato a telepitéshez sziik-
séges eligazitas.

A DansGuardian és a Tinyproxy
beallitasa

Kovetkezd teendénk a DansGuardian
és a Tinyproxy konfiguracios fajljainak
testre szabasa. Tesztelési célokra
Ubuntu Dapper Drake-et hasznalok,
igy a konyvtarak és fajlnevek ezt a vi-
lagot titkrozik. Nyilvan mas disztriba-
cidk is tobbé-kevésbé hasonldan szer-
vezik fajljaikat; el6fordulhat, hogy ki-
csit kortil kell nézni, hogy hol is talal-
hato a telepitési konyvtar. A jellemzSk
atszerkesztéséhez egy kozonséges
editor is elég, mint példaul a GNOME
gedit programja.

Sajat szerkeszténkkel — root fel-
hasznaloként — nyissuk meg a /efc/
dansguardian/dansguardian.conf fajlt.
Modositsuk a filterport, a proxyip és

a proxyport értékét az alabbiaknak
megfelelGen. Disztribticionktol
figgden sziikség lehet néhany
UNCONFIGURED sz6val kezd6dé sor
megjegyzéssé alakitasara (,kikom-
mentezésére”) a #jel segitségével.

# the port that DansGuardian

= Tistens to.

filterport = 8080

# the 1ip of the proxy-default
=1is the Toopback (this server)
proxyip = 127.0.0.1

# the port DansGuardian

= connects to proxy on
proxyport = 3128

A DansGuardian altalaban a 3128-as
portra kapcsolédik alapértelmezetten,
mert ugyanezt a portot hasznalja

a méltan oly népszert Squid proxy is.
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Configure Proxies to Access the Internet
_) Direct connection to the Internet

() Auto-detect proxy settings for this network

® ‘Manual proxy configuration:

HTTP Proxy: | localhost

] Use this proxy server for all protocols

SSL Proxy:

ETP Proxy:

Gopher Proxy:

SOCKS Host:

() SOCKSv4 @ SOCKS VS

Mo Proxy for: | localhast, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24

() Automatic proxy configuration URL:
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A bongész6 beéllitdsa a proxy hasznélatara

Két utat valaszthatunk: vagy ezt az
értéket allitsuk at a Tinyproxy altal
hasznalt alapértelmezett portszamra
(8888), vagy a Tinyproxy port értékét
valtoztassuk meg a DansGuardian
(azaz a Squid alapértelmezett port)
értékére. En ez utébbit kovettem.

A Tinyproxy testreszabasahoz — root
felhasznaloként — nyissuk meg
szerkesztésre a /efc/tinyproxy/
tinyproxy.conf fajlt. Olvassuk végig,

és gy6z6djiink meg arrdl, hogy a User,
Group, Port és ViaProxyName (felhasz-
ndlo, csoport, port, proxynkeresztiil) ér-
tékét sziikséges-e megvaltoztatnunk.
Ha ezt az utat vélasztjuk, akkor fon-
tos, hogy a Tinyproxy port értékét mo-
dositsuk gy, hogy a DansGuardian
altal vart 3128-as portot hasznalja:

# Port to Tisten on.
#
Port 3128

Ezek utan egy terminalablakbol
adjunk ki egy

tinyproxy

parancsot, vagy — Debian és Ubuntu
alapt disztribacidk esetén — egy

sudo /etc/init.d/tinyproxy
= start

parancsot. Ez elinditja a proxyt, és
innent6l mar csak a bongészében kell
bedllitani egy-két dolgot a telepités

befejezéséhez. A fenti folyamat
tovabbi tanulmanyozasahoz érde-
mes atolvasni a DansGuardian
dokumentaciéjanak hivatkozasait
(lasd a forrasok kozt).

A hongeészo heallitasa

Az Ubuntu Linux (és még néhany mas
disztribticid) a Firefox bongészét ajanl-
ja alapértelmezettnek, igy az alabb
vazolt lépések is erre vonatkoznak.
Nyilvan a tobbi (6sszemérhetd szintt)
bongészében is megvannak az ezzel
analog lehetGségek, amiket megtalal-
hatunk a megfelel6 dokumentéciéban
vagy a weben.

A telepités ezen utolsé lépcséfoka
raallitja a bongészdt a 8080-as port
hasznalatara, igy ez csak a Dans-
Guardianon és Tinyproxyn keresztiil
fog tudni adatokat kiildeni. Firefoxban
vélasszuk a Szerkesztés ment | Bedlli-
tdsok almenii | ,Altaldnos” fil | ,Kap-
csolat bedllitdsai” gombot. Az 1. dbrin
lathat6 az ennek hatdsara kapott
dial6gusablak, valamint az is, hogy

a ,kézi proxybedllitas”-t miként lehet
beallitani ,localhost” HTTP-proxy

és ,8080”-as port értékre. Ez azt fel-
tételezi, hogy a DansGuardiant és
Tinyproxyt minden munkadllomason
hasznalni fogjuk. Ha egy kiilon szer-
veren éllitjuk be a DansGuardiant

és Tinyproxyt, akkor a HTTP-proxy ér-
tékét értelemszertien nem localhost-
ra, hanem a DansGuardiant és
Tinyproxyt futtat6é gép nevére

vagy IP-cimére kell allitani.



Access has been Denied!

Access to the page:

... has been denied for the following reason:

20 phrase T axceadarc

You are seeing this error because what you attempted to
access appears to contain, or is labeled as containing, material
that has besn deemed inappropriate.

If you have any queries contact your ICT Co-crdinator or
Network Manager.

» ~ Users and Groups

Users | Graups

User name contq | Account | Advanced| User privieges

User  Home|

donald fhome| a) 2

test  fhome|

] Use serial devices such as Modems and Palm Pilots

] Use tape drives
Use tools that establish dial up connections

() [

Ubuntu Dapper Drake felhasznéloi
jogosultsag-beallitd

A bongészd tjrainditasa utan ellen-
Grizhetd, milyen jol miikodnek a szd-
rék. Egy-egy 1j sz(ir6 kiprobalasakor
a 2. dbrdn lathatéhoz hasonld, hozza-
férést megtagado képernydt kell
latnunk. Miel6tt tovabblépnénk, érde-
mes korbejarni, milyen gondok adéd-
hatnak az alapértelmezett beallitasok
miatt. En pl. gyakran toltok le .tar és
egyéb hasonld ,végrehajthaté” fajlo-
kat. Az eredeti konfiguraci6 leallitja
ezen fajlok letoltését. Ennek orvosla-
sahoz a bannedextensionlist.txt fajlt
kell szerkeszteni; a sor elejére irt # jel
altal megjegyzésbe lehet tenni azon
kiterjesztéseket, amiket 4t szeretnénk
engedni a sztirénkon.

Az érdeklédébb olvasoknak azt
javaslom, hogy ragjak at magukat

Powered by DansCuardian

valamennyi DansGuardian konfigura-
cids .txt fajlon, hogy felelGsségteljesen
legyen testreszabva a sztir6k miikodé-
se. Nyilvan nem lehet elképzelni az
Osszes szituaciot, amibe valaha is bele-
futunk, mégis, ez egy jo alkalom arra,
hogy némileg belelassunk eme alkal-

mazas fantasztikus lehetségeibe.

Sehezhetoségek

Nincs tokéletes rendszer. Van néhany
nyilvanval6é megoldas, amellyel ki
lehet jatszani a DansGuardiant és

a Tinyproxyt; f6leg, ha a felhasznalok
konnyedén ki tudjdk kapcsolni

a proxyt és a sztir6ket. Ha ezt nem
akadalyozzuk meg, akkor vissza lehet
allitani a Firefox beallitasi meniijében
a kozvetlen internetkapcsolatot, ami
elkertili a DansGuardian és Tinyproxy
hasznalatat. Innentél kezdve pedig
korlatlan internetelérés all a felhasz-
nalok rendelkezésére.

Van néhany médszer arra, hogy biz-
tonsagosabba tegytik a DansGuardian
szlirGit azaltal, hogy minden internetes
adataramlast a 8080-as porton kénysze-
ritiink at. A DansGuardian webes do-
kumentacidjaban talalhat6 egy hivat-
kozés, ami elmagyardz egy remekiil
kigondolt mddszert, amely a FireHol
segitségével ezt a kényszerfeltételt
minden internetes adatkapcsolatra
érvényesiti (lasd a forrasokat).

A kezd§ felhasznalok készithetnek
egy egyszertbb szlirési tervet is.

Ez azon alapul, hogy vannak korla-

tozott jogosultsagu felhasznalok,

akik szamdra rogzitiink bizonyos
boéngészdbeallitasokat, valamint
beallitjuk, hogy a szamit6gép bekap-
csolasakor mindig elinduljanak

a proxyszirok.

Tesztelési célra készitettem egy aj fel-
hasznaldi azonositét Ubuntu Dapper
Drake-et futtatd szamitogépemen

(3. dbra). Bizonyos jellemzk megada-
saval szigorian leszabalyoztam eme
felhasznal6 képességeit, oly mddon,
hogy ezek a jogosultsagok azért
béven hasznalhatéak legyenek barki
szamdra, aki nem kiiléndsebben jara-
tos a szamitogépes vilagban, vagy
egyszertien csak nem kell6en meg-
bizhaté. Az update-rc.d vagy feconf
segitségével meg lehet hatarozni,
hogy mely programok induljanak

el rendszerbetoltéskor. A magam ré-
szérdl a BUM nevi programbetoltés-
szervezGt hasznalom a DansGuardian
és a Tinyproxy elinditasara.

Végiil le kellett zarnom a Firefox beal-
litdsait. Ez nem olyan nagy feladat,
mint amekkoranak elsé hallasra ttinik.
Olvastam egy részletes, régi (szerzéi
jogokkal védett) cikket Warren Togami-
t6l (lasd a forrasokat) ,Mozilla be-
dllitdslezdrdsi HOGYAN LTSP Linux
szamdra”, (,HOWTO Lock Down
Mozilla Preferences for LTSP”) cimmel.
En azonban nem szeretnék mélyreha-
t6 bitbuheralassal zlirzavart teremteni,
mikor ennek egyszertibb mdédja is van.
Miutan beledstam magam

a 9 Mozilla.org weboldalanak atolva-
sasaba, arra jutottam, hogy elegendd
egy lockPref utasitast beirni a Firefox
konfiguraciés fajljaba ahhoz, hogy

a felhasznalok ne tudjak megval-
toztatni a kapcsolati beallitdsokat.
Szerkeszteni kezdtem tehat a /ust/Iib/
firefox/firefox.cfg fajlt, ahogy az

az 5. dbrdn is latszik. Az utols6 harom
sor kényszeriti ki a localhost kézi
proxybeallitasat a 8080-as portra.

E fajl elmentése és a Firefox Gjraindi-
tasa utan mar nem lehetséges a kap-
csolati bedllitasok alapértelmezettre
allitasa. Természetesen megfelelS ad-
minisztratori jogosultsag nélkil a fel-
hasznalok nem tudjak ezeket a bealli-
tasokat atirva megkertilni a sztiréket.

Karbantartas
Miutan izléstinknek megfelelGen

testreszabtuk a sztirGket, fontos
tudni, hogy bizonyos bedllitasok



eléviilhetnek. Egyes tiltott webhelyek
és kifejezések hamarabb, masok ké-
sébb mennek ki a ,divatbol”. Gyakran
4j weboldalak jelennek meg, és bizo-
nyos szokapcsolatok a régiek helyébe
1épnek. A DansGuardian webhelyén
van egy ,Extras” (,Egyebek”) hivatko-
zas, ahol a feketelistara tett oldalakrol
tovabbi informdcidk olvashaték. Ra-
adasul talalhatunk olyan szkripteket
is, melyeket aldozatkész felhasznalok
azért publikaltak, hogy automatizalni
lehessen veliik a feketelistak készitését
és naprakészen tartasat.

Egy masik alternativa az

2 URLblacklist.com hasznélata, mely
az 0] felhasznalék szamara az elsé le-
toltést ingyenesen lehet6vé teszi. Ha
ez megtetszik, el§ lehet fizetni a to-
vabbi remek frissitésekre. Ezeknek az
adatoknak a DansGuardian szamara
val6 atalakitasa megtalalhaté a weben.
Erdemes figyelni, hogy a proxy és

a sztir6k mennyire lassitjdk a szorfo-
zést, az oldalak betoltédését. Lehetnek
helyzetek, amikor a felhasznaloknak
el kell viselnitik bizonyos mértékd tel-
jesitményromlast a Tinyproxy haszna-
latakor. Sajat kisérletezéseim soran
észleltem némi késést, valamint né-
hany 4j tételt a bongészd gyorstara-
ban. A Firefox gyorstaranak Ctrl-Shift-
Del gombkombinaciéval valé torlése
azonban rogtén orvosolta ezt a prob-
lémat. El6fordulhat, hogy sziikséges
lehet a Tinyproxy Gjrainditasa az
internetelérés sebességének novelésé-
hez. Ezek kissé zavaréak, mégis elfo-
gadhaté kompromisszumot jelenthet-
nek a hétkéznapi munka soran.

A naplofajlok attekintése

Mind a DansGuardian, mind

a Tinyproxy készit naplofajlokat,
melyeket az adminisztratornak célsze-
rd idénként dtnéznie. A /var/log-on
beliil késziil egy-egy konyvtar

a DansGuardian és a Tinyproxy sza-
mara. Egy egyszerd editorral megnyit-
va a megfelel§ fajlokat érdemes at-
pasztazni az adatokat, hogy tudjuk,
mi tortént a szamitégépen. Az egymas
utani sorokban tarolt informaciok és
vilagos megjegyzések teszik egysze-
riibbé az események megértését.

A DansGuardianhoz készitett valaki
egy olyan szkriptet is, amivel a kere-
sés és az adatok kijelzése sokkal in-
kabb felhasznaldbarat formatumban
valésithaté meg.

Ele Services & Help

Activate Description

- Mail retrieval and forwarding utility

fetchmail

« For laptops, does power management and enables hotkeys

acpi-support

- bootlogd

Standard scripts needed for booting and shutting down

stop-bootlogd

Tunes hard disk parameters for high performance

hdparm

A lightweight, non-caching, optionally anonymizing http proxy

tinypraxy

Web content filtering
dansguardian

gtk program for managing and observing your firewall

firestarter

| of Apply‘ [ Advanced

Saves messages at boot to a log file

A DansGuardian és a Tinyproxy beallitdsa — bootolaskor induljanak el

Ifirefox.cfy - |

lockPref("app.update.enabled", false);
lockPref("network.proxy.type", 1); // 0 -

Unset 1 -

Manual 2 - Automatic 3 - None added dse

lockPref("network.proxy.http”, "localhost"); // added dse

lockPref("network.proxy.http_port", 888@); // added dse

A Firefox beallitésainak lelakatolasa — adminisztrétori jogosultsag nélkiil ezek

nem véltoztathatdak meg

Sajnos a DansGuardianbdl hianyzik az
a lehetdség, hogy e-mailben is elkiild-
je a napléfajlokat (dm ez kénnyedén
megoldhato példdul a cron segitségével
— a ford.). ErGs motivaci6 lehet bizo-
nyos felhasznalok viselkedésének kor-
daban tartasara az a tudat, hogy egy
felel6s ember idénként atvizsgalja az
internetes tevékenységiiket.

Zaro gondolatok

Miel6tt dontést hozunk a tartalomszd-
rés fent vazolt technikai megvaldsita-
sardl, fontoljuk meg, milyen igényeket
szeretnénk megvaldsitani az elkovet-
kezdé honapokban. Ha csak egyetlen
szamitégéprdl van szo, és szivesen
biitykol valaki konfiguracids fajlokat,
akkor a DansGuardian valoszintleg jo
valasztas. Azonban a SmoothGuardian
is jo vasarnak ttinik a maga 90 dolla-
ros araval. A szoftver felhasznalobarat
webes kezel6feliiletet és egy egyszerd-
sitett telepitSt is tartalmaz.
Mindamellett a DansGuardian

és Tinyproxy beéllitasa egyaltalan

nem mutat tal még a kezd§ Linux-
felhasznalok képességein sem, és az in-
gyenes hozzdjutas a legtobb koltségve-
tésben jol fest. Eme cikk és a megadott
hivatkozasok segitségével valoszintileg
nem lesz probléma a telepitéssel és

futtatdssal. Ha valami akadaly fel is
bukkanna, a Google-n bizonyara
koénnyen megtalaljuk a megoldast.

A DansGuardian honlapjan (lasd a for-
rasokat) hivatkozas lathat6 egy webes
tartalomsztrési portélra, valamint egy
témaba vago IRC csevegShelyre is.
Altalanosségban elmondhato, hogy

a DansGuardian és a Tinyproxy a sza-
bad szoftveres vilag élharcosai — segitik
az atallast a Microsoft Windows kor-
nyezetbdl. Megitélésem szerint a rugal-
mas sztiréfeltételek megaddsanak lehe-
tésége és a pehelysulya proxyterhelés
jo valasztassa teszi e két program
kombinacidjat kisebb halézatokon.
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