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mikor a Microsoft felhaszná-
lók kezdenek Linux operációs
rendszert használni, különbö-

zõ  elvárásokkal érkeznek; például
olyan tartalomszûrõt keresnek, mint
amilyet Microsoft Windows XP alatt is
használtak. A Linuxra áttérõk gyakran
az otthoni, különálló számítógépükkel
kísérleteznek. Mivel a legtöbb ember
arra használja számítógépét, hogy meg-
felelõ információkat, képeket töltsön le
az internetrõl, a tartalomszûrõ rendszer
használata kulcsfontosságú – különösen
akkor, ha a szülõk és a gyermekek kö-
zös számítógépet használnak, és a fel-
nõtt felügyelet nem mindig megoldott.
A DansGuardian és a Tinyproxy hasz-
nálatával a szülõk távollétükben is fel-
ügyelhetik az internetes tartalmakat.
A DansGuardian sokoldalú tartalom-
szûrõ; nyílt forrású szoftver, amelyet
alapértelmezett beállításaival nem ke-
reskedelmi használatra szántak. A ke-
reskedelmi változathoz szánt konfigu-
rációhoz hozzájuthatunk a megfelelõ
licenc (vagy a „SmoothGuardian”)
megvásárlásával. A Tinyproxy együtt-
mûködik a DansGuardiannal – ez egy
kicsiny, nyílt forrású program, amely
képes értelmezni és kiértékelni a szá-
mítógépen áthaladó információkat.
E két eszköz együtt olyan adminiszt-
ratív felügyeleti lehetõséget biztosít,
mellyel hatékonyan gátat lehet vetni
a célba vett internetes tartalmaknak.

Tartalomszûrés 5000 láb magasból
A DansGuardian nem más, mint meg-
adott szavak, mondatok és képek által
megfogalmazott áthaladásgátlók együt-
tese, melyek révén egyes weboldalak
letilthatóak. A DansGuardian szûrõi az
internet és a böngészõprogram (példá-
ul Firefox) közé illesztett programként
mûködnek. A Firefox a weboldalak le-
kérését a DansGuardianhoz intézi, ami
ezt a Tinyproxynak továbbítja – ez tartja
a közvetlen kapcsolatot az internettel.
Az internetrõl érkezõ adatcsomagok
a Tinyproxyn és a DansGuardianon
haladnak keresztül, mielõtt elérkezné-
nek a böngészõklienshez. Természete-
sen csak a jóváhagyott információk
jutnak át a szûrõkön és jelennek meg
a böngészõablakban; tiltott webolda-
lak esetén a DansGuardian egy „access
denied” („hozzáférés megtagadva”)
képernyõt jelenít meg.
Mindez természetesen a szûrési folya-
matnak csak egy meglehetõsen vázla-
tos leírása. Valójában ennél sokkal
összetettebb és érdekesebb a Dans-
Guardian és a Tinyproxy együttmûkö-
dése. Aki erre kíváncsi, látogasson el
a DansGuardian „folyamatábra” oldalá-
ra („Flow of Events”, lásd a cikkhez tar-
tozó forrásokat). Itt egy mélyrehatóbb
tanulmányt olvashatunk arról, hogy
hogyan mûködnek ezek a szûrõk, és
hogy miként továbbítódnak az adatok
a két program és az internet között.

Amit viszont fontos tudnunk:
a DansGuardiannak megadható sok-
sok tilalom alá esõ szó, kifejezés, URL.
A weboldalakon található szövegek
vizsgálatán túl a DansGuardian még
képek alapján is tud szûrni, és meg
tudja gátolni bizonyos fájlok letöltését.
Ez a szûrõmódszer kombináció sokkal
hatékonyabb, mint az olyanok, ame-
lyek csak a tilalomlistán levõ URL-ek
alapján korlátozzák a böngészést.
Kezdõ Linux-felhasználók számára
elõször bonyolultnak tûnhet
a DansGuardian húszegynéhány
konfigurációs fájlja – azonban világos
útmutatást kapunk, hogy miként kell
õket igényeinkhez mérten megszer-
keszteni. Próbálkozásaim során alig
kellett változtatnom ezeken, mert az
alapértelmezett szûrési beállítások
szinte tökéletesen megfelelnek családi
használatra.

A telepítés
Elõször a DansGuardiant és
a Tinyproxyt kell telepíteni és beállí-
tani. Ezt követõen igen fontos lépés,
hogy úgy állítsuk be az asztali környe-
zetünket, hogy a normál felhasználók
ne tudják egyszerûen kikapcsolni
a tartalomszûrést.
Telepítés elõtt érdemes megvizsgálni,
hogy disztribúciónk tartalmazza-e
a DansGuardian és Tinyproxy csoma-
gokat. Néhány esetben a legegysze-

A DansGuardian tartalomszûrõ
és a pehelysúlyú Tinyproxy
összehangolása és beállítása
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rûbb ezeket egy grafikus felületû cso-
magkezelõvel, például a Novell SUSE
YaST programjával vagy a Synaptic-
kal feltelepíteni. Debian Linuxban
elendõ a a root felhasználó által
kiadott 

apt-get install dansguardian 
�tinyproxy

parancs.
Ha ezen programok bináris változa-
tai netán mégsem lennének megta-
lálhatóak az adott disztribúcióban,
le is lehet tölteni õket a megfelelõ
webhelyekrõl (lásd a cikkhez tartozó
forrásokat). Letöltés után az INSTALL
fájlban olvasható a telepítéshez szük-
séges eligazítás.

A DansGuardian és a Tinyproxybeállítása
Következõ teendõnk a DansGuardian
és a Tinyproxy konfigurációs fájljainak
testre szabása. Tesztelési célokra
Ubuntu Dapper Drake-et használok,
így a könyvtárak és fájlnevek ezt a vi-
lágot tükrözik. Nyilván más disztribú-
ciók is többé-kevésbé hasonlóan szer-
vezik fájljaikat; elõfordulhat, hogy ki-
csit körül kell nézni, hogy hol is talál-
ható a telepítési könyvtár. A jellemzõk
átszerkesztéséhez egy közönséges
editor is elég, mint például a GNOME
gedit programja.
Saját szerkesztõnkkel – root fel-
használóként – nyissuk meg a /etc/
dansguardian/dansguardian.conf fájlt.
Módosítsuk a filterport, a proxyip és
a proxyport értékét az alábbiaknak
megfelelõen. Disztribúciónktól
függõen szükség lehet néhány
UNCONFIGURED szóval kezdõdõ sor
megjegyzéssé alakítására („kikom-
mentezésére”) a # jel segítségével.

# the port that DansGuardian 
�listens to.
filterport = 8080
# the ip of the proxy—default 
�is the loopback (this server)
proxyip = 127.0.0.1
# the port DansGuardian 
�connects to proxy on
proxyport = 3128

A DansGuardian általában a 3128-as
portra kapcsolódik alapértelmezetten,
mert ugyanezt a portot használja
a méltán oly népszerû Squid proxy is.

Két utat választhatunk: vagy ezt az
értéket állítsuk át a Tinyproxy által
használt alapértelmezett portszámra
(8888), vagy a Tinyproxy port értékét
változtassuk meg a DansGuardian
(azaz a Squid alapértelmezett port)
értékére. Én ez utóbbit követtem.
A Tinyproxy testreszabásához – root
felhasználóként – nyissuk meg
szerkesztésre a /etc/tinyproxy/
tinyproxy.conf fájlt. Olvassuk végig,
és gyõzõdjünk meg arról, hogy a User,
Group, Port és ViaProxyName (felhasz-
náló, csoport, port, proxynkeresztül) ér-
tékét szükséges-e megváltoztatnunk.
Ha ezt az utat választjuk, akkor fon-
tos, hogy a Tinyproxy port értékét mó-
dosítsuk úgy, hogy a DansGuardian
által várt 3128-as portot használja:

# Port to listen on.
#
Port 3128

Ezek után egy terminálablakból
adjunk ki egy

tinyproxy

parancsot, vagy – Debian és Ubuntu
alapú disztribúciók esetén – egy 

sudo /etc/init.d/tinyproxy 
�start

parancsot. Ez elindítja a proxyt, és
innentõl már csak a böngészõben kell
beállítani egy-két dolgot a telepítés

befejezéséhez. A fenti folyamat
további tanulmányozásához érde-
mes átolvasni a DansGuardian
dokumentációjának hivatkozásait
(lásd a források közt).

A böngészõ beállítása
Az Ubuntu Linux (és még néhány más
disztribúció) a Firefox böngészõt ajánl-
ja alapértelmezettnek, így az alább
vázolt lépések is erre vonatkoznak.
Nyilván a többi (összemérhetõ szintû)
böngészõben is megvannak az ezzel
analóg lehetõségek, amiket megtalál-
hatunk a megfelelõ dokumentációban
vagy a weben.
A telepítés ezen utolsó lépcsõfoka
ráállítja a böngészõt a 8080-as port
használatára, így ez csak a Dans-
Guardianon és Tinyproxyn keresztül
fog tudni adatokat küldeni. Firefoxban
válasszuk a Szerkesztés menü | Beállí-
tások almenü | „Általános” fül | „Kap-
csolat beállításai” gombot. Az 1. ábrán

látható az ennek hatására kapott
dialógusablak, valamint az is, hogy
a „kézi proxybeállítás”-t miként lehet
beállítani „localhost” HTTP-proxy
és „8080”-as port értékre. Ez azt fel-
tételezi, hogy a DansGuardiant és
Tinyproxyt minden munkaállomáson
használni fogjuk. Ha egy külön szer-
veren állítjuk be a DansGuardiant
és Tinyproxyt, akkor a HTTP-proxy ér-
tékét értelemszerûen nem localhost-
ra, hanem a DansGuardiant és
Tinyproxyt futtató gép nevére
vagy IP-címére kell állítani.

1. ábra A böngészõ beállítása a proxy használatára
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A böngészõ újraindítása után ellen-
õrizhetõ, milyen jól mûködnek a szû-
rõk. Egy-egy új szûrõ kipróbálásakor
a 2. ábrán láthatóhoz hasonló, hozzá-
férést megtagadó képernyõt kell
látnunk. Mielõtt továbblépnénk, érde-
mes körbejárni, milyen gondok adód-
hatnak az alapértelmezett beállítások
miatt. Én pl. gyakran töltök le .tar és
egyéb hasonló „végrehajtható” fájlo-
kat. Az eredeti konfiguráció leállítja
ezen fájlok letöltését. Ennek orvoslá-
sához a bannedextensionlist.txt fájlt
kell szerkeszteni; a sor elejére írt # jel
által megjegyzésbe lehet tenni azon
kiterjesztéseket, amiket át szeretnénk
engedni a szûrõnkön.
Az érdeklõdõbb olvasóknak azt
javaslom, hogy rágják át magukat

valamennyi DansGuardian konfigurá-
ciós .txt fájlon, hogy felelõsségteljesen
legyen testreszabva a szûrõk mûködé-
se. Nyilván nem lehet elképzelni az
összes szituációt, amibe valaha is bele-
futunk, mégis, ez egy jó alkalom arra,
hogy némileg belelássunk eme alkal-
mazás fantasztikus lehetõségeibe.

Sebezhetõségek
Nincs tökéletes rendszer. Van néhány
nyilvánvaló megoldás, amellyel ki
lehet játszani a DansGuardiant és
a Tinyproxyt; fõleg, ha a felhasználók
könnyedén ki tudják kapcsolni
a proxyt és a szûrõket. Ha ezt nem
akadályozzuk meg, akkor vissza lehet
állítani a Firefox beállítási menüjében
a közvetlen internetkapcsolatot, ami
elkerüli a DansGuardian és Tinyproxy
használatát. Innentõl kezdve pedig
korlátlan internetelérés áll a felhasz-
nálók rendelkezésére.
Van néhány módszer arra, hogy biz-
tonságosabbá tegyük a DansGuardian
szûrõit azáltal, hogy minden internetes
adatáramlást a 8080-as porton kénysze-
rítünk át. A DansGuardian webes do-
kumentációjában található egy hivat-
kozás, ami elmagyaráz egy remekül
kigondolt módszert, amely a FireHol
segítségével ezt a kényszerfeltételt
minden internetes adatkapcsolatra
érvényesíti (lásd a forrásokat).
A kezdõ felhasználók készíthetnek
egy egyszerûbb szûrési tervet is.
Ez azon alapul, hogy vannak korlá-

tozott jogosultságú felhasználók,
akik számára rögzítünk bizonyos
böngészõbeállításokat, valamint
beállítjuk, hogy a számítógép bekap-
csolásakor mindig elinduljanak
a proxyszûrõk.
Tesztelési célra készítettem egy új fel-
használói azonosítót Ubuntu Dapper
Drake-et futtató számítógépemen
(3. ábra). Bizonyos jellemzõk megadá-
sával szigorúan leszabályoztam eme
felhasználó képességeit, oly módon,
hogy ezek a jogosultságok azért
bõven használhatóak legyenek bárki
számára, aki nem különösebben jára-
tos a számítógépes világban, vagy
egyszerûen csak nem kellõen meg-
bízható. Az update-rc.d vagy fcconf
segítségével meg lehet határozni,
hogy mely programok induljanak
el rendszerbetöltéskor. A magam ré-
szérõl a BUM nevû programbetöltés-
szervezõt használom a DansGuardian
és a Tinyproxy elindítására.
Végül le kellett zárnom a Firefox beál-
lításait. Ez nem olyan nagy feladat,
mint amekkorának elsõ hallásra tûnik.
Olvastam egy részletes, régi (szerzõi
jogokkal védett) cikket Warren Togami-
tól (lásd a forrásokat) „Mozilla be-
állításlezárási HOGYAN LTSP Linux
számára”, („HOWTO Lock Down
Mozilla Preferences for LTSP”) címmel.
Én azonban nem szeretnék mélyreha-
tó bitbuherálással zûrzavart teremteni,
mikor ennek egyszerûbb módja is van.
Miután beleástam magam
a �Mozilla.org weboldalának átolva-
sásába, arra jutottam, hogy elegendõ
egy lockPref utasítást beírni a Firefox
konfigurációs fájljába ahhoz, hogy
a felhasználók ne tudják megvál-
toztatni a kapcsolati beállításokat.
Szerkeszteni kezdtem tehát a /usr/lib/
firefox/firefox.cfg fájlt, ahogy az
az 5. ábrán is látszik. Az utolsó három
sor kényszeríti ki a localhost kézi
proxybeállítását a 8080-as portra.
E fájl elmentése és a Firefox újraindí-
tása után már nem lehetséges a kap-
csolati beállítások alapértelmezettre
állítása. Természetesen megfelelõ ad-
minisztrátori jogosultság nélkül a fel-
használók nem tudják ezeket a beállí-
tásokat átírva megkerülni a szûrõket.

Karbantartás
Miután ízlésünknek megfelelõen
testreszabtuk a szûrõket, fontos
tudni, hogy bizonyos beállítások

2. ábra Tipikus DansGuardian „hozzáférés megtagadva” oldal

3. ábra Ubuntu Dapper Drake felhasználói
jogosultság-beállító



54

Üzemeltetés

elévülhetnek. Egyes tiltott webhelyek
és kifejezések hamarabb, mások ké-
sõbb mennek ki a „divatból”. Gyakran
új weboldalak jelennek meg, és bizo-
nyos szókapcsolatok a régiek helyébe
lépnek. A DansGuardian webhelyén
van egy „Extras” („Egyebek”) hivatko-
zás, ahol a feketelistára tett oldalakról
további információk olvashatók. Rá-
adásul találhatunk olyan szkripteket
is, melyeket áldozatkész felhasználók
azért publikáltak, hogy automatizálni
lehessen velük a feketelisták készítését
és naprakészen tartását.
Egy másik alternatíva az
�URLblacklist.com használata, mely
az új felhasználók számára az elsõ le-
töltést ingyenesen lehetõvé teszi. Ha
ez megtetszik, elõ lehet fizetni a to-
vábbi remek frissítésekre. Ezeknek az
adatoknak a DansGuardian számára
való átalakítása megtalálható a weben.
Érdemes figyelni, hogy a proxy és
a szûrõk mennyire lassítják a szörfö-
zést, az oldalak betöltõdését. Lehetnek
helyzetek, amikor a felhasználóknak
el kell viselniük bizonyos mértékû tel-
jesítményromlást a Tinyproxy haszná-
latakor. Saját kísérletezéseim során
észleltem némi késést, valamint né-
hány új tételt a böngészõ gyorstárá-
ban. A Firefox gyorstárának Ctrl-Shift-
Del gombkombinációval való törlése
azonban rögtön orvosolta ezt a prob-
lémát. Elõfordulhat, hogy szükséges
lehet a Tinyproxy újraindítása az
internetelérés sebességének növelésé-
hez. Ezek kissé zavaróak, mégis elfo-
gadható kompromisszumot jelenthet-
nek a hétköznapi munka során.

A naplófájlok áttekintése
Mind a DansGuardian, mind
a Tinyproxy készít naplófájlokat,
melyeket az adminisztrátornak célsze-
rû idõnként átnéznie. A /var/log-on
belül készül egy-egy könyvtár
a DansGuardian és a Tinyproxy szá-
mára. Egy egyszerû editorral megnyit-
va a megfelelõ fájlokat érdemes át-
pásztázni az adatokat, hogy tudjuk,
mi történt a számítógépen. Az egymás
utáni sorokban tárolt információk és
világos megjegyzések teszik egysze-
rûbbé az események megértését.
A DansGuardianhoz készített valaki
egy olyan szkriptet is, amivel a kere-
sés és az adatok kijelzése sokkal in-
kább felhasználóbarát formátumban
valósítható meg.

Sajnos a DansGuardianból hiányzik az
a lehetõség, hogy e-mailben is elküld-
je a naplófájlokat (ám ez könnyedén
megoldható például a cron segítségével
– a ford.). Erõs motiváció lehet bizo-
nyos felhasználók viselkedésének kor-
dában tartására az a tudat, hogy egy
felelõs ember idõnként átvizsgálja az
internetes tevékenységüket.

Záró gondolatok
Mielõtt döntést hozunk a tartalomszû-
rés fent vázolt technikai megvalósítá-
sáról, fontoljuk meg, milyen igényeket
szeretnénk megvalósítani az elkövet-
kezõ hónapokban. Ha csak egyetlen
számítógéprõl van szó, és szívesen
bütyköl valaki konfigurációs fájlokat,
akkor a DansGuardian valószínûleg jó
választás. Azonban a SmoothGuardian
is jó vásárnak tûnik a maga 90 dollá-
ros árával. A szoftver felhasználóbarát
webes kezelõfelületet és egy egyszerû-
sített telepítõt is tartalmaz.
Mindamellett a DansGuardian
és Tinyproxy beállítása egyáltalán
nem mutat túl még a kezdõ Linux-
felhasználók képességein sem, és az in-
gyenes hozzájutás a legtöbb költségve-
tésben jól fest. Eme cikk és a megadott
hivatkozások segítségével valószínûleg
nem lesz probléma a telepítéssel és

futtatással. Ha valami akadály fel is
bukkanna, a Google-n bizonyára
könnyen megtaláljuk a megoldást.
A DansGuardian honlapján (lásd a for-
rásokat) hivatkozás látható egy webes
tartalomszûrési portálra, valamint egy
témába vágó IRC csevegõhelyre is.
Általánosságban elmondható, hogy
a DansGuardian és a Tinyproxy a sza-
bad szoftveres világ élharcosai – segítik
az átállást a Microsoft Windows kör-
nyezetbõl. Megítélésem szerint a rugal-
mas szûrõfeltételek megadásának lehe-
tõsége és a pehelysúlyú proxyterhelés
jó választássá teszi e két program
kombinációját kisebb hálózatokon.
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4. ábra A DansGuardian és a Tinyproxy beállítása – bootoláskor induljanak el

5. ábra A Firefox beállításainak lelakatolása – adminisztrátori jogosultság nélkül ezek
nem változtathatóak meg
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