Az Apache része a legtobb Linux
terjesztésnek, igy ma mar mindenki-
nek lehet web kiszolgéal6ja. De bizton-
sagos web kiszolgalét nem is olyan
egyszerd épiteni. frassomban egy
(viszonylag) biztonsagos LAMP
(=Linux, Apache, MySQL és PHP)
konfiguracio6 kialakitasat mutatom be.
Mar rogton az elején jo szem el6tt
tartani, hogy a biztonsdg mindig csak
relativ lehet, az abszolat biztonsag,
mint olyan nem létezik. Tisztaban kell
lenntink azzal, hogy ha egy tdmado-
nak megfelel§ eréforrasa (idd, pénz,
szamitasi teljesitmény, ...) van, akkor
be tudja venni a varat.

Egy atlagos betorés jellemzden infor-
maci6 gytjtéssel kezdddik, a timado
apr6, lényegtelennek tiné mozaikda-
rabokbdl osszeallitja a cél profiljat,
kivélasztja a behatolasi pontot, majd
azon keresztiil bejon, elveszi, amit
akar, torli a nyomokat, majd angolo-
san tavozik.

A biztonsagos kiszolgalénkat ezért
agy alakitjuk ki, hogy a lehetd legke-
vesebb informdciot szivarogtassuk ki,
és a lehetd legkevesebb dologhoz en-
gediink hozzaférést a vilagnak.

Bruce Schneier elhirestilt mondasa
szerint a biztonsdg nem egy termék,
hanem egy folyamat. A biztonsag
szamtalan lancszembdl all 6ssze,

és talan nem art hangsulyozni azt

a kozhelyet, hogy olyan erds a lanc,
mint a leggyengébb lancszem.

Sok éve mar, hogy egy ifja titin maga-
biztosan éllitotta, hogy az 6 gépén
Mandrake fut, agyhogy jobb, ha elére
feladja barki. En ennél egy kissé 6va-
tosabb vagyok, és azt tanacsolom, ne

ringassuk magunkat abban a hamis il-
laziéban, hogy csak azért, mert Linux
és Apache fut a gépiinkon, nem érhet
benniinket egy idegen nyelvi felirat
kellemetlen hire egy bortis reggelen.
Csabité a lehetdség, hogy telepitsiik

a Linux terjesztésiinkben talalhato
Apache és PHP csomagot. Azonban
ezek jellemzden (szinte) minden funk-
cionalitast tartalmaznak, ami nekiink
nem jo. Wietse Venema irta valahol,
hogy a Postfix kédjanak minésége kb.
1 hiba (bug) 1000 soronként. Ha ezt at-
lagnak tekintjiik, konnyen belathato:
minél tobb (felesleges) funkci6é van
egy programban, statisztikailag annal
tobb (kihasznalhato) hiba lehet benne.
Ezért csomagbol csak a MySQL prog-
ramot telepitsiik.

Kedvenc Linux terjesztésuink telepité-
se soran alakitsunk ki megfelel§ mére-
td /, /ust, [var, /tmp, [home particidkat,
és készitstink egy nagy /opt particiot,
ez utdbbi fogja tarolni a web kiszolga-
lénkkal kapcsolatos 6sszes dllomanyt.

Készitsiink ketrecet!

Miként a veszélyes allatokat ketrecben
tartjak, agy a veszélyes programot is
célszerd bezarni, hogy ha a tdmado-
nak sikeriil — pl. egy programhiba se-
gitségével — atvenni felette az ellendr-
zést, ne okozhasson (még) nagyobb
bajt, ne férhessen hozza a gép mas
részeihez. A chroot() rendszerhivas ill.
a chroot parancs hatdsara az adott
program az argumentumban meg-
adott elérési utat latja a tovabbiakban
gyokérkonyvtarként, és csak az az
alatt talalhat6 dolgokhoz férhet hozza.
Készitsiik el elsé 1épésben a , ketrecet”

a /opt/jail konyvtar alatt! Az 1. Listdban
szerepl6 makejail.sh héjprogram segit
ebben, argumentumként a kezdd-
konyvtarat kell megadni, példaul az

sh makejail.sh /opt/jail

parancs a /opt/jail alatt hozza létre

a sziikséges kornyezetet. Az Olvaso
gépén esetleg mas allomanyokra is
sziikség lehet.

Ez a héjprogram létrehoz egy mini-
malis kornyezetet, amely az Apache
futtatdsahoz feltétlen sziikséges. Bi-
zonyara felttint az Olvasénak, hogy
a /efc konyvtarban nem szerepel jel-
szavakat tartalmazo allomény (példa-
ul /etc/shadow), és a /etc/passwd allo-
manyban is csak a nélkiilézhetetlen
felhasznalok szerepelnek. Hogy

még keményebb legyen a dio, a /efc
koényvéarban mindenre bekapcsoljuk
az ugynevezett immutable attribatu-
mot (+i), amely megakadalyozza,
hogy az itt 1év6 dllomanyok meg-
véltozhassanak. Ezutan a program
bemasol néhany konyvtarat (library),
amelyek az Apache miikodéséhez
sziikségesek.

Nagyon fontos, hogy a chroot konyv-
tarba csak a valoban nélkiil6zhetetlen
allomanyokat helyezziik el. Ne feled-
jiik, minél kevesebb dolgot talal itt

a tamadonk, annal kevesebb kart

tud okozni. Azt is szeretném itt meg-
jegyezni, hogy a root felhaszndld ill.
az § jogaival futé programok kitorhet-
nek a ketrecbdl, ezért hacsak kiilono-
sen jo okunk nincs rd, semmiképpen
ne helyezziink itt el setuid/setgid
programokat.



Telepitsiik az Apache kiszolgalot
Hogy minél kevesebb allomanyt
kelljen a kalitkdba masolni, az
Apache-ot statikusan forditjuk le.
Toltstik le az Apache 1.3.37 verzidjat
a D http://httpd.apache.org/
download.cgi cimrdl, a hozza

tartozé mod_ssl nevi SSL foltot

2 http://www.modssl.org/source/
mod_ssl-2.8.28-1.3.37 tar.gz,
webhelyrdl tovabba sziikségiink

lesz még a PHP 4.4.4-es verzidjara

a D http://www.php.net/downloads.php
oldalrél. A PHP szaméara MySQL ta-
mogatast is biztositunk, a példaban
feltételezziik, hogy a mysgl-standard-
4.1.21-pc-linux-gnu-i686.tar.gz allo-
many a /ust/local/mysql konyvtar

ald lett telepitve.

Els6 lépésben csomagoljuk ki a letol-
tott dllomanyokat:

tar zxvf mod_ss1-2.8.28-
=1.3.37.tar.gz

tar zxvf apache_1.3.37.tar.gz
tar jxvf php-4.4.4.tar.bz2

Aztan alkalmazzuk az SSL foltot
(mod_ssl):

cd mod_ss1-2.8.28-1.3.37
./configure --with-
= apache=../apache_1.3.37

A 2. Listdban lathat6 utasitasok-
kal konfiguréljuk az Apache-ot,
definidljuk a MySQL telepitésének
konyvtarat, hozzdadunk néhany

extra konyvtarat (library), ill.
beallitjuk a statikus forditast.

Most még ne forditsuk le az Apache-
ot, hanem konfiguraljuk és forditsuk
le a PHP modult, ahogyan az a 3. Lis-
tdban szerepel. Természetesen egyéb
kapcsoldkat is hasznalhatunk, ha extra
funkcidkra is sziikségiink van.
Masoljuk at a szitkséges allomanyokat
az Apache megfelel6 konyvtaraba:

cd ../apache-1.3.37
cp ../php-4.4.4/sapi/apache/




“mod_php4.* src/modules/php4
cp ../php-4.4.4/sapi/apache/

= 1ibphp4.module
src/modules/php4

cp ../php-4.4.4/sapi/apache/

> apMakefile.Tlibdir src/

= modules/php4/Makefile.libdir
cp ../php-4.4.4/sapi/apache/

= apMakefile.tmpl
src/modules/php4/Makefile.tmpl
cp ../php-4.4.4/.1ibs/Tibphp4.a
= src/modules/php4/1ibmodphp4.a

Futtassuk ajra az Apache konfigurald
programjat, hogy az src¢/modules/
php4 konyvtarban is létrejojjon

a Makefile dllomany, majd forditsuk
le és telepitstik. A figyelmes olvaso-
nak felttinhet, hogy a /opt/jail mint
gyokérkonyvtar (/) ala telepitjitk

az alkalmazast:

sh config.status
make

su -c 'make install
= root=/opt/jail’

A titkositas a baratunk, de nem old
meg minden problémat

,Ez a webhely biztonsdgos, mert SSL
taniisitvannyal rendelkezik”. Egy id6-
ben tobb web oldalon is lattam ezt

a némileg megtévesztd szoveget,
amely azt az érzetet kelti a latogato-
ban, hogy itt nyugodtan megadhatja
az adatait, mert az j6 kezekben lesz,
ott semmi baj nem torténhet. A titkosi-
tott kapcsolat j6 dolog, fSleg ha éppen
a személyes adatainkat adjuk meg egy
vasarlas soran, esetleg a bankszam-
lankkal kapcsolatos tigyeket intézziik
a fotelbdl. A valésagban azonban

a kriptograéfia (példaul SSL) alkalma-
zasa nem tesz egyetlen kiszolgalot
sem biztonsagosabba. A kis lakat

a bongészében nem jelent se tobbet,
se kevesebbet, minthogy a latogato
gépén futd bongészé és a tavoli web
kiszolgald kozott egy titkositott csator-
na jott 1étre, és az ebben halad6 ada-
tok biztonsdgban vannak egy esetle-
ges hallgat6z6 harmadik féllel szem-
ben — hacsak nem az egyik kormany
szuperszamitogépe érdekldik vala-
melyik tranzakciénk irdnt. Az elkészi-
tett Apache-unk tdmogatja az SSL tit-
kositast, mar csak egy kulcsot és egy
tantsitvanyt (certificate) kell készite-
niink. A 4. Listdban az ehhez sziiksé-
ges parancsok, ill. azok képernydre irt

iizenete lathaté. (A parancsok eltt

a $ prompt all, amit nem kell begépel-
niink) A CSR éallomany készitésekor
ugyeljiink arra, hogy a ,challenge
password” kérdésnél ne adjunk meg
jelszot, ellenkezd esetben az Apache
(minden Gjra)inditasakor be kell

azt gépelniink.

A példaban mi magunk irjuk ala a ta-
nusitvanyt, ami arra ugyan jo, hogy
titkositott kommunikaciét folytassunk
egy bels6 halézaton, de mindenkép-
pen ajanlott egy hatosaggal (CA)

— példaul NetLock, VeriSign, Thawte —
aldiratni a tantsitvanyunkat, ha

az Interneten akarunk megjelenni,

ez segit elkeriilni a kozbensé ember
(man-in-the-middle) timadéasokat.
Javaslom, hogy az Apache konfiguraci-
0s allomanyat (httpd.conf) mozgassuk
at a /opt/jail/usr/local/etc konyvtarba,
az indit6 héjprogramot (apachectl)
pedig az /opt/jail/usr/local/bin ala,
tovabba készitsiink egy szimbolikus
linket az

Tn -sf /usr/local/apache-1.3.37
= /usr/local/apache

utasitdssal. Ezek a kényelmiinket
szolgaljak, verzi6 frissitésnél

elég csak a szimbolikus linket
moédositani. Az 5. Listdban lathato
modon médositsuk az apachect]
programban az aladbbi két valtozot,
hogy a megfelel§ dllomanyokra
hivatkozzon.



Az Apache és PHP heallitasa a 6. Listdban szerepld valtozok A PHP egy rendkiviil sokoldalt prog-
Inditas el6tt szerkessziik az kivételével a tobbi maradhat az alap- ramnyelv, amelynek a hasznalata saj-
Apache konfiguraciés allomanyat, értelmezett értékkel. nos azzal a (biztonsagi szempontbol)




rendkiviil kellemetlen mellékhatassal
is jar, hogy a felhasznaldk gyakorlati-
lag olyan PHP nyelven megirt progra-
mokat futtathatnak, amilyet csak akar-
nak. Néhany évintézkedést azonban
megtehetiink, hogy az ebbdl eredd
esetleges karokat minimalizaljuk.
Masoljuk a PHP forras konyvtarabol

a php.ini-recommended nevd
allomanyt a ketrecbe:

cp php.ini-recommended /opt/
= 3jail/usr/local/etc/php.ini;
= chmod 600 /opt/jail/usr/
“Tlocal/etc/php.ini

Itt szeretném felhivni a kedves Olva-
sO figyelmét a php.ini elején talalhatd
megjegyzésekre, amelyek a javasolt
bedllitdsokat tartalmazzak, koziilitk
tobbnek van biztonsagi vonatkozasa.
Mindenki kedvére szabhatja testre

a PHP konfiguraciés allomanyat,

a http.conf dllomanyban minden
virtualis kiszolgald (virtualhost)
esetében egyedi értékeket lehet
beéllitani.

A safe_mode — amelyet a 7. Listdban
kapcsolunk be — tobb PHP fiiggvényre
is hatassal van, korlatozza azok miiko-
dését, példaul a fopen() fiiggvény

nem hajlandé megnyitni azokat

az allomanyokat, amelyek kiviil esnek
az open_dir valtozo altal megadott
kényvtaron. Ez utébbi igen hasznos
funkcio, igy elkeriilhetjiik, hogy ille-
téktelenek megnézzék példaul a jelszo
allomédnyunkat (/etc/passwd).

A php.ini-ben allitsuk be a

session.save_path = /www/
= phpsessions

sort, hogy a PHP itt tarolja el
az egyes kapcsolatokhoz (session)
tartoz6 informacidkat.

A display_errors direktiva bekap-
csolasat nem javasolja a PHP kézi-
konyve, mert az esetleges hibatizene-
tek informaciot adhatnak a tdimado-
nak. Azért javaslom mégis, mert
ezek a hibak elcstfitjdk a honlapun-
kat, igy rakényszeritik a web fejlesz-
téket, hogy olyan kédot irjanak,

ami nem eredményez hibakat.

A sendmail_path valtozo levelezés
esetén hasznos, példaul trlap kitolté-
sének visszaigazolasakor, az SMTP

kapcsolat MAIL FROM: paraméterét
rogziti fix értékre, igy nyomon lehet
kovetni, hogy az egyes leveleket
melyik virtualis kiszolgdlé kildte el.
Az is hasznos lehet, ha letiltjuk

a phpinfo() fuggvényt, amely

tal sok informdaciét tud, még azt is
megmutatja, hogy a PHP-t fordité
felhasznalonak mi volt a $PATH
valtozéja. Egy adott fiiggvényt

a disable_functions paraméternél
felsorolva tudunk letiltani, példaul:




disable_functions = phpinfo,
= shell_exec, system

Egy visszatéré probléma

a register_globals PHP valtozé
hasznélata. Noha mar szamos ver-
zi6 6ta ki van kapcsolva alapalla-
potban (nem véletlenul!), mégis
szamtalan web fejleszt6 és alkalma-
zas koveteli, hogy kapcsoljuk be.
Ahelyett, hogy kovetnék a PHP
tjabb lehetSségeit, és hozzaigazi-
tandk a programjaikat.

Itt nem foglalkozunk azzal, hogy tobb
kédolé is 1étezik, amelyekkel az olvas-
hat6é PHP koédbél egy — akar titkosi-
tott — futtathato bytekddot lehet készi-
teni. Ez amellett, hogy megvédi a PHP
kédunkat az illetéktelen szemektdl,
azzal az elénnyel is jar, hogy gyorsab-
ban fog futni a PHP programunk.
Azonban ez sem csodaszer: a rossz

és hibas kod ellen ez sem véd meg.
Ha idéig eljutottunk, adjuk ki root
felhasznaloként a

chroot /opt/jail apachectl
= configtest

parancsot. Ha minden rendben, akkor
inditsuk el a chroot /opt/jail apachectl
start utasitassal. Gratulalok, elké-
sziilt egy relative biztonsdgos web
kiszolgald!

Egy biztonsagi modul

Bar hosszua at all mogottink,
mégsem meritettiik ki az 0sszes
lehetGséget, amivel a web kiszolga-
I6nkat biztonsagosabba tehetjiik.
Id6rél idSre bejérja az Internetet
valamilyen egzotikus nevd féreg
(worm), amelyet a megfert6zott
gépek lancreakciészerten terjesz-
tenek tovabb, hogy mas kiszolgalokat
is megfert6zzenek.

A modsecurity nevi Apache modul
2 http://www.modsecurity.org/ se-
gitségével (amely elérhet$ az 1.3.x,
2.0.x és 2.2.x verziékhoz is) azonban
bizonyos tamadasokat megakada-
lyozhatunk. A modsecurity modul
segitségével bizonyos kérésekre
‘hozzéaférés megtagadva’ (403) va-
laszt adhatunk. A modul az id6pon-
ton és a kliens IP-cimén tal naplézza
magat a problémas kérés adatait,

a modsecurity valaszat és azt is,
hogy az adott kérés melyik szaba-
lyon akadt fenn. A javasolt konfigu-
raciés részlet a 8. Listidban lathato.
Az Apache 2.x verzidjahoz

a modsecurity 2.x valtozata hasznal-
hato, amely jobb regularis kifejezés
tamogatassal és tobb elére definialt
szaballyal rendelkezik, mint az 1.x.
Egy tipikus naplébejegyzés

a 9. Listdban lathato.

Es még mindig nincs vége!

A téma Osszetettsége miatt csak
utalok néhany dologra, amelyek
nélkiil nem képzelhetd el biztonsa-
gos web (tulajdonképpen semmi-
lyen) kiszolgalé. Az elsé 1épés a fizi-
kai biztonsag megteremtése, csak

a jogosult személyek férhessenek

a gép kozelébe. A kovetkezd lépés
az operacios rendszer telepitése.
Fontos, hogy csak azokat a csomago-
kat telepitsiik, amelyekre valéban
sziikségiink lesz. Példaul fordito
(gcc, make) biztosan nem kell, inkabb
egy masik gépen forditsuk le az
Apache kiszolgalot, ott készitstink
belble csomagot, és azt vigytik at

a biztonsagos kiszolgalonkra.

Nem lehet eleget hangstilyozni,
hogy minden biztonsagi frissitést
azonnal telepiteni kell. Minden
terjesztés esetén jo, ha megerdsitjiik
az operdcis rendszert, pl. szigorit-
juk némely konfiguraciés allomany-
hoz val6 hozzaférést (példaul
[etc/lilo.conf), toroljuk a sziikségtelen

binarisokrdl a setuid/setgid jogosult-
sagot (példaul /bin/mount), eltavo-
litjuk a sziikségtelen felhasznaldi fi6-
kokat (példaul news, uucp, games).
Ne feledjiik az arany szabalyt: minél
kevesebb informdaciot mutatunk

meg a géptinkrdl, annak konfigura-
férhetnek hozza, annal kisebb az
esélye egy betorésnek.

A gépen az Osszes felhasznél6i
fioknak, és kiilondsen a root fel-
hasznélénak erds jelszéval kell
rendelkeznie. Itt nem bonyolédom
bele példaul az egyszer hasznalatos
jelszavakba (OTP) vagy a biomet-
rikus azonositékba. Sokat segithet
egy korultekintSen kialakitott kote-
lez6 hozzaférés szabalyozé (MAC)
rendszer is. A fizikai biztonsag része
még az érzékeny adatokat tartalmazé
mentésekhez val6 hozzaférés szaba-
lyozasa, j6 ha pancélszekrényben
tartjuk azokat.

Szintén nem esett sz arrdl sem,
hogy hiaba egy biztonsdgosan
kialakitott kiszolgél6, ha a web fej-
lesztSk nem kell§ koriiltekintéssel
irjak meg az alkalmazésaikat. Talal-
koztam egy olyan kiszolgaldval,
amelyiken egy sériilékeny verzidja
phpBB férum futott. Egy kreativ lato-
gaté modositotta az alkalmazas kon-
és egy furcsa dizajnt allitott be.
Magat a gépet ugyan nem torte fel,
de pont elég kart okozott azzal,
hogy megvaltoztatta a nyit6 oldalt.
Sokszor nem is sziikséges teljes el-
lendrzést szerezni a célpont felett,
az pont elég lehet a vallalkozasunk
csédjéhez, ha bizalmas tizleti infor-
macidkat szerez meg a konkurencia.
Amihez az is elég lehet, ha le tud
masolni egy adatbazist.

Bar nem a legtijabb LAMP verzidkat
hasznaltam ebben a példaban, de ezek
az elvek a PHP 5.x ill. az Apache 2.x
verzidkkal is hasznalhatéak. Sok sikert
kivanok minden Olvasénak a sajat
biztonsagos kiszolgaléjahoz!




