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tthoni munkaallomas esetén
o azonban nincs mentség,

a biztonsagos kornyezetet
magunknak kell felépiteni. Elsé és leg-
kézenfekv6bb intézkedés a magara
a munkaallomasra telepitett személyi
tlizfal hasznalata. Ha abban a kivaltsa-
gos helyzetben vagyunk, hogy otthoni
géptinkon Linux operacids rendszert
hasznalhatunk, akkor a ttizfalért nem
is kell messzire menni, be van épitve
a rendszermagba.

A cikk célja tehat ennek megfelelGen:

e A tizfalak fajtainak révid ismer-

tetése
o A netfilter miikodésének bemu-
tatasa

e Az iptables hasznalatanak alap-
szintd, de részletes ismertetése
sok példan keresztiil

e Egyszerd otthoni ttizfal konfi-
guracié bemutatasa

A tiizfalak tipusai

Amint az zsenge ifjakorunk 6ta vala-
mennyiiink szimara jol ismert, tehe-
nekbdl hdrom félét kiillonboztet meg
a tudomany, nevezetesen feketét, fe-
héret és tarkat (lasd még Egyszer volt
egy Mehemed). Igy a ttizfaltechnikaban
kevéssé jartas olvasot sem érheti meg-
lepetésként a tény, hogy ttizfal tipus-
bél is tobbfélét talalhat. MielStt azon-
ban az rovid bemutatasukra ratér-
nénk, egyaltalan mik azok a tdzfalak?
A ttizfal olyan eszkoz, mely az egy-
massal kommunikalé végpontok (pl.

felhasznal6i munkaéllomas és tavoli

webszerver) kozott helyezkedik el, s
bizonyos eldre beallitott szabalyoknak
megfeleléen engedélyezi (atengedi)
vagy tiltja (megszakitja) a forgalmat.
A hél6zati kommunikacié legkisebb
egységei az adatcsomagok (IP csoma-
gok), melyek fejrésze tartalmazza

a csomag kézbesitéséhez, kezeléséhez
sziikséges kisérg informacidkat (pél-
daul forras cim, cél cim, portok, proto-
kollok azonositdi, stb.), az adatmezd
rész pedig a ténylegesen atvinni ki-
vant felhasznal6i adatokat szallitja.
Az Osszetartozé adatcsomagok Ossze-
fiiggd adatfolyamot, kommunikacios
csatornat alakitanak ki.

A legegyszertbb ttizfal, az tigyneve-
zett csomagsziird, mely adatcsomag
szinten foglalkozik a rajta keresztiil
aramlo informaciéval, nem vizsgalja,
hogy a csomag milyen kommunikécié
(példaul TCP kapcsolat) része. A cso-
magszird tehat minden adatcsomag
sorsardl kiilon hoz dontést, a megeld-
z8 forgalomtdl fiiggetlentil. Ennek
megfelelGen a sztirési szabalyok is
csak az aktudlis csomag fejrészébdl ki-
olvashaté informacidkra hivatkozhat-
nak. Megadhatjuk példaul hogy mely
IP cimekre/cimekrdl engedélyezziik

a csomagok tovabbitasat, milyen pro-
tokollt engediink at, illetve milyen
portok elérését tessziik lehetévé a tiiz-
fal két oldalan, stb. A csomagsziiré
tlzfalak csak nagyon egyszerd elva-
lasztast képesek megvaldsitani, haté-
kony védelemre nem alkalmasak.

Fejlettebb megoldas jelentenek az
agynevezett dllapotfigyeld tiizfalak
(vagy allapotfigyelS csomagsztirgk).
Ezek jorészt szintén csak a csomagok
fejrészében talalhatoé informaciokat
vizsgaljak, viszont nyilvantartjak,
hogy az aktudlis csomag melyik él6
kommunikaciés kapcesolat (példaul
TCP csatorna, ICMP {izenetvaltas,
DNS lekérdezés, stb.) része, s amikor
a csomag sorsardl dontenek (tovabbit-
jak/eldobjdk), a csomag kapcsolaton
beliili szerepét is képesek figyelembe
venni. Allapotfigyeld tizfallal pl.
megvaldsithat6 az alabbi sztirési felté-
tel is, mely egyszerti csomagsztirével
nem megoldhaté:

e Kimend ping (icmp-echo-request)
engedélyezése (kiengedése)
tetszdleges kiilsé IP cim (halozati
eszkoz) felé

o A Kkérésre érkezé ,valasz ping”
(icmp-echo-reply) beengedése

A ,vélasz ping”-et tehat csak akkor
engedi at a ttizfal ha el6tte kiment egy
kérés csomag, s a valaszt csak arrol

a kiils6 cimrél fogadja el, melyre az
eredeti ping-et kiildték. A beérkezé
csomag sorsat tehat a csomagnak

a ttizfal dltal nyilvantartott nyitott
kommunikéciés kapcsolatokhoz val6
viszonya is befolyasolja. (Ping kiildés-
kor a ttizfal ,megjegyzi”, hogy erre
vélaszt varunk, s azt is, hogy a vélasz-
nak honnan kell érkeznie. A vélasz be-
érkezésekor a ,megjegyzést” torli, igy




ha ugyanarrdl a kiilsé cimrél egy
Gjabb, kérés nélkili ,valasz
ping”érkezik, az mar nem jut at.)

Allapotfigyeld ttizfalak sztirési szaba-

lyainak megadasakor tehat a normal

fejrész informacidkon kiviil a csomag

kommunikaciés kapcsolaton beliili
szerepére is hivatkozhatunk.

A példaban emlitett ping esete ugyan
talan a legegyszertibb kommunikacids

kapcsolat, de bonyolultabb (példaul
TCP) csatornak esetén is érvényesiil
ugyanez az elv.

A hélézati forgalom feletti legmaga-

sabb szintii kontrollt az an. alkalmaza-
st réteg szintif tlizfalak valdsitjdk meg.
Ezek mar belelatnak a csomagok adat-
mezdibe is, s az ott széllitott informa-

ciokat osszeftiggd adatfolyamnak
tekintve alkalmazésszintd sztirést is

végezhetnek. Blokkolhatjdk a rosszin-

dulata tartalmakat szallité web kap-
csolatokat, a veszélyesnek itélt email
adatatvitelt, azonnali tizenetkildd

csatornakbdl kiiktathatjdk a fajl tovab-

bitast, stb. A legmagasabb szintd

kontroll azonban nyilvanvalé médon

a legnagyobb bonyolultsaggal is

1. tdblazat

Azok a csomagok kertilnek ebbe a lancba, melyek kivulrél,
a haldzatrél érkeznek és cimzettjik a védett gép

OUTPUT

Azok a csomagok kerlilnek ebbe a lancba, melyek forrasa

a védett gép, cimzettje pedig egy masik, a halézaton keresztll

elérhet6 eszkoz.

FORWARD

tizemmod nem lehet egyszerre
aktiv, a kernel forditasanal kell
eldonteniink, melyik megoldast
valasztjuk. (Aki nem maga forditja
a kernelt, az ma mar minden bi-
zonnyal az allapotfigyel§ funkciét
talalja a készen kapott binaris
rendszermagban.)

e A Kkernel szintd csomagsztir$ funk-
ciét netfilternek nevezik, mely
kozvetleniil vagy modulként is
belefordithaté a kernelbe.

Azok a csomagok kerllnek ebbe a lancba melyek forrédsa és
cimzettje egyarant valamely halézaton keresztul elérhetd kulsé
eszkoz.. A védett gép feladata csak ezeknek a csomagoknak
a tovabbitasa. (Akkor érdekes ha az adott gépen a csomag-
tovabbitads engedélyezve van.)

Az allapotfigyeldé csomagsziirés
miikodése

A kernel a hal6zatrél érkezett vagy
oda kilépni szandékoz6 csomagokat
a netfilter feldolgozasi lancaiba ira-
nyitja. A legfontosabb feldolgozasi
lancok a kovetkezdk: 1. tibldzat.
Vannak még mas el6re definialt lan-
cok is, és mi magunk is hozhatunk
létre lancokat. A lancok kezelésével
kapcsolatos fontosabb tudnivalok

a kovetkezdkben foglalhatok dssze:

egyiitt jar, mind a mkodés, mind

a konfiguracié szintjén.

Az intézményi tlizfalak rendszerint
kalonall6 gépen helyezkednek el, s az
intézmény belsé halézatat valasztjak
el a kiilsG, nem biztonsagos halézattol
(példaul az internettdl). A személyi
ttizfalak ezzel szemben altaldban egy-
egy munkadllomast védenek, s maga-
ra a védend$ munkaéllomasra telepit-
jiik ket. Az alabbiakban megvizsgl-
juk, hogyan alakithato ki egyszerd
személyi ttizfal megoldds a Linux
kernel beépitett ttizfal funkcionalitasa-
ra tdmaszkodva.

A megvaldsitani kivant védelem 1é-
nyege tehat a kovetkezd: Sajat linuxos
munkaallomasunkon felélesztjiik

a beépitett ttizfal szolgéltatast és azt

a munkaallomas védelmére alkalmas
szlirési szabalyokkal latjuk el.

Kernelszintii tiizfalfunkciok

a Linuxhan
Amint arrél korabban mar szo6 esett,
a Linux kernel beépitett tdizfal funkci-

A netfilter tamogatja a NAT-ot és

a MAC alapt cimzést is. (Ha valaki
nem tudja, mit jelentenek ezek

a roviditések, beleértve az el5z8
pontban emlitett ,modulként valé
forditas” lehet&ségét is, semmi
gond, a cikket azért még érdemes
tovabb olvasni.)

Az allapotfigyel6 csomagsztirés-
hez legalabb 2.4-es kernelre

van sziikség.

A kernel szintd csomagsztirés
konfiguraldsa (vagyis a ttizfal
sztrési szabalyainak kijel6lése)

két feltileten, az ipchains-en vagy
az iptables-en keresztil torténhet.
Az ipchains-en az éllapot fiigget-
len, az iptables-en az allapotfiiggd
funkciok konfiguracidja végezhe-
t6. Ha a kernel forditdsakor az alla-
potfiiggd tiizfal megoldas beépité-
se mellett dontottiink, akkor érte-
lemszertien a szabélyok kijel6lésé-
hez az iptables alkalmazast kell
hasznalnunk.

Az egyes lancokra szabalyokat ad-
hatunk meg, melyeket a netfilter
érvényesit. A szabélyok a lancba
kertilt csomagok tovabb engedésé-
re, eldobésara vagy naplézasara
vonatkozhatnak.

A szabalyok sorrendje fontos. Ami-
kor a rendszer a soron kovetkezd
csomag sorsarél dont, megvizsgélja,
hogy a megadott szabalyok koziil
illeszkedik-e valamelyik a csomag-
ra. A keresést mindig a szabdlylista
elején kezdi, és az els6 illeszkedd
szabalynél fejezi be. (Kivéve példa-
ul a naplézast. Lasd kés6bb.)

A szabaly rendszerint egy feltétel-
bdl és egy akciobdl dll. Ha a feltétel
illeszkedik a csomagra, akkor

a rendszer végrehajtja az akcidt,
példéul eldobja a csomagot.

Ha a csomagra egyik szabaly

sem illeszkedik, akkor a lanc alap-
értelmezett szabalya 1ép életbe.
(Minden lancra vonatkozik egy
alapértelmezett szabdly.)

6val rendelkezik, melynek fontosabb
jellemz6i az alabbiak:

A tovébbiakban feltételezziik, hogy

a kernel tartalmazza az éallapotfiiggd
tdzfal funkcionalitast (ami a készen
kapott rendszermagok esetében altala-
nos) és a konfiguralasdhoz az iptables
programot hasznaljuk.

Mivel az otthoni munkaéllomasok
rendszerint nem végeznek csomag-
tovabbitast, igy az alabbiakban csak
az INPUT és OUTPUT lancok kezelé-
sével foglalkozunk.

o A beépitett ttizfal miikodhet
egyszerd csomagsztirGként vagy
allapotfigyeld ttizfalként. A két




A sziirési szabalyok megadasa
Annak érdekében, hogy a beépitett
tdzfal mdkodését sajat igényeinkhez
illessziik, a ki és belépni szandékozo
csomagokra (INPUT és OUTPUT lanc)
szabalyokat kell meghataroznunk.

A szabélyok megaddsa hagyomanyos
modon az iptables paranccsal
(parancssor programmal) torténik.
Léteznek ugyan kilonbozé grafikus
feltiletek is az iptables f6lé, melyek
megkonnyitik a ttizfal szabélyok kije-
l6lését, ezek azonban rendszerint a le-
hetdségeket is sziikitik. Igy a tovabbi-
akban csak az iptables parancs
hasznélatara koncentralunk.

Szabaly megadésanak formatuma

az iptables paranccsal:

iptables parancs Tancnév sor-
= szam feltétel mivelet

Lassuk az egyes paraméterek
jelentését.

A parancs az 1j szabdly felvételének
modja a meglévé szabalyok kozé.
Lehetséges értékei: 2. tiblizat.

A Tancnév annak a lancnak a megada-
sara val6, melyre a szabaly vonatko-
zik. Szokasos értékei: 3. tdblizat.

A sorszam annak a szabalynak

a sorszama, melyre a mdvelet vonat-
kozik. -A (hozzaftizés) esetén nem
hasznaljuk.

A feltétel a kezelni kivant csomag
meghatdrozasa. (Vagyis itt kell
megadnunk, hogy a szabély milyen
csomagokra vonatozzék.) A fontosabb
lehetdségek: 4. tibldzat.

A feltételekbdl természetesen tobb is
megadhat6 ugyanabban a parancsban.
A l-el a az illeszkedési feltételek altala-
ban invertalhatok.

Végezetl a miivelet a feltételre
illeszkedd csomagok kezelési médja.
(Itt hatarozzuk meg, hogy a megadott
feltételre illeszked6 csomaggal ponto-
san mit is kell csindlni). Megadasa:

-j kezelési_méd

A kezelési_mdd lehetséges értékei:
5. tablizat.

Az iptables parancs a fenti formédja-
ban alkalmas arra, hogy j6l meghata-
rozott csomagokat vélasszunk ki az
atlépni szandékozo tizenetfolyambol
és rendelkezziink a kezelésitk méd-
jarol. Mi torténik viszont azokkal

a csomagokkal, melyekre a rendszer

2. tablazat

Szabély beszlrasa az adott sorszamu helyre

Az adott sorszamu szabaly torlése

Az adott sorszamu, mar létezé szabaly cseréje a parancsban megadott

szabalyra

A szabély hozzaflizése a meglévd szabalylista végéhez

nem taldl illeszkedd szabalyt? Nos,
ezek sorsardl a lancok alapértelmezett
kezelési szabalyai dontenek.

Lancok alapértelmezett kezelési
szahalyai

Ha egyik megadott kezelési szabaly
sem illeszkedik az éppen feldolgozasra
vard csomagra, akkor a csomag sorsat
az alapértelmezett kezelési méd donti
el. Az alapértelmezett kezelési mod
bedllitdsa a kovetkezéképpen torténik:

iptables -P lanc_név
= kezelési_méd

A kezelési_mdd lehetséges értékei:
DROP, ACCEPT, REJECT, LOG

Ennek értelmében (példaul) a beérke-
z8 csomagok feldolgozasa az alabbi
moédon megy végbe:

1. A csomag megérkezik a hal6zatrél

2. A csomagot a kernel az INPUT
lancba iranyitja

3. A csomag feldolgozasakor
a neftfilter sorszam szerint novekvg
sorrendben végignézi az INPUT
lancra megadott szabalyokat. Az
els@ illeszkedd szabalynal megall,
végrehajtja a szabaly altal kijelolt
akciét, majd veszi a kovetkezd
csomagot. (Kivétel a LOG kezelési
mod. Ebben az esetben a tiizfal
napldézza a csomag megjelenését,
s folytatja az illeszkedd szabély
keresését.)

4. Ha a rendszer az INPUT lanc sza-
balylistajaban nem talal illeszkedd
kezelési utasitast, akkor a csomag
sorsat az INPUT lanc alapértelme-
zett kezelési modja donti el.

Lassunk két példat

El6szor nézziik meg, mit kell tenniink,
ha azt szeretnénk elérni, hogy vala-
mennyi hélézati kommunikacié
alapértelmezés szerinti tiltva legyen.

3. tablazat

Beérkezé csomagok
l&nca

OUTPUT

Kilépni szandékozd
csomagok lanca

iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

A mivelet eredményeként a rendszer
eldob minden beérkezd és tavozni
szandékozo csomagot, hacsak egy
illeszked§ szabaly masként nem
rendelkezik. Mtikodd tiizfalaknal
rendszerint ez a beallitas hasznalatos,
alapértelmezés szerint minden kom-
munikdaci6 tiltva van, amit mégis
engedélyezni akarunk, arrdl (alkalmas
illeszked§ szabély megadasaval) kiilon
rendelkeziink.

A masodik példaban a beérkezé cso-
magokat letiltjuk, a kimendket azon-
ban engedélyezziik, vagyis a hal6zati
kommunikacié szamdra amolyan
egyiranyt utcat alakitunk ki.

iptables -P INPUT DROP
iptables -P OUTPUT ACCEPT
iptables -P FORWARD DROP

A mivelet eredményeként a rend-
szer eldob minden beérkezdé csoma-
got, viszont a csomagok tavozdasat
engedélyezi. (Minden, a védett gép-
r6l indulé csomagot kiengediink, de
hogy mely csomagok bejutdsat enge-
délyezziik, azt kiilon hatarozzuk
meg, az INPUT lancra megadott
szabalyokkal.) Személyi tiizfalak
esetén gyakori beallitas. Ilyenkor

az INPUT lancra olyan csomagok
atengedését engedélyezziik, melyek
mar egy létezd (beliilrél kezdemé-
nyezett) kommunikaciés kapcsolat
részeként érkeznek.



-s forras_IP_cim

-d célcim

-i bemendé_interfész

-0 kimené_interfész

-p protokol1

--dport célport

--sport forrasport

--tcp-flags maszk Tista

--icmp-type tipus

-m state --state allapotlista

ACCEPT A csomag tovabb engedése. (Athaladhat a tiizfalon.)

DROP A csomag eldobésa hibalizenet nélkil. (A csomagot a tlzfal eldobja,
anélkul, hogy értesitené az eldobott csomag kildéjét.)

4. tablazat

A forras IP cim, ahonnan a csomagot kuldték. Megadhaté pontozott decimaélis alakban
(pl. 10.21.32.43) vagy domén neves formaban (pl. mozdony.sihu.hu) Lehet hélézati cim is
cim/maszk alakban. Ilyenkor a szabély valamennyi olyan csomagra vonatkozik, melynek
forrasa az adott halézat. Pl. -s 10.21.32.43 — azokat a csomagokat valasztja ki, melyeket
a 10.21.32.43 IP cimU héldzati helyrdl kildtek.

Cél IP cim, ahova a csomagot kildték. A részletek megegyeznek az eléz6 pontban
REIGEL

Az az interfész (halozati kartya), melyen a csomag belépett. Pl. ethO. (Csak az INPUT lanc
esetén hasznalhatd.)Pl. -1 eth0 — azokat a csomagokat jelenti, melyek az eth0 jell
haldzati interfészen (haldzati kartyan) keresztil Iépnek be a védett gépre.

Az az interfész (haldzati kartya), melyen a csomag tavozni fog. (Csak az OUTPUT lanc
esetén értelmes.)

A csomag adatmezdje altal hasznalt kommunikacids protokoll. Lehetséges értékek: tcp,
udp, icmp, all (minden).Pl. -p tcp — a feltétel a TCP csomagokra illeszkedik

A cél port, ahol a csomagot varjak. Lehet szdm, vagy az /etc/services-ben megadott név.
Port tartomény megadasa: kezd6 sorszam:zaré sorszamPl. -dport 80 — azokat a
csomagokat valasztja ki, melyeket valamely halézati eszkdz 80-as portjara kildtek

A forras port, ahonnan a csomagot kuldték. (Id. fent)

A maszk-ban felsoroljuk (vesszével elvalasztva), hogy a csomag fejrészében mely TCP
jelzébiteket (flag-eket) kivanjuk vizsgalni, a listaban pedig megadjuk, hogy ezek kozdl
melyiknek kell beéllitva lennie. A lehetséges jelzébitek: SYN, ACK, PSH, URG, RST, FIN,
ALL PI. --tcp-flags SYN,ACK SYN — Kivalasztja mindazokat a TCP csomagokat, melyek
SYN flag-je be van éllitva (1), ACK flag-je pedig torolt (TCP kapcsolat felvétel elsé fazisa).

Ha a szaballyal ICMP csomagokat kivanunk kezelni, akkor itt adhatjuk meg az illeszkedé
ICMP csomag tipuséat. A lehetséges tipusok az iptables -p icmp -h paranccsal listdzhatok
ki. Csak ICMP protokoll (-p icmp) esetén hasznéalhaté.Pl. --icmp-type echo-request —
a ping csomagok kivélasztasa

A szaballyal kezelni kivant csomagok kommunikéaciés kapcsolaton beluli allapota
hatarozhaté meg ezzel a paraméterrel. Lehetséges értékek (allapotok):-

o NEW — A csomag egy Uj kapcsolatot indit:

o ESTABLISHED — A csomag egy mér |étezd kapcsolat része-

o RELATED — A csomag egy Uj kapcsolatot indit, de tarsithatd egy Iétezé kapcsolathoz is.
(PI. FTP adattranszfer, vagy ICMP hibalizenet, mely egy masik kommunikaciés kapcsolat
eredményeként keletkezett):

o INVALID - A fentiek szerint nem azonosithaté csomag

Pl. -m state --state ESTABLISHED — azokra a csomagokra illeszkedik, melyek egy, mar
|étezd kommunikaciés kapcsolat részei.

Ezzel a netfilter és az iptables
miikodésével, hasznalataval kap-
5. tablazat csolatos alapismeretek bemutata-
sanak a végére értiink. A sorozat
kovetkezd részében az itt leirtakat
a gyakorlatban is alkalmazni fogjuk,
konkrét célokat szolgald sztirési

A csomag feljegyzése a rendszernapléba (syslog). (Ezt kdvetden szabalyokat fogunk beallitani,
tovabb folytatédik a listdban az illeszkedd szabalyok keresése, és Osszeallitunk egy egyszerd,
hiszen a csomag sorsa még nem délt el.) otthoni munkaéllomas védelmét

A csomag eldobésa ICMP hibatizenet visszaklldése mellett.

szolgalo szabalylistat is.

(A hibalizenet tipusa megadhatd.) A csomagot a tlizfal eldobja
és értesiti a csomag kulddjét a muveletrdl.




