int a legtobb Linux-
felhasznald, kezdetben
magam is egyszert Bash

parancsfajlokkal készitettem el a gé-
pem tdzfalszabalyait. Lassan azonban
belefaradtam, hogy ugyanazokat

a kédsorokat irom tjra és Gjra, igy
hat elkezdtem ciklusokat hasznalni
az ismétlések elkeriilésére. El akartam
kaloniteni magukat a szabalyokat is

a program tobbi részétsl — erre a meg-
oldas az, hogy a program kiilsé bealli-
tasfajlokkal dolgozik. Mivel a Perlhez
Iényegesen jobban konyitok, mint

a Bash-hez, tgy dontéttem, Perlben
fogom megirni a ttizfalszabalyaimat.
A cikkben bemutatott programot meg
lehet irni Bash-ben, vagy barmilyen
parancsnyelven, de akdr C+ +-ban is.
Nem a nyelv a fontos. A Iényeg, hogy
megirjuk a programot, teszteljiik, és
ezutan mar nincs mas dolgunk, csak
modositani a beallitasfajl biztonsagi
szabalyait és Gjra lefuttatni a progra-
mot. A beéllitasfajlok szerkezete ma-
gaért beszél, igy konnyen olvashatok,
értheték, modosithatok.

Az 1. Listdban 1athat a Perl szkript.

A fentrdl lefelé elvet kovettem
(top-down programming), Ggyhogy

az els6 néhany sorbdl mar latszik,
hogy mit csinal a program. Remélhe-
t6leg nem csak Perl programozok
szamara lesz érthetd.

Lathato, egészen rovid program és
nem is bonyolult. Elég rugalmas azon-
ban ahhoz, hogy fekete- és fehérlista-
kat hozzunk létre egyes gépekbdl,
vagy akar egész halézatokbdl. Mint
majd latni fogjuk, a build_chains ()
és az add_rules() fiiggvényekben
alkalmazott szabalykurtitd




(rule-pruning) algoritmusnak ko-
szonhetden a Linux rendszermagnak
nem kell a 1ényegtelen szabalyokkal
foglalkoznia.

A set_ip_forwarding() fiiggvény
azt csindlja, ami a neve alapjan

elvarhatd, megmondja a rendszer-
magnak, hogy tovabbitson, vagy ép-
pen ne tovéabbitson IP csomagokat.
A fuggvény egyetlen paramétert fo-
gad, 0 vagy 1 értékkel attol fiiggden,
hogy akarunk-e IP tovabbitast.

A szkript a ttizfalszabalyok betol-
tésekor letiltja a tovabbitast, majd
futdsanak befejezte eltt Gjra enge-
délyezi azt. E plusz 1épések célja,
hogy az atvalasztonk biztonsagos
allapotban legyen a szabélyok




betoltésekor. Jobb minden forgalmat
blokkolni, mint egyetlen tamadast
beengedni.

A load_interfaces() fuggvény beol-
vassa a halozati eszk6zok neveit, majd
konnyen megjegyezhetd cimkéket
kapcsol hozzajuk. A tovébbi beallita-
sok soran mar ezekkel a cimkékkel hi-
vatkozunk az eszkozokre. Az olyan el-
nevezések, mint a Tan (helyi hélézat),
vagy a vpn_to_work (munkahelyi
VPN) csokkentik a hibalehet&ségek
szamat, de igy konnyebben is médo-
sithatjuk a ttizfalat, hogy azt mashol
masok is hasznalhassdk. Gyakran csak
az interfaces.conf fajlt kell médosita-
nom az adott hdl6zatnak megfelel6en
és maris egy jol hasznalhato ttizfalat
nydjthatok at egy baratomnak.

A szkript négy bedllitasfajlt hasznal:
interfaces.conf, good_hosts.conf,
bad_hosts.conf és ports.conf.

A 2. Listdban 1athat6 az interfaces.conf
fajlom. Lathato, hogy az atvalasztém-
ban hat halézati eszk6z van.

Az internetkapcsolat az eth5. A hazon
beliili hal6zatot 10/100TX Ethernet koti
ossze. Egy MythTV PVR Gigabites
Ethernettel kapcsolodik az atvéalaszto-
hoz fajltarolas céljabél. Van még egy
csatolé Wi-Fihez és VoIP-hoz, tovabba
egy VPN kapcsolat néhany bardtom
szamitégépéhez. Kénnyebb megje-
gyezni, hogy a Tan nevt eszkoz

a 10/100-as rézszalas halozat, mint azt,
hogy eth3 a VoIP, vagy a Wi-Fi csato-
16. Azt pedig a legkevésbé sem akar-
juk, hogy valamelyik csatol6 nem

a neki készitett szabalyokat kapja.

Az init(Q fiiggvény végzi az iptables
bedllitasnak elsd 1épéseit. El6szor ki-
aritjitkk (flush) vagy toroljiik az Osszes
szabalyt és felhasznaldi lancot. Aztan
lenullazzuk a szamlalékat. Késébb
ezekbdl tudhatjuk meg, hogy az egyes
tlizfalszabalyaink hany csomagot kap-
tak el. Ezutan beallitjuk a cimalcazast
(IP masquerading). Az olyan forgal-
mat, amely egy létezé kapcsolathoz
tartozik, tovabbi ellendrzés nélkil
atengedjiik a ttizfalon. igy nem kell
minden csomagnak végigjarnia az
Osszes szabalyt, elég, ha csak az Gj
kapcsolatokat vizsgaljuk.

A set_default_policy () megadja,
hogy mi legyen az egyetlen szabalyra
sem illeszked§ csomagok sorsa. Ez
esetben csak a bejovd forgalommal fog-
lalkozunk, a hazirend elfogad minden
kimeng és tovabbitandé csomagot,

de kisebb médositassal minden irany-
hoz megadhatunk hazirendet (policy).
Az alapértelmezett hazirend alapjan

a szkriptiink eldobja a csomagokat, te-
hat az adminisztratornak kiilon ki kell
jelolnie az engedélyezett forgalmat.

Ez a legbiztonsagosabb megoldas,

és lényegesen jobb annal, mintha
mindent dtengednénk és csak az artd
szandéku forgalmat blokkolnank. Elére
agysem tudhatjuk, mi az arto, igy

a legjobb mindent tiltani és csak azt
engedélyezni, ami tényleg sziikséges.
Az add_good_hosts()

a good_hosts.conf fajlban megadott
gépekbdl és haldzatokbol hoz 1étre
szabalyokat, melyek minden forgal-
mat engedélyeznek. Ezek a szabalyok
nem hal6zati eszk6zh6z kotédnek.

A fehérlistan levé gépekrdl és haloza-
tokbol minden csatolon minden adat-
forgalmat beengediink. Ezen a listdin
altalaban szerepel az otthoni gépem
és a munkahelyi halézat, igy ha vala-
mi valami hibét vétek a beallitas koz-
ben, akkor sem zarom ki magam az
atvalaszto géprdl, tehat otthonrol

és a munkahelyemrdl is javithatom

a hibat. Persze alapfeltétel, hogy mind
az otthoni gép, mind a munkahelyi
halézat biztonsagos legyen, és lehetd-
leg ez a lista se legyen hosszu.

Az add_bad_host () altal létrehozott
szabalyok blokkolnak minden forgal-
mat a bad_hosts.conf fajlban megadott
gépek és halozatok feldl. Ez a fligg-
vény majdnem ugyantgy mikodik,
mint az add_good_hosts(), egyetlen
fontos kivétellel. A feketelistan levd
helyekrdl érkez6 csomagokat az ttva-
laszté napldzza, a bejegyzéshez pedig
egy megjegyzést is fliz agy, ahogy azt
a bad_hosts.conf fajlban elére megad-
tuk. Igy elég csak belepillantani a nap-
16ba és rogton latjuk, melyik csomag
miért lett eldobva. Hasznos fejlesztés
lenne, ha az add_bad_hosts () fiigg-
vény kiilon lancba tenné a feketelista
szabalyokat, a lancot pedig egy korai
szakaszban hivna meg. Igy akar egy
kiilsé programbdl is kényelmesen to-
rolhetnénk, vagy adhatnank cimeket
ehhez a lanchoz, esetleg éppen a nap-
I6bejegyzések fliggvényében.

A build_chains() ttizfalszabaly lan-
cokat hoz létre. Minden halézati esz-
koz és protokoll-kombinaciohoz kiilon
lancot épitiink. Példaul egy linuxos
atvélaszton négy eszkozzel — ethO,
ethl, eth2, eth3 — a kovetkezs lanca-

ink lennének: ethO-tcp, ethO-udp,
ethl-tcp, ethl-udp és igy tovabb.
Aztan létrehozzuk a szabalyokat,
amelyek a megfelel6 lanchoz kiildik

a csomagokat. Eredménytiil egy faszer-
kezetet kapunk amely meghatarozza
az Gtvalasztora érkezd hélozati csoma-
gok ttvonalat. Ellentétben egy linearis
tlzfalszabaly listaval, a rendszermag-
nak itt nem kell nyilvanvaléan lényeg-
telen szabélyokkal foglalkoznia. Nem
fogunk tehat ellendrizni a WAN csato-
16n bejovs TCP csomagokat a Wi-Fi
csatolé UDP csomagjaira vonatkozd
szabalyok alapjan.

Nem vizsgaltam még meg, hogy ez

a szabély-visszametsz§ eljaras ered-
ményez-e szamottevd teljesitményno-
vekedést. Nem keriil azonban semmi-
be ennek a dontési fanak a létrehoza-
sa, tehat ha a teljesitményt nem is
noveli jelent§sen, nem is igényel tébb
programozo6i munkat, tehat Gsszessé-
gében mégiscsak megéri.

A munka oroszlanrésze az
add_rules() fuggvényben torténik,
amely beolvassa az 5. Listdban latha-
to ports.conf fajl tartalmat.



Miel6tt részletesebben megvizsgal-
nank az add_rules() faggvényt,
lassuk a ports.conf féjlt.

A ports.conf minden szabélyhoz tar-
talmaz egy sort. Minden sor harom
oszlopbdl és egy valaszthaté meg-
jegyzésbdl all, amelyet # karakter
el6z meg. Az els6 annak a halézati
eszkoznek a neve, azaz cimkéje,
amelyre a szabaly vonatkozik. A ma-
sodik oszlop a protokoll: tcp, udp,
vagy mindegyik, azaz al11. Utébbi
esetben olyan szabalyt kapunk,
amely minden csomagot beenged

a kérdéses csatolon. Az harmadik
oszlop a kapuszam, vagyis a port.
Az elsé sor példaul egy olyan

szabalyt hoz létre, amely beengedi
az SSH forgalmat a wan haldzati
csatolon.

Lathatd, hogy van egy szabély, amely
engedélyezi a To - Toopback, azaz
visszacsatol6 halézati eszkozon az adat-
forgalmat. Enélkiil sok program nehe-
zen felderithetd hibdkat produkélna.
Felvet6dhet a kérdés, hogy miért van
sziikség ennyi szabalyra a LAN eszko-
z6n, hogy aztan a végén egy all-lal
minden csomagot beengedjtink. A f6
ok, hogy amig a gyerekek fel nem
nének és el nem kezdik hasznalni az
internetet, az otthoni halézatot bizton-
sagosnak tarthatom. Ha azonban min-
den szolgaltatashoz kiilén szabalyt ké-
szitek, remek statisztikat kapok arrdl,
hogy melyik szolgéltatas mennyi for-
galmat generalt. No meg a biztonsag
biztositasa folyamatos munka. Id6rél
iddre tjabb szabalyokat adok a ttizfa-
lam szigoritasahoz, aztan elébb utébb
az az all is elttinik majd a hazirendbdl.
Térjiink vissza az add_rules () fiigg-
vényre. Ez a program leghosszabb
fuggvénye, de azért még konnyen ért-
hetd. A kéd tep és udp szabalyokkal
foglalkozo része egyszertien csak két
szabalyt készit a ports.conf fajl minden
szabalya alapjan. Egyik a cél-, a masik
a forraskapuhoz kapcsolédik. Ez elsé-
re furcsanak tinhet, mivel csak a bejo-
v6 forgalommal foglalkozunk. Igaza-
bél azonban igy biztositjuk, hogy
mind a bejovd, mind a kimend kap-
csolat engedélyezve legyen. Példaul
egy a WAN eszkoz 80-as kapujara ér-
kezg kapcsolat a sajat web kiszolgalo-
mat célozza meg, mig ugyanezen az
eszkozon a 80-as kapurdl érkezd adat
egy kiilsé kiszolgdlo valasza egy, a bel-
56 halozatrol érkezd kérésre.

Az a1l szabalyokat kezel$ kod speci-
lis eset. Itt minden protokollra kiilén
szabalyt alkotunk az adott hal6zati
eszkozon. Talan tal bonyolultnak tdn-
ket, de van egy érdekes mellékhatasa.
Ha az atvalaszté ismeretlen protokol-
It csomagot kap, mint mondjuk az
IPSec, az alapértelmezett hazirendet
fogja alkalmazni, még akkor is, ha az
azt jelenti, hogy engedjen at minden
adatforgalmat. A ,minden protokoll”
tehat ,minden ismert protokoll”-t
jelent, és szerintem ez jo.

A szkript nagyjabdl olyan sorrendben
adja at a szabalyokat a rendszermag-
nak, ahogy a ports.conf fajlban szere-
pelnek. Mondom csak nagyjabol,

mivel a szabalyok a hal6zati eszkoz

és protokoll alapjan meghatarozott
lancba keriilnek. A szabalyon beliil
azonban nem valtozik a sorrend.

A set_default_action() fiiggvény
meghatdrozza, hogy mi torténjen
azokkal a csomagokkal, amelyekre
egyetlen korabbi szabaly sem illesz-
kedik. Ez hasonlénak ttinhet

a set_default_policy()-hez,

de van egy aproé kilonbség.

A set_default_policy() az alapér-
telmezett tizfal hazirendet allitja be,

a set_default_action() ttizfalsza-
bélyokat hoz létre, amelyek elkapjdk
a korabban el nem kapott csomagokat,
lezarva az egyes lancokat, azel6tt,
hogy a rendszermag az alapértelme-
zett hazirendet alkalmazna.

Ha egy megfelel egy ilyen szabélynak,
létrejon egy napld bejegyzés, majd
életbe 1ép a megadott hazirend, ez
esetben a DROP. A naplébdl késébb
megallapithat6, hogy milyen csomag
és miért lett eldobva.

Nem mondom, hogy ez a program to6-
kéletes és azt sem, hogy minden elkép-
zelhet6 feladatot képes ellatni. Még
akar hibék is lehetnek benne. Mire ez
a cikk megjelenik bizonyara tovabbi
fejlesztéseket végzek a szkripten.
Lathato, hogy jelenleg még egyaltalan
nem kezeli az ICMP protokollt, pedig
jo lenne példaul engedélyezni a kime-
né ping kéréseket, de tiltani a bejové-
ket. J6 lenne szabalyozni a kimend és

a tovabbitott forgalmat is. Mivel hasz-
nalok VoIP-ot, gondoltam mar arra,
hogy a szkript bedllithatna a szolgélta-
tasmindséget (Quality of Service - QoS)
is. Aki kiegésziti hasznos funkcidkkal

a programot, kérem értesitsen.

Most olyan, amilyen. Kevesebb, mint
200 sornyi Perl kod, mégis rugalmasan
és hatékonyan kezeli akar ttizfalszaba-
lyok szazait, a szabdlyok médositasa
pedig olyan egyszert, hogy még az
egészen kezd§ Linux-felhasznéléknak
sem okozhat gondot.
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