ikkemben megprébalom
c a teljesség igénye nélkiil,

de a lehetdségek legszélesebb
skalajat érintve bemutatni az nmap
(Network Mapper) programot, vagyis
egy olyan népszert és sokat probalt
hél6zati eszkozt, melynek rendszeres
és szakszer(d hasznalataval jelentGsen
novelhetjitkk halézatba kotott szamito-
gépeink biztonsagat.
Egyesek szerint a rendszergazdakkal
szemben a hackerek egyik legnagyobb
elénye az, hogy 6k 24 6raban tevé-
kenykednek, s igy mindig lépéselény-
ben vannak. Ezen Iépéselény lekiizdé-
sére a rendszergazddk a hackerek
altal hasznalt eszkézoket vetik be sajat
haldzataik ellen, hogy kideritsék,
milyen sebezhetségre lelhet ra egy
betolakodd, amig ¢k otthon éppen
a legédesebb almukat alusszak.
Ehhez a rendszerellenérzéshez jelen-
leg az egyik legalkalmasabb eszkéz az
nmap pasztazé (portscanner), ami el-
lendrzi, hogy egy adott szamitégépen
mely portok vannak nyitva, azokon
milyen, és hdnyas verziészamu szol-
géltatdsok tizemelnek, valamint
milyen operacids rendszer fut rajta.
Ezek alapjan talan mar érthetd,
miért elengedhetetlen az ismerete.

Mik azok a portok?

Miel6tt elmélyiilnénk a program adta
lehetdségekben, tegytink egy rovid
halézatelméleti kitekintést. A portok
vagy kapuk lehet6vé teszik, hogy egy
adott IP cimmel rendelkezd szamito-
gépen egyszerre tobb kiilonbozé szol-
gdltatast is el lehessen érni. Minden
démon és program, ami hal6zati kap-
csolatokat haszndl, legyen az TCP
vagy UDP kapcsolat, portokon keresz-
til kommunikal a hal6zaton. A kapu-
szamok 1-t6] 65536-ig terjednek. Ezen
beliil harom csoportot lehet megkii-
16nboztetni, az 1-1023-ig terjedd an.

rendszerkapukat, ahol csak rendszer-
gazdai jogosultsagn folyamatok md-
kodhetnek, az 1024-49151-ig terjedd
skalat, ami a nem rendszergazdai
jogokkal bir6 folyamatok kapuit tartal-
mazza, és az ezen feliili in. magéanka-
pukat, amiken azok a szolgaltatasok
futnak, melyek nem kapcsolédnak

az internethez. A TCP és az UDP
protokollhoz kiilén-kiilon 65536

port érhetd el, igy el6fordulhat, hogy
ugyanazon a szamu kapun szolgaltat
egy TCP és egy UDP folyamat.

Sz6t kell még ejteni a hivatalos port-
hozzarendelésekrdl, melyeket Linux
rendszereken a /efc/services dllomany
tartalmaz. A 1ényege, hogy egy adott
szamt TCP vagy UDP kapun minden
rendszeren ugyanaz a szolgaltatés fut.
Példaul a 23-as TCP porton a telnet
szolgéltatds érhets el. Ami miatt ez
nem egy szabvany, az az, hogy egy
szolgaltatast konnyen athelyezhetiink
egy masik kapura. Ezért ha azt latjuk,
hogy egy szamitégépen nyitott a 23-as
kapu, azaz lehet ra csatlakozni, még
nem biztos, csak valdszint, hogy

azt egy telnet démon hasznalja.

A szamitégép egy masikhoz torténd
kapcsolodasakor forrés- és célkapukat
hasznal. A célkapu az el6bb emlitett
némileg szabvanyos port-hozzarende-
lések koziil az egyik, amin egy szol-
galtatast szeretnénk elérni. A forraska-
pu — ahonnan a kapcsolatot kezdemé-
nyezziik — sorszama elére nem meg-
hatdrozott, alkalmazasfiiggd, amit

a rendszer dinamikusan oszt ki.

Mit jelent a kapupasztazas?

A kapupésztazas leegyszertisitve
annyit tesz, hogy megpréobalunk

a célgép minden egyes portjara
csatlakozni. Ha sikerrel jarunk, el-
konyvelhetjiik, hogy a port nyitott,
sikertelen csatlakozas esetén pedig
azt, hogy a vizsgélt kapu zarva van.

Legegyszertibb példa erre TCP portok
estében a telnet program, amivel min-
den egyes portra csatlakozva ellen-
érizhetjiik, fut-e azon valamilyen
szolgaltatas. Belathatjuk, hogy ez
nem egy kényelmes és fejlett modja

a felderitésnek.

Itt jon a képbe Fjodor és az altala irt
nmap 2 http://insecure.org/nmap/
pasztazé. Az nmap harom kilénbo-
z6 fazisban gytjt informaciot

a célrendszerrdl:

o Kiszolgdl6 felderitése (host scan):
A hélézatban elérhetd szamitogé-
pek felderitése.

e Kapupasztazas (port scan): Egy
adott szamitogépen futd szolgalta-
tasok és azok verzidinak felderitése.

e Operaciés rendszer ujjlenyomat
altali azonositasa (OS scan): Egy
adott szamitégépen futd operacids
rendszer felderitése.

Az nmap heszerzése és telepitése
Az nmap népszertiségének koszon-
het6en minden Linux terjesztésnek
a részét képezi. Ezenkivil elérhetd
még Windows, Free/Open/NetBSD,
MacOS X, Solaris, Amiga és HP-UX
rendszerekre is. Linux alatt

a legegyszertibben az altalunk
hasznalt disztribtcié csomagkezeld-
jével telepithetjiik. Ha a legfrissebb
stabil véltozatot szeretnénk hasznal-
ni, toltstik le a forrast

a 2 http://insecure.org/nmap/
download.html oldalrél, majd

a kicsomagolas utan a forraskod
konyvtaraba lépve a

./configure
make

su root
make install

parancsokkal telepitjiik.



A grafikus feliilet kedvelGire gondolva
az nmap rendelkezik grafikus kezels-
feltilettel is, de mivel ez nem tartalmaz
annyi lehetGséget és nem olyan fino-
man hangolhat6, mint parancssorbdl,
ezért itt csak megemlitjiik a létezését.
Az nmap nem rendelkezik konfigura-
ciés fajllal, minden opciét parancssori
kapcsoldk segitségével adhatunk meg.
Mivel a program nagyrészt nyers cso-
magokat kiild a halézatra, futtatasa-
hoz tobb esetben rendszergazdai
hozzaférésre lesz sziikségiink. Most
pedig a harom f6 pasztazasi fazist
attekintve ismerkedjiink meg a prog-
ramban rejl§ lehetGségekkel.
Pataméterezésének az alaplogikdja

a kovetkezd:

nmap [Pasztdzas tipusa(i)]
= [Kapcsold6k] {célgép(ek)}

Célgépek meghatarozasa

Mindenek el6tt azt kell tudnunk,
hogyan adhatjuk at az nmap szamara
a pasztazni kivant gépek neveit.
Mindez torténhet egyszerd felsorolas-
sal, vagy egy mar eldre elkészitett lista
beolvasasaval. Az nmap nagyon rugal-
masan kezeli a célgépek IP cimeit.

A 10.200.21.8, 10.200.21-23.8,
10.200.21.0/24, 10.200.21.1,2,3,4,21,54
mind elfogadott formatum.

e -iL <lista.txt>: A listdban fel-
sorolt szamitégépek ellendrzése

e -iR <szam>: <szam> darabnyi vé-
letlen IP cimet generadl, és azokat
pasztazza végig. Akkor hasznos,
ha az interneten olyan szamit6gé-
peket kerestink, amelyeken nyitva
van egy adott port. Ha a szam
értéke nulla, végtelen szdmu IP ci-
met generdl. A multicast és belsé
halézati IP cimek automatikusan
at lesznek ugorva.

o --exclude <ipciml,ipcim2>:
Ide jonnek vesszdvel elvélasztva
azoknak a gépeknek az IP cimei,
amiket ki akarunk hagyni a tarto-
many vizsgalatakor. Ez akkor
hasznos, ha egy teljes hal6zatot
ellendrziink, de néhany gépre
vagy alhalézatra nem mi fel-
ugyeltnk.

o —-excludefile <kihagy.txt>:
Ugyanaz, mint az el6z6, csak
egy fajlban szerepel az ellendr-
z¢ésbSl kihagyni kivant szamito-
gépek listaja.

Kiszolgalod felderitése

e -sP (Ping scan): Végigpingeli
azoknak a szamitégépeknek
a listajat, amit megadunk neki,
ezaltal kiderithetd, melyek
a hédlézaton aktualisan elérhetd
gépek.

e -PO (P nulla): A kapupasztazast
nem el6zi meg az aktivitast
ellenérzd ping. Akkor hasznos,
ha tudjuk, hogy a célszamitégép
tizemel, illetve ha az Ggy van
»tanitva”, hogy ne valaszoljon
a ping-re. Az nmap ezzel
a kapcsoléval minden eset-
ben megproébalja pasztazni
az adott gépet.

e -PS <portlista> (TCP SYN
Ping): SYN jelzébittel ellatott
csomagot kiild a gép adott
portjara. Ez a port alapértel-
mezetten a 80-as port, de
a <portlistdban> megadhato,
hogy mely portokra kiildje
ezeket a csomagokat. Ha RST
csomag érkezik vissza, zarva
van a port, ha SYN/ACK csomag,
akkor nyitva.

e -PA <portlista> (TCP ACK
Ping): ACK jelzébites csomagok
hasznélata a pasztazaskor. Miko-
dése megegyezik a SYN Pingével.
Erdemes mind a kett6t hasznélni,
mert sokszor a SYN csomagokat
eldobjak a ttizfalak.

e -PU <portlista> (UDP Ping):
Ures UDP csomagot kiild a 31338-
es portra, ezzel ellendrizve a gép
allapotat.

e -PR (ARP Ping): Ethernet hal6za-
tok ellendrzésekor ez a javasolt
eljaras. Olyannyira, hogy az
nmap automatikusan erre valt
at, ha azt érzékeli, ha helyi
halézaton pasztazunk miikods
gépek utan.

Kapupasztazasi technikak
Az nmap a portok allapotat 6 kiilon-
féle csoportba sorolja.

e Nyitott (open): Valamilyen TCP
vagy UDP protokollt hasznal6
szolgaltatas fut az adott porton.

A hackerek szdmara ez jelenti

a fényereményt, hiszen minden
nyitott port egy potencialis
tdmadasi lehet&ség.

o Zirt (closed): Elérhetd, de nem fut
rajta semmilyen szolgaltatas.

Sziirt (filtered): Az nmap nem
tudja eldonteni, hogy az adott
port nyitva van-e, ugyanis vala-
milyen csomagszdrési eljaras
megakadalyozza, hogy elérje

a kaput.

Nem sziirt (unfiltered): A port
elérhetd, de az nmap nem tudja
eldonteni, hogy nyitva van-e vagy
sem. Csak a ttizfalszabalyok felfe-
dezésére hasznalatos ACK pészta-
zas sorolja ebbe a csoportba

a portokat.

Nyitott|Sziirt (open|filtered):

nem lehet eldénteni, h a port
nyitva van, vagy sztrt. Az UDP,
IP protokoll, FIN, Null, és Xmas
pasztazas sorolja ebbe a csoportba
a kapukat.

Zdrt|Sziirt (closed |filtered):

Nem eldonthetd, hogy a port zart
vagy sztrt. Az Idle pdsztdzds éltal
hasznalt jelolés.

e -sS (TCP SYN scan): Az alapér-
telmezett pasztazasi eljaras,
ami SYN csomagokat hasznal.
Gyors és pontos. A SYN paszta-
zas nem fejezi be a haromlépé-
ses TCP kézfogast.




A mésodik lépés, a SYN/JACK
csomag utan RST csomaggal
zarja a kapcsolatot.

-sT (TCP Connect() scan):

Az alapértelmezett pasztazasi

eljaras abban az esetben, ha
nincs megfelel§ jogosultsagunk
ahhoz, hogy nyers csomagokat
tudjunk killdeni a halézatra,
illetve IPv6 halézatok pészta-
zasakor. A connect() rendszer-
hivast hasznalva teljes kapcso-
latot épit fel az ellendrizni ki-
vant géppel, ezaltal konnyebb
felfedezni.

e -sU (UDP scan): Annak ellené-
re, hogy a legnépszertbb halo-
zati szolgéltatasok TCP proto-
kollt hasznalnak, az UDP-t
hasznél6 programok koziil is
akad néhany hiresebb. Ilyen
példaul a DNS, a DHCP,
SNMP. Ugy miikodik, hogy
kild egy tires UDP fejlécet
a célportra, és a valaszbol
kovetkeztet a port allapotara.
Miikédik a TCP pasztazasok-
kal egytitt.

e -sF (TCP FIN scan): A FIN
bit van bedllitva a csomagban,
vagyis a kapcsolat lezarasat jelzi
a célgépnek.

e —sN (TCP Null scan): Jelo-
letlen TCP csomagot kiild
a célkapura.

o -sX (Xmas scan): A FIN, PSH,
URG jelzébitek vannak bedllitva
a pasztazashoz hasznalt csoma-
gokban.

Ez az utobbi harom pasztazasi mod-
szer ugyanarra az RFC 793-ban leirt
eljarasra tdimaszkodik, amelynek 1é-
nyege, hogy a zart portok RST valaszt
kiildenek, mig a nyitott portok eldob-
jak a kaldott csomagot.

e -sA (TCP ACK scan): Arra valo,
hogy feltérképezziik egy adott
ttizfal szabalyait. Ez a gyakor-
latban tgy néz ki, hogy ha tdz-
fallal nem védett portokat pész-
tazunk, a nyitott és a zart ka-
puk is RST csomaggal valaszol-
nak, amit az nmap a nem sztrt
(unfiltered) csoportba sorol,
fiiggetlentil attdl, hogy nyitott
vagy zart kapurdl van sz6.
Azonban a ttizfallal védett
portok vagy nem, vagy ICMP

hibatizenettel valaszolnak, igy
ezek a szdrt (filtered) csoportba
sorolédnak.

-sW (TCP Window scan): Hason-
16, mint az ACK pasztazas, azzal

a kiillonbséggel, hogy a nyitott
és a zart kapukat képes meg-
kilénboztetni egymastol.

e --scanflags: Mi adhatjuk meg,
hogy milyen jelzébiteket szeret-
nénk beallitani a pasztazashoz
hasznalt csomagokban.

Az URG, ACK, PSH, RST, SYN,
és FIN jelzébitek hasznalata
a megengedett.

Pasztazni kivant portok sziikitése

-p <port tartomany>:

Csak bizonyos portok vizsgalata.
Megadhatunk konkrét port-
szamokat, de tartomanyokat is.
Ezen kiviil sztikithetjiik a vizs-
galatot TCP vagy UDP kapuk
szerint is.

A TCP portok 21-t61 80-ig, mig az
UDP kapuk koziil csak az 53-as
ellendrzése: -p T:21-80,U:53.
-F (Fast (limited port) scan):
Gyorsabb ellenérzés azéltal,
hogy az nmap csak azon kapukat
vizsgalja, melyek szerepelnek az
nmap-services fajlban.




Verzidinformaciok

Ahogyan azt mar emlitettem a cikk
elején, attdl fiiggetlentil, hogy létezik
egy szabvany arra vonatkozdéan, me-
lyik szama TCP illetve UDP kapun
milyen szolgaltatas figyel, még nincs
ra garancia, hogy a vizsgélt szamitogeé-
pen is hasonl6 a helyzet. Egy sima
pasztazassal csak annyit tudhatunk
meg, hogy az adott kapu nyitva van-e
vagy sem, de a mogotte 1évé szolgalta-
tas rejtve marad.

Ehhez nyijt segitséget az nmap -sv
kapcsoldja, amely a szolgaltatdsok ne-
vét és verzioszamat hivatott kiftirkész-
ni. Itt emlithet6 meg a -sR kapcsol6 is,
aminek a segitségével az tgynevezett
RPC portok és a szolgaltatasaik ver-
ziészama tudhat6 meg. Ez a kapcsol
is hasznalhat6 egytitt a TCP és UDP
pasztazasokkal.

Az operacids rendszer felderitése
Az nmap az alapjan, hogy a célgép bi-
zonyos csomagokra milyen vélaszcso-
magot (ujjlenyomatot) general, képes
megdllapitani az adott gépen futé ope-
racids rendszer tipusat, a kernelverzié
szamat, valamint az tizemidét. Talan
nem kell talzottan részleteznem,
mennyire megkonnyitheti egy timado

dolgat, ha tudja, milyen operacios
rendszerrel van dolga. Ehhez mind-
Ossze egy nyitott és egy zart kapura
van sziiksége a célrendszeren.

Az ehhez hasznalt kapcsol6 a -0.
Ilyenkor a folyamat a masodik gene-
racios felderitéssel kezd6dik, majd
annak sikertelensége esetén az elsé
generacios is lefut. Kérhetjitk a prog-
ramot, hogy kifejezetten csak els§
vagy masodik generacios felderitést
hasznaljon. Erre valék az -01 illetve
az -02 kapcsolok.

Eléfordulhat, hogy az nmap nem tud-
ja megallapitani a hasznalt operacids
rendszer tipusat, ilyenkor a beér-
kezett ujjlenyomatot jeleniti meg

a képernyén. Ha segiteni akarjuk
Fjodor fejleszt6i munkajat,

a 2 http://insecure.org/nmap/submit
oldalon elkiildhetjiik ezt az ujjlenyo-
matot a pasztazott rendszer pontos
paramétereivel egyiitt.

Kimenet és egyéb érdekességek
Eléfordulhat, hogy a pasztazas
eredményét a késébbiekben még latni
szeretnénk, ha masért nem, a rend-
szerbiztonsag megerdsitése utani
Osszehasonlitas végett. Ezen kiviil

ebbe a bekezdésbe keriiltek azok

a kapcsolok, melyek hasznosak,
de nem tartoznak szervesen egyik
targyalt témahoz sem.

e -oN <fajlnév>: A kimenet egy
egyszer( szovegfajlba torténd
mentése.

e -0oX <fajlnév>: A kimenetet XML
formatumba menti.

e —-append-output <fajlnév>:

A fajlt nem irja feliil, hanem
hozzaftizi az Gjabb kimenetet.

e -v: Verbose, azaz beszédes kimene-
tet biztosit. Kétszeri ismétlésére az
nmap tovabbi részleteket arul el.

e -T<0-5>: A kapcsold és a mogotte
all6 szam segitségével kozolhetjitk
a programmal, milyen id6k6zon-
ként kiildjon csomagokat a cél-
gépnek. A 0 érték jelenti a legna-
gyobb id6kozt, ami 15 perc min-
den elkiild6tt csomag utan, mig
az 5 a legkisebbet, ami 5ms vara-
kozasi id6t jelent. IDS rendszerek
ellen a 0 és az 1 érték a javasolt,
mig a hétkéznapokban a 4 ttinik
jo vélasztasnak.

e -D <csalétekl, csalétek2,
csalétek3...>: A célgép szemszo-
gébdl agy latszik, mintha a csalétek
gépek pésztaznak a portjait.

e -6: Ipv6 protokoll hasznalata. Csak
a Ping scan (-sP), TCP Connect()
scan (-sT) és List scan (-sL) esetén
mukodik.

e -A: Operaciés rendszer detektalas
és verzidinformaciok lekérése.
Ugyanaz, mint a -sV -0 paros.
Fjodor a késébbiekben tervezi
ennek a kapcsolénak a tovabbi
szolgaltatasokkal torténd bévitését,
azért, hogy a felhasznal6knak
ne kelljen annyi kapcsol6t meg-
jegyeznitik.

Osszegzés

Az nmap tovébbi, olykor megdobbentd
képességeinek felfedezését mar

az Olvaséra bizom. Remélem a fentiek-
bdl remekiil kitlint az az Osszetettség és
rugalmassag, amit az nmap kapupasz-
tazé program magéban hordoz, és ami-
vel elGsegiti szamitogépeink halozati
biztonsaganak megerdsitését. Forgas-
suk nagy haszonnal és megelégedéssel,
de ne feledjiik, csak jo célra!




